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1. Protokdt

1.1. Ustalenia ze spotka i postepy

07.03.2006

Powstanie zespotu RSO3 i przydzielenie rdl projektowych.

Kierownik zespotu — Tomasz Mierzejewski

Zarzadzanie repozytorium i przechowywanie backupu — M/i&komra

Przygotowanie demonstacji prototypu oraz prezentadjckwej — Tomasz tukaszewski
Zarzadzanie dokumentacja — Piotr Mochocki

Testowanie rozwiazania — Damian Adamik

19.03.2006

Zalozenie repozytorium.

21.03.2006

Do zespotu dotacza Konrad Rymuza. Przejmuje zadania Demnktory nie uczestniczy w pracach
grupy.

28.03.2006

Zakahczenie pierwszego etapu projektu.

11.04.2006

W kwestii MySQL-a i OpenSSI nifelismy nad systemem z kilkoma interfejsami do ktérych odwatani
kierowane bytyby na zmiange przez DNS lub podobny systemigigcy w OpenSSil, partycjonowaniem
takim jak udostepnia to klastrowy MySQL oraz potréjnynplikami na kazda partycje.

Pytania i zagadnienia, na ktére musimy znaledpowiedz zanim ruszymy dalej:

— mozliwost uzycia DNS-u do rozdzielania zapiitapostawienie demondéw na gtéwnych elementach
klastra (3 maszyny)



— jak dziata "heartbeatzaimplementowany w OpenSSlI ?
— load-balancing miedzy replikami

— jaki poziom spdjnsci ?

— jak dziata dynamiczna replikacja w MySQL ?

25.04.2006

Load-balancingu w MySQLu w zasadzie nie ma. Wszystko idezepgtéwny wezet danej grupy.sle
taki wezet padnie to pozostate wybieraja spil ,,zyjacych” nowy wezet gtéwny. 86 chodzi o poziom
spojnaci to przypuszczamy (dokumentacja milczy na ten temaj@steon sekwencyjny.

29.04.2006
Koncepcja rozwiazania:

— maszyny obstugujace zapytania stawiamy na wydzielomyghtach (gtéwnych) OpenONE

— zapytania do nich kierujemy zgodnie z algorytmem karu@elind-robin) uzywajac dynamicznego
DNS-u

— tabele bazy danych znajduja sie w partycjach

— kazda partycje obstuguja trzy maszyny

— w ramach partycji dane sa uspdjniane i dopiero nastgpmjaét sterowania

— w razie padu ktérdj z maszyn partycja staje sie read-only i teraz mozliwe sa
— oczekiwanie na dotaczenie maszyny do grupy
— dziatanie w mniejszej grupie i powr6t do trybu read-writez@wiscie sytuacja taka powinnaby

zasygnalizowana operatorowi.

22.05.2006
Przydziat zada do trzeciego etapu projektu:

1. Rozpoznanie systemu loadbalancingu na OpenSSiI - czg dang@égo skorzys@a jak to zrobc; jesli
nie, to zaproponowanie alternatywnego rozwiazania — Eoftymuza

2. Napisanie kodu do powyzszego — Konrad Rymuza

3. Opracowanie protokotu replikacji dla silnikéw bazy daehy- Tomasz tukaszewski

4. Zaimplementowanie daemondw sterujacych silnikamyloknych, relizujacych powyzszy protokot

— Tomasz tukaszewski

Opracowanie i wykonanie testéw — Witold Skomra

Napisanie dokumentacji — Piotr Mochocki

7. Przeprowadzenie prezentacji gotowego rozwiazaniamabsa Mierzejewski i Witold Skomra

o g



2. Fazal

2.1. MySQL — paczka nr. 1 (T.M.)

2.1.1. Zrodia

W niniejszym opracowaniu uzywam zrédet MySQL-a pobrdnygcserwisumysgl.comoznaczonych
jako mysql-5.1.7-beta.tar.gz

2.1.2. Kompilacja
Po rozpakowaniu paczki poleceniem
tar zxvpf mysql-5.1.7-beta.tar.gz

nalezy, w katalogunysql-5.1.7-betadokon& konfiguracji wydajac np. ponizsze polecenie, ktore:

— okresla potozenie cakri instalacji w podanym katalogu (opcigorefix),
— buduje jedynie biblioteki tadowane dynamicznie ponag@gtatycznie,
— kaze uzywa pliku gniazda o okr&donej nazwie (zamiast doralnej/tmp/mysql.sogk

Jconfigure --prefix=/lhome/rso/tmierzej/mysqgl --enabl e-static=no \
--with-unix-socket-path=/tmp/mysql.rso3.sock

Nastepnie nalezy wydgpolecenie zbudowania MySQL-a. Wer§d..7-betgposiada btad w skryptach
konfiguracyjnych, ktory najtatwiej ob#} stosujac podany ponizej ciag komend. Po poprawnymabud
waniu, MySQL zostanie zainstalowany w wybranym podczagkoficji katalogu.

make

cd libmysql

make get password.o
cd ..

make

make install

2.1.3. Konfiguracja rozruchowa

Ponizej przedstawione sa polecenia stuzace do wstgpskonfigurowania MySQL-a i zaczerpnigte sa
z dokumentacji tegoz pakietu.



cd mysql/

cp ./share/mysqgl/my-small.cnf ./var/my.cnf

Jbin/mysql_install_db --user=tmierzej

Jbin/mysgld_safe &

Jbin/mysgladmin -u root password '<hasto administratora >’

2.1.4. Uruchomienie i zatrzymanie

Baze danych uruchamia sie wydajac nastepujace puikece
Jbin/mysgld_safe &

a dziatajacego MySQL-a mozna zatrzygr@oprzez wpisanie

Jbin/mysql_zap

2.2. Opisianaliza juz istniejacych rozwiaza w ramach MySQL umozliwiajacych
realizacje klastra (W.S.)

2.2.1. NDB

W rozwiazaniu klastrowym MySQL stosowanym storage eng@sé NDB. Bazuje on naRluggable
Storage Engine Architectureczyli architekturze pozwalajacej na tatwa wymianke&iow baz danych,
ze wzgledu na jasne olgkenie interfejsu jaki musi iydostarczony przez implementacje. W tej ar-
chitekturze proces msql zajmuje sie przyjmowaniem Zieoé klienta i opracowywaniem planu ich
wykonania jako szeregu operacji podstawowych, natomigkbnanie elementéw tego planu jest de-
legowane do konkretnego storage engine ustawionego dieytaia ktérej wykonywana jest operacja.
Podstawowe cechy NDB to:

— w trakcie dziatania dane sa przechowywane w pamigci. @jiws.1.X mozliwe jest przechowy-
wanie kolumn na ktérych nie ma zatozonych indeksow na dysku

— kopiowanie danych na dysk jest asynchroniczne — trézaétanych wynika z zatozenia o istnieniu
przynajmniej jednej repliki kazdego elementu danych

— brak wsparcia dla konstrukcji foreign key. Jest to cechpdisma wszystkich storage engine’'éw
stosowanych w MySQL

— mozliwy jest cold start z dysku

Ndb wymaga aby kazda przechowywana tablica posiadata Igidevny. W wypadku jego braku, two-
rzony jest sztuczny klucz ukryty. Wykorzystywana patrigielona jest na dwa obszary: paméanych

i pamig na indeksy. Wezet danych sktada sie z dwéch procesowsciego procesu ndb oraz tzw.
aniota @nge) ktérego zadaniem jest kontrola stanu procesu ndb i w wypadgkkrycia jego zakbcze-
nia ponowne jego uruchomienie. To rozwiazanie wymuszsta kolejn&c zabijania procesoéw. Proces
ndb wykorzystuje tylko jeden watek do operowania na danyetz wykonywania innych czynsoi.
Mozliwo&t obstugi wielu zada jest zrealizowana dzieki wykorzystaniu wywotaieblokujacych. Wa-
tek wykonawczy nadzorowany jest przez watchdog'a w postaajiego watku. Jego zadaniem jest
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wykrywanie przypadkow zablokowania sie watku wykonaggz w jednej z petli. W wypadku wykry-
cia 3 (wart&t ta jest zadana w kodzie ndb) ,zafkdtj. braku lub zbyt p&nym przekazaniu krazacego
tokena) kaiczony jest caty proces. Ze wzgledu na obétn@niota” tak zakéiczony proces zostanie
podniesiony i sprébuje ponownie dota€zyo klastra - wazne przy recznym ,zabijaniu” proceséweOp
racje skanowania wykonywane sa réwnolegle we wszystkiagnfientach tablicy. W chwili obecnej
ndb nie umozliwia przechowywania wierszy r6znej disgo Oznacza to, ze kazde pole o zmiennej
dtugcsci przechowywane jest jako pole o statej disgorownej maksymalnej diugeoi danego pola.
Przyktadowo pole zadeklarowane jako VARCHAR(6) bedzizephowywane tak samo jak CHAR(6).
Zbioér weztow ndb odpowiada za przechowywanie danych. §odb nich mozliwy jest poprzez NDB
API. Standardowo wykorzystuje sie serwer msqld jak&rpdnika, mozliwa jest takze beAsednia
komunikacja uzytkownika z procesami ndbd. Komunikacjaday procesami ndb bazuje na wymianie
komunikatow, nazywanych tutaj sygnatami. Moze ona wykstgwet jedno z ponizszych mediow:

— TCP poprzez sieethernet. Minimalna wymagana przepust&vm 100Mbit/s. Ze wzgledéw bez-
pieczéstwa (dane przesytane miedzy weztami nie sa w zadesdbpehronione) i wydajrizi za-
lecane jest wykorzystanie dedykowanej sieci na potrzekgcpen miedzy weztami. Aby zapobiec
powstaniu tzw. single-point of failuré zaleca sie zdublowanie potadze

— pamig dzielona w wypadku gdy procesy maja do takowej dostep

— SCI

2.2.2. Architektura klastra

Z punktu widzenia aplikacji uzytkownika, korzystanie agira nie r6zni sie od korzystania z pojedyn-
czego serwera MySQL. Jedyna réznica to mozéevavystapienia dodatkowych nieudanych commi-
tow, ale kazda aplikacja korzystajaca z DBMS powinné pszygotowana na konieczsopowtdrzenia
transakcji. Podstawowym elementem klastra mysq| jestddalb odpowiedzialny za przechowywanie
danych. W celu dostarczenia znanego interfejsu do komapmik&lastrem wykorzystywany jest zbior
weztow sgl. W trakcie startu potrzebny jest tez co najmjgden wezet zarzadzajacy, ktérego zada-
niem jest udostepnianie konfiguracji startujacym weel®ozwiazanie klastrowe MySQL skfada sig z
weztow trzech rodzajow:

— danych ¢lata nodé - procesy ndbd, ktérych powinno byie mniej niz dwa. Sa one odpowiedzialne
za przechowywanie danych oraz za wykonywanie podstawowpehaciji dostepu do nicts¢an,
index scalpw tym wspétprace z innymi weztami danych

— zarzadzajacych - procesydb_mgmw klastrze musi wystepoveaminimum jeden wezet tego typu
w trakcie startu klastra. Teoretycznie nie jest potrzebnirakcie dziatania, jednak w przypadku
.padu” jakieg® wezta i jego ponownego ,wstania” beda mu potrzebne #anéguracyjne z wezta
zarzadzajacego. Istnieje mozlisgtostosowania wigkszej ifmi weztéw tego typu, ale wymaga to
zachowania petnej zgodgoi konfiguracji wszystkich tych weziow

— SQL; procesymysqld komunikujace sie z procesami ndbd; ich zadaniem jegim@vanie zapyta,
ich optymalizacja, rozbijanie na operacje pierwotne (sett) i przesytanie zadania ich wykonania
do weztéw danych. W klastrze moze wystepéwamwolna liczba weztéw SQL

Na jednej maszynie moze znajdawsie dowolna il&€ weztdw, ch@ ze wzgledu na wydajrg i nie-

zawodn@c nie jest to zalecane. Wyjatkiem sa wezly danych ktérevzgledu na konstrukcje moga
zaj&& maksymalnie dwa procesory, wiec w wypadku maszyn o vzigkish liczbie wskazane jest uru-
chomienie kolejnych weztéw danych ale nalezacych dgc¢hngrup. Wezty danych grupowane sa w
réwnoliczne (wymaganie mysql) grupy weztéwode group. Grupa taka odpowiada za przechowy-
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wanie replik jednej partycji. Grupa moze zawierad jednej (brak kopii) do czterech replik. Klaster
pozostaje uzyteczny dopoki w kazdej grupie znajdujepsgynajmniej jedna dziatajaca replika. W
wypadku ,padu” wszystkich weztéw tracony jest dostep déeppartycji, a w wypadku uszkodzenia
dyskow w tych weztach dane z tej partycji sa stracone. B#t pbstugiwanyscheme discovergzyli
operacje modyfikujace schemat, takie jak dodanie czy gsientablicy, musza liywykonane ,recznie”
na wszystkich weztach danych/SQL wchodzacych w sktadtida Tablice dzielone sa horyzontalnie
wedtug hasza z klucza gtéwnego. Kazda grupa weztéw odgamialna jest za jeden fragment (party-
cje). PoszczegOlne wezly w grupie przechowuja repliegrinentu przydzielonego grupie. Podziat na
fragmenty jest automatyczny i przezroczysty dla uzytkisanMusi byt zdefiniowany podczas konfi-
guracji bazy danych. Kazdy z weztow SQL taczy sie z kemd wezidw danych. W rezultacie operacja
Zlecana przez dowolny z weztéw SQL w klastrze jest wykonyavaa tym samym (z doktadgcia do
awarii) zestawie weztéw danych, a wiec po zagpeniu transakcji wszystkie wezty posiadaja taki sam
stan bazy danych. W przypadku awarii wezta podczas trwiaaresakcji jest ona wycofywana, a apli-
kacja kliencka jest o tym informowana. Kazda aplikacjeitika powinna by gotowa na powtorzenie
transakcji. Wszystkie wezly musza raiprzypisany w chwili startu numer ID unikalny w skali klaestr
W klastrze ndb wykorzystywane sa dwie metody detekcji &wagzia: btad potaczenia i sygnat bicia
serca.

Klaster ndb wykorzystuje protokdt partycjonowania sieeipewniajacy, ze w przypadku podziatu kla-
stra na czgci, na skutek awarii potacaetylko jedna cz& jest uznawana za aktywna i udostepniana do
dostepu z zewnatrz. Wezly w pozostatych&zach sa restartowane i dotaczane do aktywneazgv
wypadku wykrycia btedu potaczenia z weziem wszystkiegstate wezlty uwazaja go za niedziatajacy
i ignoruja go do momentu jego restartu. Stosowana jestdzasacksz&ci, to znaczy kazda z czei
klastra ocenia czy stanowi wieksooryginalnej konfiguracji. Stosowane sa trzy kryteria:

— posiadanie wiecej niz jednego wezta w kazdej z grup

— posiadanie wigcej niz potowy weztdw w grupach

— w wypadku remisu wezet (zwyczajowo zarzadzajacy) §igomowany jako mogacy pelairole ar-
bitra wysyta wlasny gtos

W celu wykrycia btedéw takich jak problemy z dyskami, pagig czy tez nadmiernym obciazeniem
procesora, ktére sprawiaja ze wezet przestaje popefumikcjonowa, ale nie naruszaja potaczenia
wykorzystywany jest sygnat bicia serca. Wezty w klastrzd sa zorganizowane logicznie w krag, w
ktorym kazdy wezel wysyta swéj sygnat bicia serca do siaigsiaddéw. Okres co jaki jest on wysytany,
a takze jakie sa kryteria uznania wezta za niedziajajaozna ustavii niezaleznie dla kazdego wezta.
Wiasciwe ustawienie tych warkai jest bardzo istotne gdyz przy nierozsadnym dobrargb parame-
trow mozna doprowadgzido sytuacji w ktdrej w petni sprawny wezet bedzie po kigtkhwili od startu
klastra uznany za nieaktywny.

2.3. Wprowadzenie do systemgubversion (T.L.)

2.3.1. Wstep

System kontroli wersji (ang. version control system) gtdp zarzadzania zbiorem plikéw wchodza-
cych w sktad projektu, czyli tzw. repozytorium. Gltdwnanica pomiedzy systemem kontroli wersiji
a zwyklym serwerem plikdw jest wbudowany mechan&edzenia zmian w plikach i katalogach repo-
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zytorium. System taki przechowuyeszystkiewersje plikow, jakie kiedykolwiek zostaty wprowadzone
do repozytorium.

Pierwszy system kontroli wersfgCCSdotaczony po raz pierwszy do wers;ji lll systemu AT&T UNLX)
przeznaczony byt dla programistow, aby utahsiedzenie zmian w kodzie zrédlowym. Od tamtej pory
powstato wiele takich systemow, najbardziej popularne@si CVS(systemy o otwartym kodzie) oraz
Rational ClearCasé¢narzedzie komercyjne, obecnie wiasoéirmy IBM).

Systemsubversionbyt od poczatku projektowany jako narzedzie majacegmssystem CVS. Auto-
rzy postawili sobie za zadanie wyeliminowanie wad, jakie &S, przy jednoczesnym zachowaniu
maksymalnej zgodrszi na poziomie interfejsu uzytkownika (gtéwnie wierszaguen), aby utatwe
przepcie uzytkownikom przyzwyczajonym do systemu CVS&SWiecie oprogramowania o otwartym
kodzie zrodtowym subversion jest obecnie drugim ngcieg uzywanym systemem kontroli wersji (po
systemie CVS). Nowo powstajace projekty nagdej wybieraja wianie system subversion.

Celem niniejszego dokumentu jest przedstawienie systernvession z punktu widzenia keowego
uzytkownika, ktéry nie miat wcZmniej do czynienia z systemami kontroli wersji, a chce (labvet
musi) szybko zacZaz systemu subversion korzy§taSubversion jest narzedziem o bardzo duzych
mozliwosciach —w tym opracowaniu przedstawione sa jedynie pagstioktadny opis catego systemu
znalez mozna w doskonatym podreczniku ,Version Control wittb@ersion”, dostepnym pod adresem

http://svnbook.red-bean.com/

2.3.2. Architektura systemu

Najwazniejsza, centralna caga systemu subversion jest podsystem zarzadzaniaytepom. Od wer-
sji 1.1 systemu subversion zalecanym formatem przechowywargg@aképozytorium jest baza danych
Berkeley DBMozliwe jest tez utrzymywanie repozytorium w systemii&dw serwera, ale ze wzgledu
na duze rdznice w dziataniu systeméw plikow na réznyettfptmach nie jest to zalecane.

Druga istotna cZgia systemu jest zestaw bibliotek klienckich. Odpowjadae za komunikacje z repo-
zytorium (zaréwno lokalnym, do ktérego jest begpedni dostep, jak i zdalnym, z ktérym komunikuje
sie przez sie TCP/IP), wymiane danych pomiedzy repozytorium a uayitkikiem i jego kopia robocza.
Interfejs uzytkownika systemu subversion zbudowanyyesparciu o ten zestaw bibliotek.

Jezeli repozytorium jest udostepniane zdalnie, to pbiny jest jeszcze trzeci komponent — serwer sie-
ciowy. Dostepne sa dwa rozwiazania — bedacysciggsystemu subversion serveenserveoraz modut
mod_dav_svula serweragpache Pierwszy z nich komunikuje sie z bibliotekami klienckiprizy uzy-

ciu wlasnego, dedykowanego protokotu; drugi opiera sipmotokoleWebDAV

2.3.3. Korzystanie z systemu subversion

Na potrzeby tego projektu umowione zostanie jedynie unygaystemu subversion z punktu widzenia
uzytkownika. Zarzadzanie repozytorium, czyli wykonywawszelkich czynngci administracyjnych,
zostato wyznaczone jako jedna z rol w projekcie — pozosidirowie zespotu nie musza bgwiadomi
szczegotoéw tego zadania.



Repozytorium naszego zespotu dostepne jest lokalnieasirke, na ktérym pracujemy. ldentyfikator
okreslajacy miejsce przechowywania tego repozytoriurfiléo///var/svn/rso3/SVN/rso3

Pierwsza kopia robocza

Pierwsza czynrixia, jaka musi wykorauzytkownik, jest utworzenie lokalnej (we wtasnym katalp
kopii roboczej:

svn checkout file:///var/svn/rso3/SVN/rso3/trunk katalog

W efekcie wykonania tego polecenia na terminalu povénmi zobacz§ liste pobieranych z repozyto-
rium plikéw (lub odpowiedni komunikat o btedzie). Prograwnjest podstawowa, dostarczana razem
z calym systemem subversion, implementacja interfetkownika, obstugiwana z poziomu wiersza
polecé powtoki. Stowo,checkout” jest poleceniem do wykonania — jednym z wielu dostepnych —
i stuzy witasnie do tworzenia kopii roboczej wybrangatezi (ang. branch repozytorium. Polecenie
checkoufako swoj argument przyjmuje identyfikator tej gatezi — véman przypadku jest to identyfi-
kator catego repozytorium z doklejonym nahkoi stowem,trunk” , oznaczajacym gtéwna gataz.

Wprowadzanie zmian

Poniewaz uzytkownik pracuje wytacznie na swojej kopiboczej, wszelkie dokonane zmiany musza
byt jawnie wprowadzane do repozytorium. W momencie, kiedstkavnik uznajemy, ze dokonane nas

Zmiany sa gotowe, aby trafity do repozytorium (czyli na ftag w momencie, kiedy kod daje sie juz

skompilowd), wykonujemy w katalogu roboczym polecenie

svn commit nazwa_pliku

W jego efekcie zmiany wprowadzone do pliku o podanej naziuvie szystkie zmiany w kopii robo-
czej, j&sli nie podamy nazwy zadnego pliku) zostana wprowadzanegozytorium. Konieczne bedzie
jeszcze wprowadzenie komentarza opisujacego dokonar@nygniKomentarz nie powinien Byzbyt
szczegOtowy, ale musi z niego jasno wyriikaa czym polegata zmiana. Dobre komentarze bardzo
pomagaja w pdézniejszym przeszukiwaniu historii zmiakat@mnych w projekcie, zte (nieuzyteczne)
komentarze powoduja, ze caly system kontroli wersji z@innarzedziem wspomagajacym staje sie
przeszkoda -nie mozna zatowa& czasu pswiecanego na odpowiednie opisywanie wprowadzanych
zmian.

Odczytywanie stanu repozytorium
System kontroli wersji przeznaczony jest dla wielu uzytkikobw — czionkdw zespotu projektowego.
Kazdy z nich wprowadza wtasne zmiany do repozytorium négzae od pozostatych, musi wiec isthie

mechanizm synchronizowania zaw&towtasnej kopii roboczej z zawagoia repozytorium. Do tego
celu stuzy polecenie

svn update nazwa_pliku
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Poréwnuje ono zaward repozytorium i kopii roboczej i wprowadza w tej ostatniepiany doko-
nane przez innych uzytkownikdw od czasu poprzedniego waki@ poleceniapdate(lub od momentu
utworzenia kopii roboczej). Podajac jawnie nazwy plikdwaemy ogranicz§ dziatanie tego polecenia
tylko do wybranej czgci kopii robocze;j.

Sprawdzanie stanu kopii roboczej

Wydajac w katalogu roboczym polecenie
svn diff nazwa_pliku

otrzymamy zestawienie wszystkich r6znic pomiedzy adkimaawart§cia okrélonego pliku w katalogu
roboczym a jego najbardziej aktualna wersja znajdujge w repozytorium.

2.4. Co trzeba wiedzié o OpenSSl ? (K.R)

2.4.1. Wstep

Ta cze&t dokumentaciji ponslana jest jako spis zagadhiektorych powinrsmy bye Swiadomi w kon-
tekScie naszego projektu, w odniesieniu do szczegdtowej dekitswji OpenSSI przygotowanej przez
naszych kolegéw podczas poprzedniej edycji przedmiotu.

Z powodow praktycznych (zachowania czyténbtekstu) nie wszystkie cytaty zostaly wyrdznione.
Ewentualne nieoznaczone cytaty pochodza z opisywanychnyrd punkcie opracovia Stowa moga
byt przeredagowane, skrécone, tak abgaistej formie przedstawialy istote rzeczy.

2.4.2. Coto jest klaster ?

Opis wprowadzajacy do zagadhiewiazanych z klastrami zbudowanymi na bazie linuksadaieimy
w pracach Anny Felkner [1] oraz Ewy Chachulskiej [2] pod wisgtn tytutem ,Poréwnanie wiasrsci
réznych dostepnych rozwiaz&lastrowych zbudowanych w oparciu o system Linux”. Zeepst A.
Felkner [1]:

Klaster to grupa niezaleznych komputerow (weziow), pptaych szybka siecia komunikacyjna. Z
punktu widzenia uzytkownika sprawia wrazenie pojedygz systemu (komputera). Klastry pracuja
pod nadzorem specjalnego oprogramowania, ktére potrafzielzt zadania miedzy wszystkie pracu-
jace w nim maszyny. [...]

Jednolity obraz systemu (an§Sl - Single System Imagest to fizyczny lub logiczny mechanizm
dajacy ztudzenie, ze zestaw rozproszonych zasobow Gramysk, procesor) tworzy jednolity zaséb.
W obecnej chwili termin SSI nie ogranicza sie do jednego lzasale jest coraz bardziej rozszerzany
do wszystkich zasobéw klastra. [...]

SSI moze b§ wprowadzony w zycie na kilku poziomach: sprzetu kommego, systemu operacyj-
nego, warstwy psredniej (middleware) oraz aplikaciji.
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Typy klastrow

W punkcie 2. opracowania [1] A. Felkner przedstawia nagte typy klastrow:

— Kilastry wysokiej wydajnéci (High Performance Computing— klastry przetwarzania réwnole-
gtego, przeznaczone do przetwarzania danych jednegojuwod2agramy przeznaczone na tego
typu klastry wymagaja odpowiedniej implementaciji, katajacej z wyspecjalizowanych bibliotek
programistycznych.

— Kilastry rownowazace obciazeniedqad Balancing Clustejs— zwane réwniez klastrami serwero-
wymi. Przeznaczone sa do utrzymywania bardzo obcigdongtug sieciowych (serwery pocztowe,
WWW, itd.) lub prostych zadaobliczeniowych. Ich dziatanie polega na réwnowazeniuigute-
nia pomiedzy r6znymi serwerami (weztami klastra). Eakiastry sa instalowane w systemach, w
ktérych bardzo istotny jest czas reakcji na zaanie kdient

— Kilastry wysokiej dosteprizi (High Availibility Clusterg. Klastry tego typu nie zwiekszaja wy-
dajndsci, a maja jedynie eliminowzapojedynczy punkt awariiSingle Point of Failurg W razie
uszkodzenia jednego z serweréw, jego zadania sa przejneogvaez serwery zapasowe (inne wezly
klastra).

W praktyce rozwiazania klastrowe maja charakter miegzavykonuja dla pewnych aplikacji funkcje
wydajndsciowe, przy jednoczesnej niezawoéob

2.4.3. Systemy plikow uzywane w klastrach

W rozdziale 3 opracowania A. Felkner opisuje pokrétce sygtplikbw:

— GFS

— Coda

— NFS

— Lustre

— OpenGFS

OpenGFS oraz Lustre sa szczegotowo opisane w pracach Yateeva Danilewicza [3] oraz tukasza
Reszki [4].

Systemy plikow w kontecie OpenSSI opisane zostaly przez Pawta Kiéska [5]. WrzasDpenSSI
przyjeto zatozenie, ze wszystkie zasoby (faczni@exfsi procfg beda dostepne w formie plikow —
do ktérych mozna sie dogtgprzy wykorzystaniu dowolnego komputera w sieci lokali2pmysi-
nie w OpenSSI wykorzystywany je§tluster File System— rozwijany wytacznie w ramach projektu
OpenSSl. Szersze informacje o CFS znajduja sie w rozd3ialpracowania [5].

Klaster OpenSSI moze byednoczénie klastrem Lustre, mozna ponadto korz§staOpenGFS (oraz
Sistina GFS)

Zaleca sie korzystanie z systemow plikéw w zal&smmd zastosowania (wg. P. Ktéska):

— CFS — dla klastrow nie przeznaczonych na przechowywamgda

— OpenGFS — dla klastrow w ktérych szytikodostepu do danych jest wastoa krytyczna

— Lustre — dla klastréw nastawionych na przechowywanieeglil@sci relatywnie szybko dostepnych
danych.
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2.4.4. Metody komunikacji miedzyprocesowej

Wprowadzenie

Szczegotowa analiza metod komunikacji i synchronizacgdayprocesowej w OpenSSI przedstawiona
jest w pracy Kamila Kottysia ,Realizacja rozproszonej kankacji miedzyprocesowej (IPC) @rodo-
wisku OpenSSI” [6]. W rozdziale 1 czytamy:

Komunikacja migdzyprocesowa svodowisku OpenSSil realizowana jest poprzez te same ghiekt,
jakie wystepuja w tradycyjnym systemie Linux. Mamy zatdmdyspozyciji:

— potoki

— kolejki FIFO

— sygnaly

— kolejki wiadomoaci

— semafory

— pamig dzielona

— gniazda (Internet-domain i Unix-domain)

(koniec cytatu)

Kolejki komunikatéw — mechanizm ten umozliwia stworzenie kolejki komunikatébre moga b§
odbierane przez inne procesy. Pozwala rowniez na filtr@vagbieranych komunikatéw.

Pamigt dzielona — mechanizm pozwalajacy na oktenie pewnego obszaru pamieci dostepnego dla
wszystkich procesow. Koniecznym jest zapewnienie symibagji zapiséw i odczytéw. Ten pro-
blem mozna rozwiafastosujac semafory i przydziat konkretnej komorki parnifla kazdego pro-
cesu.

tacza nienazwane (kolejka FIFO) — umozliwiaja jednokierunkowa komunikacje pomiedzyqe-
sami (w ramach jednego programu). Jeden z proceséw wysyia diatacza, a inny odczytuje w
takiej] samej kolejngci, w jakiej zostalty wystane. tacze posiada wiec orgamjg&olejki FIFO
(First In First Out). Sama realizacja systemowa opieranaigvorzeniu tymczasowych obiektow w
pamigci jadra i udostepnienie ich poprzez interfejgays plikow. Poniewaz tacza nienazwane sa
jednokierunkowe (jeden proces zamyka odczyt, drugi zaig)zapewri komunikacje dwustronna
trzeba utworzg dwa kanaty dla kazdego procesu.

tacza nazwane— sa pewnym rozszerzeniem taczy nienazwanych pozvesfajaa komunikacje mie-
dzy dowolnymi procesami (nie tylko w ramach jednego progransystem realizuje to poprzez
tworzenie tymczasowych plikéw (o olsienej nazwie) typu FIFO.

Metody komunikacji miedzyprocesowej (w kongeke zapewnienia niezawodnych ustug) opisane sa
pokrotce przez K. Ostrowskiego (powyzszy opis na pod&dt8], rozdz. 4.3).

IPC w OpenSSl

W rozdziale 1 opracowania Kottysia [6] czytamy dalej:

Rozproszona komunikacja miedzyprocesowsradowisku OpenSSil jest przezroczysta. Oznacza to, ze
dla semaforéw, kolejek wiadorsoi i pamigci dzielonej jest jedna przestizaazw w catym klastrze, a
potoki, kolejki FIFO i gniazda sa wspoélne w catym klastrBezestrza nazw dla IPC jest zarzadzana
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przez IPC Nameserver, ktory jest automatycznie reaktywgvge awarii wezta, na ktdérym sie on znaj-
dowat.

Kazdy obiekt IPC jest tworzony na tym wezle, na ktGrym wilewany jest proces, ktéry go ,powotuje
do zycia”. Ale jest on rowniez dostepny z kazdego innegzta w klastrze, skad kazdy proces moze
z niego korzysta w doktadnie taki sam sposoéb, jakby znajdowat sie on na ymysn wezle, co dany
obiekt IPC. Wyjatek stanowia te obiekty IPC, ktére zogtaworzone przez procesy wykonywane jako
lokalne na danej maszynie. Ich zasieg, podobnie jak gasigcesu jest lokalny i odwotyvgasie moga
do niego tylko procesy z tego wezta.

Obiekty IPC nie moga hiyprzenoszone z jednego wezta na inny wezel, jak np. pyoGdy zostana
utworzone na danym wezle, musza juz na nim pozoafado momentu ich usunigcia. Dlatego $viee
szybkdat dziatania mechanizmow IPC svodowisku OpenSSl w duzej mierze zalezy od tego czy groce
bedzie migrowal, czyli przemieszczat sie na inny wezst ez nie. Jezeli bowiem po migracji proces
odwota sie do ktéregoz obiektéw IPC, ktére wcaniej (przed migracja) utworzyt (na innym wezle),
to wystapi op6znienie zwiazane z koniecgoia przesytania komunikatow przezéie

Wydajno&t mechanizmoéw komunikacji IPC w OpenSSi

W swoim opracowaniu Koty analizuje wydajn&t poszczegoélnych metod komunikacji (semafory, po-
toki, pamig dzielona). Jedynie mechanizm semaforéw okazuje sidohydzo wydajnym. W przypadku
potokéw wydajn&t programu korzystajacego z tego mechanizmu IPC zalezjoédi migracji. Dla
niektérych probleméw (np. proceséw wykonujacych dugciobliczeh, ktére mozna przeprowadza
rownolegle) programy oparte o potoki moga dztateydajnie wsrodowisku OpenSSI. Pangigizielona

w tradycyjnym systemie Linux jest najszybszym mechaniznkemunikacji, natomiast w OpenSSI
traci ona bardzo wiele ze swojej wydapud. Czym wigkszy jest rozmiar pamieci dzielonej, tym ajni
wydajny jest ten mechanizm w OpenSSil. Dlatego trzeltadsfroznym podczas uruchamiania tym sys-
temie klastrowym programow korzystajacych z tego meamanikomunikacji. (na podstawie rozdz. 5

[6)

System komunikacji miedzyweztowej ICS

ICS jest cz@cia projektu Cluster Infrastructure (ClI), ktéry ma naucstworzenie powszechnej infra-
struktury klastrujacej dla rozwianaopartych na systemie Linux. Za pomoca ICS zrealizowast je
przesytanie danych na poziomie komunikacji miedzy jedraveziow OpenSSlI. Dzigki komunikaciji
ICS klaster OpenSSil jest widziane przezrd&wig jako jednen system. ICS zapewnia dwa modele ko-
munikacji: niezawodne przesytanie wiadassboraz zdalne wywotywanie procedury.

ICS opisane jest szeroko w opracowaniu M. Remiszewskieg@g#tamy tam:

Na najwyzszym poziomie, interfejs pomiedzy ICS a innyraimponentami CI/SSI z niego korzysta-
jacymi jest zbiorem ustug, z ktorych kazda oferuje zestimrze okrélonych operacji. To whknie te
ustugi sktadaja sie na interfejs podsystememu ICS.Dgérsie je przy uzyciu specjalnego jezyka, ktéry
w czasie kompilacji tumaczony jest na kod wiazacy lokakomponent z ICS, klienta ICS i serwerem
ICS, a w ten sposéb komponent ze zdalna ustuga. Procespowisdizialnym za generacje kodu jest
icsgen.

Mozliwe jest wiec réwniez zrealizowanie na bazie konkaaji ICS wlasnego systemu rozproszonego.
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2.4.5. Clusterproc — pakiet wspomagajacy zarzadzanie pcesami w systemach klastrowych

Na podstawie dokumentacji Marcina Pawlaka [6].

Najwazniejsze cechy :

— Unikalne w skali klastra numery identyfikacyjne proces®i0Y)

— Widocznat i mozliwost dostepu do procesow z jakiegokolwiek wezta

— Migracja proceséw podczas wykonywania

— Mozliwo&t kontynuacji dziatania procesu, w sytuacji gdy wezet reamjsty (na ktérym proces
zostat stworzony) og&cit klaster.

— Zachowanie integralrszi, niezaleznie od tego, ktéry wezet ulegt awarii

— Relacje parent-child, grupy proceséw sa rozproszoneagtide

Identyfikatory proceséw

Identyfikatory procesoéw przydzielane sa w nastepujgnséb: na bitach wysokich kodowany jest nu-
mer wezta, natomiast na niskich numer procesu. ldentygfikagodny jest z typem pid_t. 18 bitow, na
ktérych kodowane sa numery wezta oklana jest w konfiguracji (dongnie potowa pid_t).

Procesy zdalne (remote)

Poniewaz mamy do czynienia z rozproszonymi relacjamidajeprocesami tworzone sa zastepcze
struktury opisujace procesy, wykonujace sie na innyglztach. W strukturze task_struct, za pomoca
ktérej w Linuxie opisywany jest proces, zostata dodana dadéaga PF_PREMOTE, oznaczajaca iz
proces znajduje sie na zdalnym wezle. Niezbedne irdgjeno takim procesie przechowywane sa w
strukturze clusterproc.

Procesy zastepcze nie sa szeregowane, nie jest dla rechomy stos, nie beda nadiie init_task.

System plikéw /proc

Informacje o systemie udostepnione sa sie poprzez almusystem plikéw /proc, ktéry jest tworzony
i utrzymywany w pamigeci przez jadro.

— Readdir bedzie przedstawiat wszystkie procesy z wsiotstikeziéw oraz inne pliki w /proc
— Readdir dla /proc/node# bedzie pokazywat tylko procegikomywujace sie na oksbonym wezle.

Relacje parent/child

Petna lista children/sibling utrzymywana jest na weakektérym proces macierzysty jest wykonywany.

Na innych weztach utrzymywane sa informacje o procesathrpnych wykonywanych lokalnie, nato-
miast w strukturze zastepczej znajduje sie informacjeoagsie macierzystym.
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Relacje miedzy grupami watkow

Grupy watkoéw prawie zawsze dziela przesfraelresowa, w zwiazku z czym cztonkowie grupy watkow
nie sa rozdzielani na inne wezly klastra.

2.4.6. Komunikacja sieciowa w OpenSSiI

Komunikacja sieciowa w OpenSSl opisana jest w pracy M. Gsshkaego [8].
Zagadnienie komunikacji sieciowej w rozwiazaniu Open®®£na podzieli na dwie odrebne caei:

— komunikacje wewnetrzna
— komunikacje zewnetrzna

Komunikacja wewnetrzna to niskopoziomowa komunikacjmigolzy weztami, natomiast standardowa
umozliwia zapewnienie widoczBoi klastra jako jednej, wysokodostepnej maszyny.

Komunikacja wewnetrzna

Aby umozliwit miedzyweztowa komunikacje wezet musichyyposazony w co najmniej jeden interfejs
sieciowy (zwykle ethernetowy). Komunikacja wewnetrzeatjniewidoczna dl&wiata zewnetrznego.
Wszystkie interfejsy komunikacji wewnetrznej klastrasna by w tej samej podsieci fizycznej. Szcze-
go6towy opis znajduje sie w rozdziale 2 opracowania Gralkisgo [8].

Komunikacja zewnetrzna

W zatozeniu, klaster OpenSSI| musidawidoczny z zewnatrz jako jedna, skalowalna i wysoce ejosh,
maszyna z pojedynczym adresem sieciowym. Jest to bardzoenaatozenie z punktu widzenia sieci.
Aby speint to zatozenie w OpenSSI zastosowano rozwiazanie LVS - Virtual Server.

LVS zapewnia, ze klaster udostepnia na zewnatrz pojryyadres IP, a potaczenia przychodzace sa
rozkladane przy wykorzystaniu rozmaitych algorytmow pedaiy maszyny obstugujace odpowiednie
ustugi. Ponadto, réwnie wazne jest, aby wszystkie urggidzsieciowe w klastrze (a przez to i adresy
IP) wygladaty jak urzadzenia lokalne na kazdym weiksikta. Dzigki temu nastuchiwanie z ktorego-
kolwiek weztéw staje sie nastuchiwaniem wszystkich ifggsow sieciowych (zewnetrznych) wszyst-
kich weztéw. Dodatkowo, kompletne rozwiazanie SSI pawipozwal& na porozumiewanie sie dwdch
procesOw przez interfej@opback nawet j&li wykonywane sa one na réznych weztach, a tablice ro-
utingowe powinny b§ synchronizowane tak, zeSkejakikolwiek wezet w klastrze moze sie potaczy
pewnym hostem, wtedy wszystkie wezty powinny inieka mozliwét. (na podstawie rozdz. 3 [8])

Cluser Virtual IP — wirtualny adres klastra Z opracowania Grabowskiego ([8]):

CVIP to wirtualny adres IP klastra. Adres ten jest uzywamyep Swiat zewnetrzny do potaczenia z
klastrem. Nalezy zauwazyze musi on by rézny od zestawu adreséw IP wewnatrz klastra, tzn. ZE2CV
nie moze bg adresem korzenia (angpot nodg. Plikiem konfguracyjnym zawierajacym ustawienia
dotyczace CVIP jest /etc/cvip.conf. Jest to plik w fornea®iML i zawiera informacje dotyczace CVIP,

weztow gtéwnych (angdirector node¥ oraz prawdziwych serwerach (arrgal servers.
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Wezly gtdwne przekierowuja zadania do ustug obstugiych przez LVS do odpowiednich weztow
zwanych prawdziwymi serwerami, na ktérych dane ustugiasdytznie uruchomione. Wezly gtéwne
moga dziele funkcjonaln&t - moga bg zaréwno serwerami gtéwnymi, jak i prawdziwymi. W przy-
padku wielu adreséw CVIP albo powinny byne dzielone przez wszystkie wezty gtéwne, albo nie
powinny byt dzielone przez zadne wezly. Oznacza to, ze wigecejadezn CVIP moze by skonfi-
gurowany w klastrze pod warunkiem, ze beda mialy dokiade same zestawy weztdw gtéwnych je
obstugujacych. Wiecej informacji o konfigurowaniu CVIRajduje sie w rozdz. 3.2. [8].

LVS — Linux Virtual Server

Whprowadzenie LVS opisany jest w pracach Jana Boboli [9], oraz Robertariaka [10].

Réwnowazenie obciahew systemie OpenSSl zostato opisane przez Karolan&zav pracy [11] (sku-
piajac sie na dziatanie jadra i migrowania proceséw).

Architektura LVS jest tréjwarstwowa, sktada sie z nasfgpych elementéw (na podst. rozdz. 1.2 [10]):

— Dzielnik obciazenialpad balance) - jego funkcja jest rozdzielanie potadz@rzychodzacych od
klientéw pomiedzy serwery pracujace w klastrze.

— Pula serweréwgerver poo) - sktada sie z serwerdw, ktore odostepniaja klientotugischarak-
teryzujace caty klaster - sa to np. ftp, poczta, www, strie@ multimediéw. Serwery te zwane sa
réwniez serwerami rzeczywistymi (Real Servers)

— System przechowywania danydtatkend storage najczésciej rozproszony system plikow taki jak
Koda lub GFS zapewniajay spofstodanych.

Dzielnik obciazenialpad balancej rozdziela przychodzace potaczenia pomiedzy puleseiw korzy-
stajac z roznych technik dzielenia obciazenia. Jeglaz@m jest rowniez obstuga stanu tych potacze
oraz przekazywanie pakietow do puli serweréw. Cata pradeowywana przez dzielnik obciazenia jest
wykonywana w jego jadrze, co ma pozytywny wplyw na wydame- LVS jest w stanie obstuzyduzo
wiecej potacza niz zwykty serwer, dzieki czemu nie stanowi waskiegodimsystemu.

Wezly puli serweréw moga liyreplikowane dla potrzeb skalowabw lub wysokiej dosteprazi.

Wysoka dostepn&t a skalowaln&t Skalowaln&t osiagana jest poprzez przezroczyste dotaczanie
(odtaczanie) weztdw w zalezgoi od obciazenia systemu. Taka wydd&nhgest (teoretycznie) liniowa,
az do momentu gdy dzielnik obciazenia staje sie wagiamttem systemu.

Wysoka dostepric jest osiagana niejako przy okazji — w przypadku awarizlagdzielnik zaprze-
staje kierowania do niego potaczeVN przypadku awarii dzielnika — jego funkcje przejmujestegpca,
nastuchujacy ,bicia sercahgartbeal nadrzednego rozdzielnika.

System sktadowania danychSystem sktadowania danych powinienctngdundantym, odpornym na
uszkodzenia systemem plikéw — takim jak Coda czy GFS. Weatyserweréw traktuja rozproszony
system plikéw jak lokalny system plikow. Potencjalnym gesbem jest wystepowanie \8gigéw po-
miedzy aplikacjami dziatajacymi na r6znych weztacimssra — moze b§ konieczne zastosowanie
zarzadzcy rozproszonych blokad, ktéry mozé byecia rozproszonego systemu plikow, albo ddiata
poza systemem plikow. (rozdz. 1.2 [9])
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Techniki rownowazenia obciazeniaW LVS stosuje sie trzy rézne techniki rownowazenia ezenja:
— NAT (Network Adress Translatign— ttumaczenie adresow

Réwnowazenie za pomoca NAT polega na przekierunkowywimmunikacii z interfejsu zewnetrznego
do wybranej maszyny za z puli serwerdw poprzez modyfikadjesw IP oraz odpowiednie rutowanie
pakietow. Serwer, do ktérego komunikacja jest kierowanghigrany jest zgodnie z algorytmem sze-
regowania. Sie puli serweréw jest siecia nierutowalna (prywatna)chireka ta przedstawiona jest na
rysunku 1. LVS/NAT wymaga, aby komputery byly w jednej kasieci lokalnej.

— TUN (Tunnelling — tunelowanie (rysunek 2)

Tunelowanie opiera sie 0 enkapsulacje pakietéw przedmikiobciazenia, a nastepnie przesytanie tych
pakietow do odpowiedniej maszyny z puli serweréw. Pakietyotne — od serwera — przekazywane
sa bezperednio do klienta, bez udziatu dzielnika obciazeniaw®ey rzeczywiste moge znajdowaie

w roznych miejscach, niekoniecznie jednej podsieci.

— DR (Direct Routing — rutowanie bezpgrednie (rysunek 3)

Ruting bezpéredni polega na odpowiednim rutowaniu pakietow przezuniki®bciazenia. Komunika-
cja do serwera wirtualnego jest rutowana do wybranego sarveeczywistego poprzez modyfikacje
ramek warstwy 2 — adresu MAC. Wszystkie serwery puli serweskonfigurowane sa na jeden adres
wirtualny. Technika ta wymaga, aby serwery rzeczywistgdowaly sie w tej samej podsieci fizycznej.

Techniki rownowazenia obciazenia, ich wady i zalety,sgczegotowo opisane w rozdz. 1.2 i 1.3 [10]
oraz rozdz. 2 i 4 [9]. Rysunki pochodza z opracowania Kaai[10].

Problem ARP

Zastosowanie tunelowania lub rutingu begmaniego (TUN, DR) wiaze sie z modyfikacja jadra ser-
werdw rzeczywistych (pracujacych pod kontrola jadravpiej 2.2.1), tak aby nie odpowiadaty na za-
pytania ARP zewnetrznego IP. Szerzej o tym pisze Kuzmiakazslziale 1.3 [10].

Majac zmodyfikowane jadro nalezy odpowiednio skonfigwa® interfejsy serweréw rzeczywistych
(opis wrozdz. 2.5 [10]).

Algorytmy szeregowania W pracach J. Boboli [9] (rozdz. 5) oraz R. Kuzmiaka [10] @®z1.4) opi-
sane sa nastepujace algorytmy szeregowania:

— Round robin (Round-Robin Scheduling)

— Wazony round robin (Weighted Round-Robin Scheduling)

— Najmniej potacza (Least-Connection Scheduling)

— Wazony najmniej potacze(Weighted Least-Connection Scheduling)

— Najkrétszy przewidywany czas obstugi (Shortest Proogs$ime Scheduling)

— Nigdy kolejkowy (Never Queue Scheduling)

— oraz inne: Locality-Based Least-Connection Schedullmagality-Based Least- Connection with
Replication Scheduling, Destination Hashing Schedul8wyrce Hashing Scheduling, Local Node
Feature
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Zwigkszanie niezawodnéci W tradycyjnym systemie LVS pracuje tylko jeden dzielnik @zenia,
przez co w przypadku jego awarii caly system przestanietaizi@by zabezpiec#y sie przed taka
ewentualnécia mozna wprowadzido systemu zapasowy dzielnik obciazenia, ktory w stabkmesie
czasu bedzie sprawdzat czy gtéwny dzielnik practieaftbea). Dodatkowo, gtowny dzielnik obcia-
zenia moze przesytado zapasowego informacje o aktualnie otwartych polgiend (zawartgt tablicy
haszujacej), przez co w przypadku awarii gtbwnego dZelnpotaczenia nie zostana zerwane.

Fake

Fake stuzy do realizacji niezawodnych ustug. W przypadkmara serwera podstawowego serwer za-
stepczy przejmuje jego adres IP i zapewnia dalsze dzealastug.

2.4.7. Rozproszone zarzadzanie blokadami

Podstawa dziatania rozproszonego systemu komputeroyesg@rganizacja dostepu do zasobow. W
wyniku rozprzestrzeniania sie zasobow, braku globaimfermacji, oraz opéznie spowodowanych ko-
munikacja, metody synchronizacji stosowane w systemeahgprocesorowych nie moga zdstasto-
sowane w rozproszonych.

Algorytmy oraz pakiety rozproszonego zarzadzania bleka@dzostaty opisane przez M. Majchrow-
skiego [11]. Omoéwione zostaly algorytmy scentralizowaalgorytmy beztokenowe (algorytm Lam-
porta), oraz tokenowe (oparte na rozgtaszaniu oraz logjcstrukturze weztow). Przedstawione zostaty
takze istniejace rozwiazania: OpenDLM (szczegdtowmanz opisem instalacji), GULM, SYNCLIb,
JINI-DLM. P. Trojanek w swoim opracowaniu [13] opisat nigulacowany pakiet LustreDLM.

Open DLM jest w petni rozproszonym zarzadca blokad. Wéedkazdej blokadzie jest rozpowszech-
niana vesrod ,zainteresowanych” weztéw. Kazdy wezet w takiggcsiposiada i wykorzystuje petna
logike w celu zezwalania na wagjie do sekcji krytycznych. OpenDLM nie opiera sie na sutde scen-
tralizowanej, nie ma zadnego serwera centralnego seraqgrnzez to jest odporny na awarie poszcze-
golnych weztéw. (na podst. rozdz. 3.1. [11])

Algorytmy scentralizowane

2.4.8. Realizacja niezawodnych ustug w OpenSSiI

Problem jest szerzej opisany w pracach Wojciecha Maziat8h Marcina Najsa [17], oraz Karola
Ostrowskiego [18]. Problem jest najlepiej opisany w opveaaiu Ostrowskiego.

Metody (w skrécie):

— Keepalive— na jednym z weztdw dziata proces odpytujacy ustugi dgaale na innych weztach. W
przypadku, gdy ustuga nie odpowiada jest restartowanaeBrdemona keepalive jest przypisany
do wezla, nie migruje na inne maszyny klastra. Interfejdi@inpolecen jestspawndaemanAby
korzyst& z demona keepalive trzeba roigrawa roota, co jest wada tego rozwiazania. Szczego6towy
opis keepalive znajduje sie w opracowaniu W. Maziarza [1].

22



— OpenSSl nie zapewnia mechanizmu automatycznego odzysikivges;ji. Istnieje co prawda ustuga
Kernel Data Replicaction Service, aczkolwiek nie jest odakumentowana, ani wykorzystywana
w jakimkolwiek z podsystemow (p. 2.2. [18] str. 4 oraz p. 4r3&[17]).

— Funkcje udostepnione przez OpenSSI| umozliwiajacelabanie wlasnej implementacji mechani-
zmu zapewnienia niezawodsm ustug opisane sa w rozdziale 4 pracy M. Najsa [17] agaka.
3.2. opracowania K. Ostrowskiego [18]. Ostrowski w swoimmamgwaniu proponuje rozwiazanie
problemu zapewnienia niezawodnej ustugi wraz z utrzynmarsganu ses;ji.

Zagadnienia zwiazane z zapewnieniem niezawédnastug (rozdz. 2.1 [18]):

— Restart ustugi na innym wezle (komputerze) w klastrzearmypadku awarii jednego wezta ustuga
powinna zosta jak najszybciej wznowiona na innym wezle,

— Replikacja danych procesu ustugi pomiedzy weztamigksra odporri& klastra na awarie (az do
petnej replikacji, w ktorej kazdy wezet replikuje swojesge do wszystkich pozostatych weztow,
przy takim rozwiazaniu wystarczy, ze chociaz jeden zi pozostanie sprawny, aby nie utfaci
informaciji).

— Mozliwo&t rekonfiguracji ustugi bez przerywania pracy

2.4.9. Dodatkowe informacje o OpenSSI

Rozproszony dostep do urzadzagw systemie OpenSSiI

Na podstawie dokumentacji Andrzeja Asztemborskiego [15].
Najwazniejsze informacije:

— OpenSSl zapewnia przezroczysty dostep do urdgdrezaleznie od tego czy znajduja sie na lokal-
nym wezle, czy zdalnym

— Urzadzenia odzworowane sa w globalnym systemie plikéwigy w katalogach /dev/# — gdzie #
jest numerem wezta)

— Przeniesienie procesu na inny wezet jest przezroczygtaktu widzenia dostepu do urzéze

— Wystepuja problemy z wywotaniem systemowym mount

W dokumentacji opisana jest realizacja przezroczystegtego do urzadze Przedstawiony jest row-
niez przyktad dostepu do zdalnego urzadzenia.

2.4.10. Literatura

1. Anna Felkner ,Poréwnanie wiassa réznych dostepnych rozwigz&lastrowych zbudowanych w
oparciu o system Linux”

Ewa Chachulska ,Poréwnanie wtaseor6znych dostepnych rozwigzéllastrowych zbudowanych
W oparciu o system Linux”

Przemystaw Danilewicz ,Rozproszone systemy plikéw reyltadzie OpenGFS oraz Lustre”
tukasz Reszka ,Rozproszone systemy plikéw na przykéa@penGFS oraz Lustre”

Pawet Kidsek ,OpenGFS Lustre i mozlig ich dziatania w obrebie klastra OpenSSI”

Kamil Kottys ,Realizacja rozproszonej komunikacji migdzyprocegdvirRC) w srodowisku OpenSSI”
(ipc_kkoltys.pdf)

7. Maciej Remiszewski ,System komunikacji miedzywez&gWwCS” (ics_mremisze.pdf)
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8. Michat Grabowski ,Komunikacja sieciowa w rozwiazanip&nSSI” (hcomm_mgrabowski.pdf)

9. Jan Boboli ,Linux Virtual Server” (lvs_jboboli.pdf)

10. Robert Kuzmiak ,Linux Virtual Server” (lvs_rkuzmiaidf)

11. Karol Rzéca ,Zagadnienie rownowazenia obciaze srodowisku OpenSSI” (loadb_krzonca.pdf)

12. Marek Majchrowski ,Rozproszone zarzadzanie blokad&dhin_mmajchrowski.pdf)

13. Piotr Trojanek ,Rozproszone zarzadzanie blokadanih (ghtrojanek.pdf)

14. Marcin Pawlak ,Clusterproc — zarzadzanie procesamystesnach klastrowych”

15. Andrzej Asztemborski ,Dokumentacja dotyczaca rogpomego dostepu do urzadze systemie
OpenSSI”

16. W. Maziarz ,Realizacja niezawodnych ustug w rozwigasssI”

17. M. Najs ,Realizacja niezawodnych ustug w rozwiazangl’S

18. K. Ostrowski ,Realizacja niezawodnych ustug w roz\eiaiz SSI”

2.5. Realizacja niezawodnsci i wydajnoSsci poprzez replikacje zasobow (P.M)

Jednym z celow budowania systemow rozproszonych jest igrmgnich bardziej niezawodnymi niz
systemy scentralizowane. Niezawodnosc mozemy rozpatrywaznych aspektach m.in.: dostepnosci,
bezpieczenstwa, odpornosci na bledy. Dostepnosc defimujako czas, w ktorym system jest zdatny
do uzytku. Mozemy ja poprawiac minimalizujac ilosc jedneszie dzialajacych krytycznych sklado-
wych systemu lub na przyklad stosujac redundancje kluczbvpartii sprzetu i oprogramowania, aby
W razie potrzeby miec zastepce. Dane przechowywane w sigstansza byc zabezpieczone przed ich
utraceniem lub znieksztalceniem. Kolejnym aspektem j@pbmosc na bledy, rowniez okreslana jako
tolerowanie awarii. Do bledow mozemy zaliczyc wady sklagolv systemu. Ogolnie wady klasyfi-
kujemy jako przejsciowe, nieciagle i trwale. Wady przejge nie sa zalezne od samego systemu, a
raczej od losowych warunkow zewnetrznych (np. zanik zasilfgednego z serwerow) i samoczynnie
ustepuja. Wady nieciagle charakteryzuja sie powtarzajegig pojawianiem i samoczynnym znikaniem
(np. luzny styk w laczu). Wady trwale natomiast nie uste@gado naprawy uszkodzonej skladowej.
Awarie skladowych mozemy dodatkowo ropatrywac obserwighzachowanie w stosunku do pozo-
stalych skladowych. Tu sa dwie mozliwosci: uszkodzeniszajace i wada bizantyjska. W pierwszym
przypadku skladowa po prostu przestaje dzialac (przest#jec z punktu widzenia reszty systemu),
w drugim - kontynuuje swoje dzialanie robiac wrazenie, zeystko jest w porzadku, ale produkuje
falszywe sygnaly. Postepowanie z wadami bizantyjskimi @scznie trudniejsze od postepowania z
uszkodzeniami uciszajacymi. Mozliwe rodzaje awarii to mayglad awaria laczy, awaria stanowisk,
utrata komunikatow. Zapewnienie odpornosci polega na ywéiniu uszkodzen, rekonfigurowaniu sys-
temu w celu umozliwienia dalszej pracy i przywracaniu steisk do pracy po awarii. Kolejne fazy
przedstawiaja sie nastepujaco:

— Wykrywanie uszkodzen

— wykrywamy, ze wystapilo jakies uszkodzenie, ale nie widogretnie jakie, gdyz z reguly nie
mozna okreslic jego rodzaju (ciezko odroznic awarie lacxegarie stanowiska i utrate komu-
nikatu); czasem jest to mozliwe, jesli przykladowo miedinswiskami A i B istnieje jakies
alternatywne polaczenie (mozna wtedy sprawdzic, czy zdlavipolaczenie, czy stanowisko)

— w celach wykrywania uszkodzen stosujemy na przyklad plaeeuzgadnianiaafg. handsha-
king)
Procedura uzgadniania:
Zalozmy, ze stanowiska A i B maja bezposrednie, fizyczneqzelaie. W stalych odstepach czasu oba
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stanowiska wysylaja sobie wzajemnie komunikat ,jestermeogy. Jesli stanowisko A nie otrzyma tego
komunikatu w okreslonym czasiéirheou), to moze przyjac, ze stanowisko B ulego awarii, ze popsulo
sie lacze A-B lub ze komunikat z B zostal zgubiony. W tej sgjuA moze postapic dwojako. Moze
przeczekac prze kolejny okres na otrzymanie od B komunijatiem czynne” albo tez moze wyslac
do B komunikat ,czy jestes czynne ?”. Jesli stanowisko A rifgyaona komunikatu ,jestem czynne” ani
odpowiedzi na wyslane przez nie w tej sprawie zapytanietdogrura moze zostac powtorzona. Jedyny
whniosek, jaki mozna bezpiecznie wyciagnac na stanowiska #en, ze wystapila jakas awaria. Stano-
wisko A moze probowac odroznic awarie lacza od awarii staskay jesli istnieje jakies alternatywne
polaczenie do B.
— Rekonfigurowanie
— jesli wiadomo, ze uszkodzone jest polaczenie miedzy A bBdinformuj o tym reszte stano-
wisk (np. w celu uaktualnienia tablic tras)
— jesliwiadomo, ze uszkodzone jest stanowisko X, to poinfgro tym pozostale stanowiska (jesli
to bylo stanowisko koordynatora, to wymagane bedzie wyibraowego)
— Przywracanie stanowiska do pracy po awarii
— przywrocenie lacza - poinformuj o tym wszystkie stanowaisk
— przywrocenie stanowiska - poinformuj o tym wszystkie etaiska i uaktualnij dane na przy-
wracanym stanowisku

Walczyc z awariami (neutralizowac czulosc na nie) mozerogigac redundancje. Rozrozniamy trzy
rodzaje redundancji: redundancja informaciji, redundamejsu i redundancja fizyczna. Redundancije
informacji tworza dodatkowe bity umozliwiajace odtwareamnieksztalconych bitow (np. kod Ham-
minga stosowany w celu zniwelowania wplywu szumow lininsenisyjnej). Redundancja czasu polega
na wykonaniu jakiegos dzialania i — w razie potrzeby — na jpgatorzeniu. Ten rodzaj redundanciji
jest szczegolnie pomocny tam, gdzie w gre wchodza wady qoipeye lub nieciagle. Ostatnia, redun-
dancja fizyczna, powstaje przez dodanie specjalnego wypnig aby system jako calosc mogl tolero-
wac utrate pewnych skladowych lub ich wadliwe dzialanigaR@ sie tu jednak problem zachowania
spojnosci kopii. Redundancje fizyczna dodatkowo dzielimyzwielokrotnianie aktywne i pasywne.
Odmiana aktywna charakteryzuje sie tym, ze kazde zapyteameakcja wykonywane sa na wszystkich
replikach. Zaleta takiego podejscia moze byc zwiekszewdajnosci (o czym bedzie jeszcze dalej). O
zwielokrotnianiu pasywnym mowimy wtedy, kiedy zapytatreisakcja wykonywane sa na jednej tylko
replice. Pozostale repliki sluza za rezerwe (oczywisciszalbyc w miedzy czasie uaktualniane) - jesli
oryginalna kopia zginie, jest zastepowana przez ktoraplikraV porownaniu ze zwielokrotnianiem
aktywnym mozna tu zauwazyc pewna zalete - jest ono latvéejsrzasie normalnego dzialania sys-
temu, gdyz komunikaty podazaja tylko do jednego serwer& dacalej grupy. Wada jest zle dzialanie
w przypadku wystepowania wad biznatyjskich i dluzszy czayywracania stanowiska podstawowego
do pracy po awarii.

Innym celem (nie zawsze jednak osiaganym) stosowaniarsgsteozproszonych jest uzyskanie lepszej
niz w przypadku scentralizowanym wydajnosci. Wydajnoszetmyc oceniana na przyklad poprzez po-
miar czasu realizacji transakcji/zapytan w systemie. yiedre sposobow osiagania lepszej wydajnosci
jest wspomniane juz stosowanie zwielokrotniania aktyvenéffyrozniamy trzy rodzaje tego typu re-
plikacji: jawne, leniwe i grupowe. Zwielokrotnianie jawpezostawia w kwestii programisty tworzenie
replik zasobu. To on mowi co gdzie ma byc powielone. Zwiedbkianie leniwe polega na tworzeniu
tylko jednej kopii zasobu na pewnym serwerze. W pozniejsgyasie sam serwer dokonuje nastepnych
zwielokrotnien automatycznie, bez wiedzy programistymaga to od systemu poswiecaniu szcze-
golnej uwagi spojnosci kopii i w razie potrzeby odzyskaniskazania wlasciwej kopii. W zwielo-
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krotnianiu grupowym operacja modyfikowania powielonegeoba jest jednoczesnie realizowana na
wszystkich serwerach.

Atualizowanie zwielokrotnionego zasobu moze byc realemogna rozne sposoby. Wymienie tu trzy.
Pierwszym sposobem jest zwielokrotnianie kopii podstagjoRrzy jego zastosowaniu jeden z serwe-
row pelni role podstawowegan@astey. Wszystkie inne sa wtornsléve. Wszelkie zmiany wprowadza
sie na oryginale (w masterze), a master powiadamia wseysliize’y o tym, co trzeba zaktualizowac.
Aby ustrzec sie przed skutkami awarii serwera podstawowagestepujacej przed poinstuowaniem
przez niego wszystkich serwerow wtornych, aktualizacjaipona zostac zapisana w pamieci trwalej
jeszcze przed zmiana kopii podstawowej. Dzieki temu po wi®iu przez serwer pracy po awarii
mozna dokonac sprawdzenia, czy jakies aktualizacje bylgkw tv chwili jej wystapienia. Jesli tak, to
mozna je odtworzyc. Metoda ta jednak ma wade — jesli serwdstfaayowy zostanie wylaczony, to nie
mozna wykonac zadnej aktualizacji. Innym sposobem, raaiaaobie z tym problemem, jest algorytm
glosowania yoting. Podstawowy pomysl polega na wymaganiu od klientow, akggproba odczytu
lub zapisu powielonego zasobu uzyskiwali pozwolenia odwserwerow.

Oto ilustracja dzialania tego algorytmu:

Zalozmy, ze plik jest powielony na N serwerach. Mozemy ustda regule, ze w celu zaktualizowania pliku
klient musi najpierw skontaktowac sie przynajmniej z padoserwerow plus 1 (wiekszosc) i uzyskac od nich
zgode na wykonanie aktualizacji. Po ich zgodzie plik zestanieniony, a jego nowa wesja zostaje opatrzona
nowym numerem. Numer wersji jest uzywany do identyfikowamésji pliku i jest taki sam dla wszystkich
nowo zaktualizowanych plikow. W celu przeczytania zwietttkionego pliku klient musi rowniez skontaktowac
sie z przynajmniej polowa serwerow plus 1 i poprosic je o ag& skojarzonych z plikiem numerow wersiji.
Jesli wszystkie numery wersji beda zgodne, to musi to bysjaerajnowsza, gdyz proba zaktualizowania reszty
serwerow musialaby sie zakonczyc niepowodzeniem, bo pyildbza malo.

Ogolny algorytm mozna opisac hastepujaco:

— do czytania pliku majacego N zwielokrotnien wymaga sie lighita zgromadzenigquorum czytana
czyli dowolnego zbioru Nc lub wiecej serwerow

— do zmodyfikowania tego pliku wymaga sie od klienta zgronesikzquorum pisaniaczyli dowol-
nego zbioru Np lub wiecej serwerow

— musi zachodzicNc + Np > N

Ostatnim algorytmem jest modyfikacja glosowania — glosdevanmartwymi duszamivoting with
ghost3. Jest to rozszerzenie algorytmu o radzenie sobie z praterkiedy usterce ulegnie taka liczba
serwerow, ktora nie pozwoli uzyskac quorum pisania (zazay®p jest bliskie N, ze wzglegu na
proporcje wystepowania operacji zapisu i czytania). Zagemy wowczas kazdy serwer, ktory ulegl
awarii, serwerem pustym - martwa dusza. Serwer taki nie miezestniczyc w quorum czytania (bo
nic na nim nie ma), ale moze uczestniczyc w quorum pisani@ofigac wszelkie kierowane do niego
operacje zapisu). Pisanie konczy sie sukcesem tylko wigdly,przynajmniej jeden serwer istnieje
naprawde.

W algorytmach, w ktorych jeden z serwerow jest wyroznionkoj&oordynator (np. w algorytmie
zwielokrotniania kopii podstawowej) jest niebezpieczemns ze wyrozniona maszyna ulegnie awarii.
W takich przypadkach mozemy wspomoc sie algorytmami ellekiijre pomoga w ustaleniu nowego
koordynatora. Algorytmami elekcji sa np. algorytm tyrarsgorytm pierscieniowy.



3. Fazall

3.1. Projekt wstepny rozwiazania kaxcowego (T.L.)

Do realizacji zadania projektowego zamierzamy wykorzZyst@chanizm replikacji, ktéry jest juz zaim-
plementowany w systemie MySQL. Mamy zamiar zmodyfikowa w sposoéb, ktéry pozwoli uzyska
znaczny wzrost wydajrézi dla operacjSELECT, a jednocZ&nie uzyska bardzo wysoka odporso na
uszkodzenia.

3.1.1. Architektura rozwigzania

Kompletny system bedzie dziatat na o&l@nej liczbie weztéw (na starcie; w trakcie pracy liczlaa t
moze sie to zmien&. Na Kazdym z weztdow bedzie uruchomiona jedna instasggiemu RDBMS
MySQL. Wszystkie dziatajace w danej chwili instancje gmrganizowane w odpowiednia hierarchig
replikacji (nie jest ona jeszcze ustalona), z wydzielonygzlem gtéwnym.

Zapytania od klientéw beda kierowane do weztéw podmyetl. Po przeanalizowaniu zapytania wezet
podejmie decyzje o tym kto ma wykoni#o zapytanie. Zapytania, ktére nie modyfikuja zawseidazy
danych, beda wykonywane przez wezlty podrzedne przgiuzokalnej repliki. Pozostate zapytania
beda kierowane do wezta gtéwnego. Propagacje zmiaordokych przez wezet gtéwny zapewni me-
chanizm replikacji bazy danych MySQL.

3.1.2. Wydajnast systemu

Przyjete rozwiazanie pozwoli uzyskaak wysoka wydajn&e (mierzona liczba obstuzonych zapiyta
w jednostce czasu) zapytsSELECT, jak to jest tylko mozliwe. Dla pozostatych zapyteh liczba
mozliwa do wykonania w jednostce czasu bedzie zblizamnhaky danych dzialajacej na pojedynczym
wezle, ch@ czas odpowiedzi na zapytanie bedzie dtuzszy.

3.1.3. Odpornat na uszkodzenia

Mozliwe jest takie zaimplementowanie tego rozwiazaiby systemswiadczyt swoje ustugi, nawet
po degradacji do tylko jednego sprawnego wezta. Najtrejdna sytuacija, z jaka system bedzie musiat
sobie poradd, bedzie awaria wezta gtbwnego — konieczne bedzie Zeim@ntowanie dynamicznych
zmian w hierarchii replikacji, tacznie z wybieraniem n@wevezta gidwnego.
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3.1.4. Wykorzystanie mechanizmow OpenSSI

Mamy zamiar wykorzystamechanizmy udostepnianie przez platforme OpenSShm®mechanizmy
komunkacji miedzyprocesowej) do realizacji nastepyga obszaréw funkcjonali$ai:

— réwnowazenie obciazenia weztow podrzednych priemkvanie zapyta klientow do najmniej ob-
ciazonych weztéw,

— S§ledzenie stanu innych replik,

— komunikacja miedzy replikami w sytuacji awarii jednegezia lub wielu weztow.



4. Fazalll

4.1. Testowanie wydajn&ci (T.M. i W.S.)

4.1.1. Testy

Do wykonania testow wybrdimy narzedzi&Super Smadk. Jest to czesto stosowany pakiet stuzacy do
testowania wydajrici, odporn&ci na obciazenia i generowania duzych obda#ebazach MySQL.

Super SmacHlysponuje mozliwscia wykonywania duzych ikzi zapyta select orazupdate , ktére
catkiem dobrze oddaja charakterystyke typowych odiwala bazy bedacej zapleczem dla witryny in-
ternetowejE

W testach skorzystd@imy z przyktadowych konfiguracji dostarczanych razem zmghakietem. Nale-
zalo jedynie uzgodgiprawa dostepu oraz adresy serwerow.

4.1.2. Wersja klastrowa

Niniejsze testy przeprowadAliny na wersjb.1.7-betabazy MySQL, czyli tej, ktéra stanowita zasad-
nicza cz&ct drugiego etapu projektu. Testy zostaly wykonane na bazegajacej na trzech wezlach
klastraOpenONE

Pola tabeli zawierajaredni czas potaczenia (w milisekundach) sdevykonanych operacji na sekunde.

Select
ilo&€ zapyta liczba taczacych sig klientow
1 5 10 15 20
63 724 966 1561
1000 5547.92 5326.25 5513.82 5673.65
0 731
10000| 3513.12 5608.07

! http:/ivegan.net/tony/supersmack
2 Tony Bourke. ,Using MySQL to benchmark OS performance’y [2005
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Update

ilo&¢ zapyta liczba taczacych sige klientow
1 5 10 15 20
1 42 80 86
1000 182.70 510.60 363.73 189.25
1 31
10000 | 463.72 461.88

4.2. Loadbalancing (K.R.)

4.2.1. Problemy z LVS w OpenSSiI

Uruchomienie loadballancingu do obstugi potatzteciowych, nie powiodto sie. Nastuchujac na do-
wolnym z ponizszych adreséw:

openone (194.29.167.57)

cvip (194.29.167.57)

default (0.0.0.0)

node * IP (10.0.0.*) na ustalonym nodzie

E o

Potaczenia do CVIP nie byly odbierane poprawnie. Jedyrypgadek, gdy potaczenia byty przyjmo-
wane na CVIP to sytuacja, gdy proces nastuchujacy uruattonijest na wezle directora (wezle 1.).

# Przyktad (brak polczenia)
onnode 3 nc -l 10.0.0.3 -p 4567
onnode 1 nc 194.29.167.57 4567

# Przyktad (brak pobczenia)
onnode 2 nc -l -p 4567
onnode 1 nc 194.29.167.57 4567

# Przyktad (brak pokczenia)
nc -l -p 4567
onnode 1 nc 194.29.167.57 4567

# Przyktad (brak poéczenia, w przypadku gdy nastuchiwani e nie zostanie rozpoczte na we’
nc -l -p 4567
nc openone 4567

# Przyktad (pobczenie)
onnode 1 nc -l -p 4567
nc 194.29.167.57 4567

Bez praw administratora — braku dostepu do skryptow aditnagyjnych (np /sbin/ipvsadm -L) a takze
mozliwosci ,,poeksperymentowania” na konfiguracji bardzo trudngst gnalezienie przyczyny powyz-
szych problemoéw i zaproponowanie ich rozwiazania. W zkiez tym integracja serwera MySQL w
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klastrze, wykorzystujaca waaiwosci OpenSSI nie jest mozliwa. Koncepcja zastepcza W Zwig
niepoprawnym dziataniem dzielnika obciéz®penSSI byBmy zmuszeni zaproponowavtasne roz-
wiazanie: serwer proxy, przekierowujacy potaczeniandpnniej obciazonego wezla, na podstawie ta-
blicy systemowej /proc. Serwer ten jest przywiazany datwg, w momencie nadgjia potaczenia
otwiera potaczenie do wybranego adresu IP weztéw (13)0.0v przypadku poprawnego potaczenia
kopiuje przychodzace dane pomiedzy gniazdami. Wada tegwiazania jest wysoka warstwa obstugi
przechodzacych danych — nie ma mozlsgboperowania na buforach systemowych (warstwy 3 stosu
TCP/IP) i w zwiazku z tym tunelowanie dla duzych danyc mistjzbyt wydajne. Tak wiec obstuga za-
dah SQL zwracajacych duze Boi danych jest w tej sytuacji mato efektywna. W bazach akagnych,
jednakze, nie jest to czesty przypadek -Stlprzesytanych danych jest raczej ograniczona, wiec @ozn
zaloz\t, ze bedzie to dopuszczalne rozwiazanie dla testowapdajndci. Aby zapewrt duza ilGt
rownolegltych potacze nalezatoby zrealizovgzaserwer proxy na watkach.

4.3. Projekt rozwiazania kahcowego (T.L.)

4.3.1. Wprowadzenie

Mozna za to zauwazy ze implementacja standardowego klastra MySQL pozdatavele do zyczenia
w sferze odporngci na uszkodzenia:

— klaster nie jest w stanie przetrvawarii wezta, na ktérym zostat uruchomiony serwer zdragacy
ndb_mgmd,

— zmiana konfiguracji klastra (np. dodanie nowego weztagolitérne przytaczenie wezta po jego
awarii) nie jest mozliwa bez wytaczenia calego systenmmyl{ovymagana jest przerwa w pracy
klastra)

Po analizie mozliwsci klastra MySQL doszimy do wniosku, ze zaprojektowanie i implementacja
rozwiazania o lepszej odporsa na uszkodzenia lezy w zasiegu naszych mo&Asiddczywscie roz-
wiazanie takie bedzie miato réwniez odpowiednia wydé§ dzieki rozproszeniu przetwarzania zagyta
SQL na wiele weztéw klastra OpenSSil.

4.3.2. Replikacja

U podstaw wszelkich rozwiagaklastrowych baz danych lezy mechanizm replikacji. Obewaersja
MySQL daje mozliwgt skorzystania z dwdch implementacji tego mechanizmu:

1. MySQL clusteiopiera sie na synchronicznej replikacji wbudowanej w na@izm sktadowania da-
nychndb.

2. Dostepna jest asynchroniczna, jednokierunkowa ragkmaster — slavewtaczana i wytaczana
przez administratora bazy.

Drugie z tych rozwiazama pewna wisciwst, bardzo cenna przy realizacji rozwidizapodwyzszonej
odporndci na uszkodzenia: konfiguracja mechanizmu replikacjliestalenie relacji master — slave,
ustalenie stanu poczatkowego bazy danych dla wezta eddegjo oraz uruchomienie mechanizmu
replikacji) jest mozliwa bez przerywania pracy wezta madinego (jgli korzystamy z mechanizmu
sktadowanialnnoDB, mozna skorzystaz narzedzidHot Backup ktére umozliwia utworzenie repliki

31



nawet bez chwilowego blokowania zapisu do bazy w wezlezgabhym). Dzigki temu mozliwe jest uru-
chomienie systemu bazodanowego o zmiennej w czasie Hiéirargztow pozostajacych miedzy soba
w relacjach master — slave, a wigc dynamicznie rekonfigurgo sie. Przy zastosowaniu odpowied-
niego protokotu komunikacji i uzgadniania stanu categdesysi przez poszczeg6lne wezly mozliwe
bytoby uzyskanie rozwiazania o bardzo duzej odpéonoa uszkodzenia — bytby on w stanie dztata
nawet po degradacji do pojedynczego wezla, a takze widzistanu petnej sprawso po usunieciu
przyczyny awarii, caty czaswiadczac ustugi.

Zdecydowalkmy, ze poszczegolne repliki bazy danych beda taczorstrukture drzewa binarnego.
Kazda replika (oczyvéicie poza nadrzedna, czyli korzeniem drzewa) bedzidansa6j wezet nad-
rzedny (nastej, sama bedac jednoda@e nadrzedna replika dla maksymalnie dwoch innychtdwe
Mozliwe sa oczywécie inne rozwiazania, od struktury prawie catkowiciesgtaj (jeden wezet nad-
rzedny, wszystkie pozostate sa jego bezpdnimi replikami) do liniowej. Drzewo binarne wydaje si,
byc dobrym kompromisem, gdyz nie zachodza tu przypadkijs&razaden wezet nie jest obciazony
kosztami przesytania informacji o wszystkich zmianach daystkich pozostatych, opéznienie w pro-
pagacji zmian nie jest réwniez zbyt duze.

4.3.3. Architektura systemu

Projektowana przez nas klastrowa wersja systemu MySQldalde z trzech zasadniczych komponen-
tow.

Serwer rozpraszajacy zapytania

Jednym z wymagapostawionych w trgci zadania projektowego jest przezrocz$gstklastrowego roz-
szerzenia bazy danych — programy klienckie MySQL majayasie do klastra w sposéb identyczny
jak do standardowego serwera MyS(‘jﬁr.odowisko OpenSSl udostepnia bardzo dobre narzedzie do
realizacji tego celuLinux Virtual Server W najprostszej wersji jest to rozszerzenie linuksowedcafil
pakietdéw, wykonujace translacje adresow IP w taki sppablg potaczenia z sieci zewnetrznej byty kie-
rowane do roznych weztéw sieci wewnetrznej. LVS$mdowisku OpenSSI wykorzystuje mechanizmy
monitorowania obciazenia weztéw, aby kier@marzychodzace potaczenia do najmniej obciazonych
weztow. Niestety, konfiguracja LVS na dostepnej w laboriaim instalacji OpenSSI nie przewiduje
mozliwasci faczenia sie do klastra z zewnatrz.

Ostatecznie zdecydowaliny sie na zaimplementowanie prostego serweiagumiczacego w przesy-
taniu danych pomiedzy klientami MySQL a weztami klastRrogram taki jest typowym serwerem
wspétbieznym: oczekuje na potaczenia TCP na blokujasgmvotaniuaccept(), a dla kazdego nowego
potaczenia powotuje proces potomny, ktory od tej pory geffowiedzialny za przesytanie danych. Pro-
ces potomny pobiera z systemu liste aktywnych weztéw ereformacija o ich obciazeniu (w sposéb
analogiczny jak polecenieoads), nawiazuje potaczenie z serwerem MySQL na weziajoizszym
obciazeniu, a nastepnie az do za&penia potaczenia przekazuje dane pomiedzy klienteerveesem
MySQL korzystajac z funkcji systemowsglect().

Taka realizacja rozpraszania zagytio weztéw bazy danych ma dwie wady w poréwnaniu z rozwiaza
niem opartym na LVS:

1. LVS jest realizowany w warstwie trzeciej modelu 1SO, tprzetwarzane sa jedynie nagtowki pa-
kietéw IP, a same pakiety przekazywane sa pomiedzy kasi@tiowymi a buforem jadra systemu.

32



Realizacja rozpraszania zapytev przestrzeni uzytkownika powoduje, ze kazdy przyctamy pa-
kiet jest dodatkowo przetwarzany przez warstwe TCP, kegity do przestrzeni adresowej procesu,
a nastepnie znoéw przekazywany ,w dot” stosu protokotow MRROczywscie powoduje to dodat-
kowe obciazenie wezla, na ktérym ten serwer dziata.

2. OpenSSl zawiera specyficzna implementacje LVS: pelaia sa rozdzielane tylko do tych weztéw,
na ktérych istnieje proces oczekujacy na potaczenia dargan porcie — taki, ktéry wywotat funk-
cjel isten() dla gniazda przypisanego do &davego portu. W naszym rozwiazaniu zaktadamy, ze
serwer MySQL jest uruchomiony na statej grupie weztow tkagopisanej w odpowiednim pliku
konfiguracyjnym), a sytuacja, w ktorej pewien wezet dziake nie ma na nim procesu serwera
MySQL, jest sytuacja wyjatkowa. Moze sie tak@f@o wystapieniu zaburbew pracy klastra (np.
awarii sieci lub wezta), kiedy klaster MySQL jest w trakekonfiguracji — w takiej sytuacji pewne
potaczenia od klientow MySQL moga zostadrzucone.

Serwer p&redniczacy powinien liyuruchomiony na wezle numer 1 klastra OpenSSI| — jego al&écn
jest wymagana przez caly czas dziatania klastra OpenSSistmieje wiec ryzyko utraty mozlivaei
podifaczenia do bazy danych przez awarie wezta.

Serwer bazy danych MySQL

Wybrany przez nas mechanizm asynchronicznej, jednokieme] replikacji danych jest juz obecny
w kodzie MySQL. Przyjeta metoda replikacji naktada na rasécznét wprowadzenia pewnej zmiany
w kodzie odpowiedzialnym za przetwarzanie zapysQL.

Propagacja informacji o zmianach w bazie danych odbywaysie w jednym kierunku, od wezta
nadrzednego do weztow podrzednych. Naturalna koneekja tego jest koniecz&b szczegdllnego
traktowania wszelkich zapytamodyfikujacych zawart bazy — aby informacje o zmianach trafity
do wszystkich weztdw, musza one pochadziwezta stojacego najwyzej w hierarchii. Oznacza ¢, z
tylko jeden wezet moze przetwaizaapytania, ktére modyfikuja zawastobazy danych — wszystkie
inne moga bg przetwarzane przez dowolny z weztéw.

Rozwazakmy dwa mozliwe podégia do tego problemu: umieszczenie kodu rozpoznajackge ,,
tyczne” zapytania w serwerze rozpraszajacym zapytaoiadgpierwszy rzut oka wydaje sie bpatu-
ralne) oraz rozpoznawanie zapyter weztach. Z pierwszej mozliveei zrezygnowaémy, gdyz ozna-
czataby ona dwukrotne wykonywanie znaczacefceeracy (interpretacji SQL) przy kazdym zapyta-
niu. Wykonywanie tego w weztach bazy wprowadzi duzo mazgjnarzut na wydajrss catego systemu
— najczesciej powtarzajace sie zapytania typELECT beda interpretowane tylko raz.

Ostatecznie zdecydowalny sie na najprostszy z mozliwych wariant modyfikacji kagbrwera My-
SQL. Jezeli zapytanie zostanie zidentyfikowane jako mé&djdce zawartst bazy, proces odpowie-
dzialny za obstuge danego klienta przejdzie nieodwraeaintryb przekazywania zapytakazde ko-
lejne zapytanie od klienta zostanie przestane do wezladsgo aktualnie na szczycie hierarchii (jezeli
takiego nie ma, zapytanie zostanie odrzucone), a wynitalgzekazywane klientowi. Szczegolnym
przypadkiem jest sytuacja, kiedy zapytanie modyfikujaeeebjest elementem transakcji (innej niz
transakcja obejmujaca pojedyncze zapytanie w standarddvybie pracyautocommit— wezet obstu-
gujacy klienta po potaczeniu sie z wezlem nadrzednyusijako pierwsze zapytanie przekaBEGIN
TRANSACTION. Takie postepowanie gwarantuje zachowanEg@mu spojnéci read committed
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Program zarzadzajgcy hierarchia klastra

Program zarzadzajacy jest kluczowym elementem systkomrdynujacym wspotprace replik serwera
MySQL dziatajacych na poszczegdlnych weztach klastrar@@$1. Na kazdym wezle, na ktérym prze-
widziane jest uruchamianie jednej z replik serwera, musi jizez caty czas uruchomiony program
zarzadzajacy. Petni on dwie podstawowe funkcje.

1. W czasie normalnej pracy systemu procesy dziatajaceoszcpegoélnych weztach nieustannie ko-
munikuja sie ze soba, wymieniajac informacje o stamie@o systemu. Dzieki temu mozliwe jest
wykrycie sytuacji wyjatkowej (takiej jak awaria sieci ljgdnego z weztéw) i podjecie odpowiedniej
reakciji.

2. Na starcie systemu lub po awarii konieczne jest ustalki@earchii replik, tzn. ustalenie relaciji
master — slave pomigedzy poszczegdlnymi replikami bazydanw tym celu instancje programu
zarzadzajacego prébuja ,odszakanne wezly wysylajac zapytania na z gory o&leny port przy
uzyciu bezpotaczeniowego protokotu UDP, a nastepniaodet je do juz istniejacej hierarchii.
Doktadniejszy opis takiego dziatania znajduje sie pepiz

Dodatkowo, program zarzadzajacy zapisuje do logéw syste/ch informacje diagnostyczne o stanie
systemu, aby mozliwe bylsledzenie wszelkich zmian i podejmowanie interwencji wagjach takich
jak awarie sprzetu.

4.3.4. Dziatanie procesow zarzadzajacych

W trakcie normalnej pracy programy zarzadzajace poggdagmi replikami zajmuja sie jedynie mo-
nitorowaniem stanu systemu. Kazdy wezet jest korzeniemnggo poddrzewa i w okstonych od-
stepach czasu wysyta do swojego wezta nadrzednego dtanego poddrzewa. W ten sposéb kdrze
catego drzewa przez caty czas dysponuje aktualna wiestema catéci. Taka informacja (mapa catego
drzewa) jest w regularnych odstepach czasu przesytana drzwa. Towarzyszy jej dodatkowe pole,
okreslajace ktory z weztéw jest w danym momencie nadrzednyarktu widzenia replikacji danych,
tzn. do ktérego z weztéw nalezy przekazyneapytania SQL modyfikujace baze danych. Numer tego
wezta moze mie wart&k - 1, co jest informacja dla catego poddrzewa, ze wezetzgtihy nie jest
dostepny, a wiec ta cgg drzewa replikacji nie moze dalgyviadczy ustug.

Wyzwaniem dla procesu zarzadzajacego replika jestsjali kiedy informacje o stanie catego drzewa
procesOw hie sa wymieniane, tzn. kiedy z jakiegowodu wystapia problemy z komunikacja danego
wezta z pozostatymi oraz na starcie systemu. Ponizeppasbmowione te dwa przypadki.

Start systemu

Podczas uruchamiania systemu jeden z weztdw jest wyoagrép&rod pozostatych. Jest to pierwszy
wezet nadrzedny — ten, ktéry rozpoczyna prace z przygat@ wczéniej kopia bazy danych. Proces
zarzadzajacy replika po uruchomieniu jest korzeniemswégo poddrzewa (i oczysdgie jedynym jego

weztem). Rozpoczecie dziatania polega na uruchomiergogalury taczenia drzew (opisanej ponizej).
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Awaria

Za awarig uwazamy sytuacje, w ktorej proces zarzadyajeplika przez ok&ony (definiowany przez
administratora) czas nie otrzyma informacji od swojegatav@adrzednego lub jednego ze swoich we-
ztéw podrzednych. Postepowanie w obu przypadkach jesterd

W przypadku utraty potaczenia z wezlem podrzednym maegzadzajacy przesyta do swojego wezta
nadrzednego nowa mape wtasnego poddrzewa, z usunvgyziem, z ktorym wiénie utracit potaczenie
(oraz, co zrozumiate, jego weztami podrzednymi). Infagja ta dotrze do korzenia drzewa (w czasie
normalnej pracy bedzie on réwniez nadrzednym weziautikacji), ktéry bedzie musiat sprawdziczy
jest mozliwe kontunuowanigwiadczenia ustug, tzn. czy liczba weztow, ktére pozgstatirzewie, jest
wieksza niz potowa liczby weztéw przy poprzednim stahizewa. Jezeli warunek ten nie jest spetniony,
korzeh drzewa przestanie byweziem nadrzednym replikacji. Nastgpnie kdrgezesle w dot drzewa
nowa jego mape (liymoze z informacja, ze nalezy zaprzéstwiadczenia ustug).

Utrata potaczenia z weztiem nadrzednym oznacza, zeeprddory taka sytuacje wykryt, stat sie ko-

rzeniem wiasnego drzewa. Musi on spravédaiarunek przytoczony w poprzednim akapicie — jezeli
licznosE jego wlasnego drzewa jest wigksza, niz potowa liczbytosg drzewa w poprzednim stanie,

to staje sie on nowym weztem nadrzednym replikacji. ieznie od tego warunku, musi on przésta

w doét drzewa jego nowa mape.

taczenie drzew

Postepowanie wedtug opisu zawartego w poprzednich pafesrdr prowadzi do sytuacji, kiedy zamiast
jednego drzewa, obejmujacego wszystkie dziatajace wrdamomencie wezly, istnieje wiele mniej-

szych drzew. Pozadanym zachowaniem jest ocggwipotaczenie takich drzew w jedno — rozbicie
powoduje, ze jedynie wezly nalezace do drzewa, ktGlamaeniem jest wezel nadrzedny replikaciji,
dalejswiadcza ustugi (oczywstie, nie zawsze takie drzewo bedzie istniato).

Wezel, ktory jest korzeniem drzewa o licAw mniejszej niz liczba wszystkich weztéw systemu (kon-
figurowana przez administratora na starcie) przez caly akbsvnie prébuje nawiazakomunikacje
ze wszystkimi weztami, ktore aktualnie nie sa elementmpo drzewa. W akapicie opisujacym start
systemu zostato to okstone jako procedura taczenia drzew.

Jezeli weztom, ktére nie sa elementami jednego drzeda sige rozpocZakomunikacje, to dalsza wy-
miana informacji prowadzi do potaczenia obu drzevgliJgden z tych weztow nie jest korzeniem
drzewa (nie prowadzit on aktywnego poszukiwania innyclzidwg, a jedynie pasywnie nastuchiwat na
okreslonym porcie UDP), to odsyta partnerowi numer wezta,dogdo korzeniem jego drzewa i od tej
pory komunikuja sie jedynie korzenie drzew. Komunikagja na celu ustalenie ktoéry z nich bedzie
korzeniem nowego, wspolnego drzewdligeden z nich jest w danym momencie weztiem nadrzednym
replikacji drzewa, ktdre caty cz&sviadczy ustugi, to zostaje on korzeniem wspolnego drzewmnych
przypadkach decyduje o tym stan repliki — korzeniem betkae u kogo jest ona bardziej aktualna.
Nowy korzeh znajduje w swoim drzewie miejsce do dotaczenia nowegapeiva (starajac sie zrdbi
to tak, aby drzewo byto mozliwie jak najbardziej wywazpn@ czym nastepuje wdgiwe potaczenie
drzew — nowa mapa catego drzewa jest rozsytana w doét catempovdr. Procesy zarzadzajace replikami
w weztach, w ktérych nastapito waaiwe potaczenie, musza oczyawie odpowiednio skonfigurowa
replikacje w swoich serwerach MySQL.
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4.4. Podsumowanie pracy zespotu (T.M.)

Niniejszy rozdziat to kilka stow kierownika podsumowuwgbt dokonania zespotu.

4.4.1. Osiagniete wyniki

Niestety prace rozwojowe nie zakeryty sie powstaniem dziatajacej implementacji zaprogwanych
rozwiazah. Pomysty dotyczace kaowego ksztattu systemu bazodanowego zostaly zawartei@jsze]
dokumentacii.

4.4.2. Aktywnost cztonkéw zespotu

Zespot szécioosobowy szybko okazat sie hyedynie piecoosobowym. Kolega Damian Adamik nie
pojawit sie nigdy na zadnym spotkaniu i nie brat zadnedpiatu w pracach zespotu.

Prace pozostatych cztonkéw zespotu nalezy dcgako pozytywna; zaangazowanie w projekt plasuje
sie gdzi& pasrodku skali, poréwnujac je z innymi studenckimi projektaealizowanymi w kilkuoso-
bowych grupach.

Kazdemu z cztonkéw zespotu zdarzyto sie spoznjakims elementem wspoélnego projektu, lecz nigdy
nie byly to krytyczne op6znienia. Sytuacja taka zdarziggedynie na pierwszym terminie oddawania,
gdy kahcowy sktad zespotu jeszcze sie ksztattowat.

Dzieki dobrze wykonywanym kopiom zapasowym udato sie iezzerbku dla pracy przezywarie
zespotowego repozytoriuBubversion
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