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2 IMPLEMENTACJA

1 Cel i zakres realizowanego projektu

Celem projektu bylo wykorzystanie mechanizméw OpenSSI do realizacji niezawod-
nych ustug. Podstawowym zalozeniem bylo wykorzystanie demona spawndaemon dla
funkcji keepalive w celu monitorowania zycia przyktadowego serwera. Ze réznych
wzgledéw nie powiodta si¢ jednak konfiguracja i prawidtowe uruchomienie demona,
dlatego tez zatozenia projekowe ulegly znacznym zmianom. Aby zademonstrowaé
dzialanie niezawodnej ustugi zostal zaimplementowany prosty serwer czasu oraz ap-
likacja kliencka. W celu komunikacji serwera z klientem zostaje zestawione potacze-
nie TCP. Wysylane zostaja zadania klienta co do informacji, ktérg powinien otrzymac,
a nastgpnie klinent otrzymuje odpowiedz w postaci godziny, daty, roku, miesiaca, dnia
roku lub dnia miesigca. W programie serwera dziata funkcja, ktéra tworzy procesy
na wszystkich innych weztach klastra. W momencia przerwania dzialania serwera lub
fizycznej awarii wezta w klastrze programy serwera dzialajace juz na innych wezlach,
wybieraja sposrdd siebie tego, ktéry przejmie role serwera Swiadczacego ustugi dla
klienta. Dla programu klienta sytuacja awaryjna, ktéra zdarzyla si¢ na wezle serwera
jest niezauwazalna, przezroczysty jest rowniez sam proces wyboru nowego wezla, na
ktérym dziatat bedzie serwer. Klient powinien mie¢ mozliwo$¢ dalszej komunikacji z
serwerem i bez przeszkdéd odbiera¢ informacje. Jeden serwer jest w stanie obstugiwac
wielu klientow.

2 Implementacja

2.1 Program klienta

* Przy pomocy funkcji socket() tworzone jest gniazdo do zestawienia komunikacji
Z serwerem.

* Przy pomocy funkcji connect() program kliencki zestawia polaczenie z serw-
erem, na okre§lonym przez uzytkownika adresie oraz porcie, na ktérym nastuchuje
serwer.

 Jesli utworzenie gniazda lub nawigzanie potaczenia nie powiedzie si¢, program
klienta koriczy dziatanie podajgc odpowiedni biad na wyjscie.

* Po nawigzaniu potaczenia z serwerem klient rozpoczyna proces wysylania i
odbioru informacji przy wykorzystaniu funkcji send() oraz recv().

e Program kliencki znajduje si¢ w pliku time_client.c.

2.2 Program serwera

* Przy pomocy funkcji socket() tworzone jest gniazdo do zestawiania polaczenia
z klientem.

* Przy pomocy funkcji bind() dokonane zostaje powiazanie adresu z gniazdem.
e Serwer blokuje si¢ na funkcji listen(), oczekujac na polgczenia od klientdw.

e Serwer przyjmuje polgczenie przychodzace od klienta uzywajac do tego funkcji
accept().
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* Kiedy potaczenie z klientem zostaje nawigzane, przy pomocy funkcji fork(),
dla kazdego taczacego sie z serwerem klienta zostaje utworzony nowy proces.

* Gdy proces zostaje utworzony rozpoczyna si¢ proces wymiany informacji miedzy
serwerem a klientem za pomocg funkcji send() oraz recv().

* Na poczatku procedury obstugi procesu potomnego zostaje wywotana funkcja
podtrzymuj(), ktora petni kluczowa rolg jesli chodzi o zapewnienie niezawodnej
pracy serwera.

¢ Funkcja podtrzymuj() na poczatku swojego dziatania sprawdza stan wezlow w
klastrze. W programie serwara z géry zalozona jest liczba okreslajaca numer
wezla, na ktéry ma zosta¢ zmigrowany proces serwera. Liczba ta jest podawana
jako argument dla funkcji clusternode_avail(), ktéra sprawdza czy dany wezet
klastra jest w stanie aktywnym. Jesli wezel nie jest aktywny, nastgpuje wyjs-
cie z funkcji. Nastepnie przydzielana jest pami¢¢ dla tablicy weziéw za po-
moca funkcji malloc(). Dla okreslenia liczby weztéw wykorzystana zostata
funkcja cluster_maxnodes(). Nastgpnie za pomoca funkcji cluster_member-
ship() otrzymywana jest tablica zawierajaca numery wszystkich weziow zna-
jdujacych sie w stanie aktywnym. Wszyskie powyzsze czynnosci stuzg do
pobrania podstawowych informacji o stanie weztéw w klastrze.

* Dla kazdego aktywnego procesu tworzona jest tablica par sprzezonych ze sobg
deskryptoréw plikéw przy pomocy funkcji pipe(), ktére stuzy¢ beda do komu-
nikacji miedzy procesami (replikami serwera).

e Przy pomocy funkcji rfork() na kazdym aktywnym wezle tworzony jest proces.
Jesli proces potomny zostanie utworzony wywolywana jest dla niego funkcja
Wezel() realizujaca komunikacje miedzy procesami na wezlach oraz wybor
migdzy nimi procesu, ktéry przejmie role serwera.

* Kazdemu procesowi przyporzgdkowana jest liczba okreSlajaca jego pozycjie
w hierarchi proceséw. Dany proces wysyla informacjie do wszystkich pro-
ces6w 0 nizszym priorytecie. Proces, ktéremu przydzielona jest najmniejsza
liczba nie jest w stanie nawiazac komunikacji z procesem o nizszym numerze.
Wtedy dany proces przejmuje role serwera. Sytuacja odlaczenia serwera syg-
nalizowana jest poprzez wystanie sygnalu SIGHUP. Serwer posiada procedure
obstugi tego sygnalu handlerS(). Obstuga sygnalu zrealizowana jest dzigki
uzyciu funkcji signal().

¢ Wywotywana jest nastepnie funkcja migrate(), ktéra przenosi proces na wybrany
wezel w klastrze.

e Program serwera znajduje si¢ w pliku time_server.c.
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3 Podstawowe informacje dotyczace problemoéw nieza-
wodnoSci i tolerowania uszkodzen
W systemie rozproszonym

3.1 Redundancja

Ogdlnym podejsciem do tolerowania uszkodzen jest uzycie redundancji. Mozemy
wyrdzni¢ trzy podstawowe rodzaje redundancji:

* Redundancja informacji
* Redundancja czasu
» Redundancja fizyczna

Redundancja fizyczna powstaje poprzez dodanie specjalnego wyposazenia aby system
jako catos¢ mdégt tolerowad utrate pewnych sktadowych lub ich wadliwe dzialanie.

3.2 Aktywne zwielokrotnienie

Redundancja fizyczna moze by¢ osiggnigta poprzez zastosowanie replikacji. Jedna z
metod replikacji jest aktywne zwielokrotnienie (ang.active replication). Dzialanie
aktywnej replikacji mozna zobrazowaé krétkim przykladem. Jesli mamy urzadze-
nie skladajgce sie z trzech podzespotéw pracujgcych szeregowo (sygnal wejSciowy
przetwarzany jest kolejno przez kazdg skladowg) to aktywnym zwielokrotnieniem
bedzie powielenie kazdego z podzespotéw. Zatézmy, ze kazde z urzadzen zostalo
potrojone. Informacje wyjsciowe pochodzace z kazdej kopii urzadzenia sa poréwny-
wane przed wejSciem do kolejnego podzespotu. Informacje wyjsciowa z podzespotu
uznaje si¢ za poprawng jesli wiekszo$¢ kopii tego podzespotu da te samg informacje.
W ten sposéb powstaje system, w ktérym awaria pojedyiczego podzespotu zostaje
ukryta przez prawidlowe dzialanie jego kopii. Technika opisana nosi nazwg¢ TMR
(ang.Triple Modular Redundancy - potréjna redundancja modularna).
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3.3 Zastosowanie zasobow rezerwowych

Kolejng metoda zastosowania redundancji moze by¢ wprowadzenie zasobéw rezer-
wowych. Podejscie to polega na tym, ze w jednym czasie prace wykonuje jeden
serwer podstawowy. Jesli ulegnie on awarii, to jego funkcje¢ przejmuje serwer rezer-
wowy. Do zalet tego rozwigzania mozna zaliczy¢ : uniknig¢cie probleméw porzad-
kowania komunikatéw i zmniejszenie liczby wymaganych maszyn w stosunku do
poprzedniego sposobu (replikacji). Wadg takiego systemu jest zle dziatanie w przy-
padku wystapienia wad bizantyjskich.

4 Mechanizmy dla zapewnienia niezawodnoSci ustug
w OpenSSI

4.1 Interfejsy obiektéw

Oprécz standardowych interfejséw dla obiektéw, OpenSSI dostarcza interfejsy dla
przemieszczenia i lokacji proceséw miedzy weztami klastra. Do takich mechanizméw
mozna zaliczy¢ funkcje migrate, rexec i rfork.

4.1.1 Funkcja migrate

Funkcja migrate() uzywana jest do przenoszenia jednego lub wiecej proceséw na
wybrany wezel. Argumentami komendy sg: wezet oraz identyfikator procesu (pid).
Jesli podany pid jest ujemny, komenda przeniesie wszystkie procesy z grupy. Jesli
natomiast podany identyfikator procesu jest czg¢Scig grupy watkow, to cala ta grupa
bedzie przeniesiona. Migracja procesu wyspecyfikowanego przez identyfikator pro-
cesu jest wykonywana przez zapisanie numeru wezla podanego jako argument do
pliku /proc/pid/goto. Proces, ktéry ma ulec migracji musi by¢ procesem uzytkownika
chyba, ze uzytkownik jest uprzywilejowany. List¢ rodzajow procesow, ktére nie moga
zostaé przeniesione za pomoca funkcji migrate mozna znalez¢ w dokumentacji (man
migrate).

4.1.2 Funkcja rexec

Funkcja rexec stuzy do wykonania zdalnego wywotania pliku na okre§lnym wezle.
Nalezy ona do rodziny funkcji, ktére zastepuja dotychczasowy obraz procesu nowym
obrazem procesu. Dziala ona analogicznie do funkcji exec z tg réznica, ze specyfikuje
ona wezet, na ktérym obraz procesu zostanie uruchomiony. Jesli proces, ktéry probu-
jemy utworzy¢ dziala juz na wyspecyfikowanym wezle, to nowy obraz procesu bedzie
dziatat na tym samym wezle co oryginal, a funkcja rexec da ten sam efekt co jej
odpowiednik exec.
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4.1.3 Funkcja rfork

Funkcja rfork stuzy do utworzenia procesu potomnego na okre§lonym wezle. Jest
ona wersja wywolania systemowego rfork. Proces potomny tworzony jest w we-
zle okre§lonym przez argument funkcji. Je$li proces macierzysty dziala juz na
okreslonym wezle, to proces potomny zostaje uruchomiony na tym samym wezle
co proces macierzysty, a funkcja spetnia t¢ samg role co fork. Jesli jako argument
okreslajacy wezel podamy CLUSTERNODE_BEST, wybrany zostanie najmniej ob-
cigzony wezel.

4.2 Dostepnos¢ aplikacji
Do mechanizméw zapewniajacych dostepnos¢ aplikacji dostarczonych przez OpenSSI
mozna zaliczy¢ demony: spawndaemon oraz keepalive.

4.2.1 Keepalive

Demon keepalive monitoruje procesy i demony, ktére sa zarejstrowane przy uzyciu
demona spawndaemon. Kiedy zarejestrowany proces lub demon zawodzi, keepalive
zapisuje zdarzenie uzywajac do tego funkcji syslog i wywotuje skrypt restartujacy
proces lub demon. Do podstawowych cech demona keepalive mozna zaliczy¢:

* Wprowadzenie interfejsu wiersza polecenn (spawndaemon) z wieloma opcjami
dla restartowania proceséw/demonéw.

* Monitorowanie proceséw czasu rzeczywistego
* Monitorowanie demonéw

» Restartowanie procséw/demonéw na dowolnym wezle w klastrze, w sposéb
okreslony przez uzytkownika

Demon keepalive uzywa standardowych skryptéw powloki do restartowania proceséw/demonéw,
ktére zostaly przerwane.
4.2.2 Spawndaemon

Komenda spawndaemon uruchamia interfejs wiersza polecen dla demnona keepalive,
ktéry monitoruje procesy i demony, restartujgc je kiedy umieraja. Keepalive moze
monitorowac procesy i demony indywidualnie oraz w grupach. Spawndaemon wykonuje
kilka podstawowych zadan:

* Przetwarza opcje z wiersza polecen oraz zwigzane z nimi pliki konfiuracyjne

* Wysylta komunikaty do demona keepalive, ktéry nastepnie wykonuje wszystkie
zadania zwiazane z uruchomieniem i monitorowaniem proceséw

e Czyta informacje z tablicy proceséw monitorowanych przez keepalive i wySwi-
etla te informacje dla administratora systemu
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4.3 Mechanizmy replikacji

OpenSSI dostarcza ustuge replikacji zwang Kernel Data Replication Service. Dostgpne
s jedynie kody zrédlowe dla tej ustugi. Narazie nie jest ona uzywana przez zadne
podstystemy. W oparciu o dotychczasowa wiedz¢ na temat tego rozwigzania nie
jestem w stanie stwierdzi¢ czy przyda si¢ w realizacji projektu.

5 Podstawowe informacje dotyczgce algorytmoéw elekcji

W przypadku awarii serwera, procesy monitorujace znajdujace si¢ na innych wezlach
powinny zdecydowaé miedzy soba, na ktérym z weztéw serwer zostanie ponownie
uruchomiony. Do tego celu mozna wykorzystaé¢ algorytmy elekcji. Jeden proces
po wyborze bedzie pelnit role inicjatora ustugi. Mozna zalozyé, ze kazdy z pro-
ces6w monitorujacych posiada swéj unikalny numer. Algorytmy elekcji najczesciej
probuja zlokalizowaé proces o najwyzszym numerze i mianowaé go nowym inicja-
torem. Rdznig si¢ sposobami dokonania tej lokalizacji. Zaktada si¢ réwniez, ze kazdy
z tych proceséw zna numery wszystkich pozostatych proceséw. Procesy nie majg in-
formacji o tym, ktére z nich w danym momencie dzialaja, a ktére sa unieruchomione.
Przyktadami takich algorytméw mogg by¢:

e Algorytm tyrana. Proces, ktéry zauwazyl, ze koordynator przestal dziata
wysyla komunikat do wszystkich proceséw z wigkszymi numerami. Jesli nikt
nie odpowie to proces ten zwycieza w wyborach. Jesli, ktoryS z procesow
nadesle odpowiedz to on przejmuje kontrole

o Algorytm pierscieniowy. Kazdy proces z grupy zna swojego nastgpce. Gdy
brak dziatania koordynatora zostaje wykryty, procec wysyta komunikat do swo-
jego nastepcy dofaczajac swoj numer. Jesli komunikat wréci do nadawcy to
zostaje on nowym koordynatorem.



