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1 Wprowadzenie

Podstawa dzialania rozproszonego systemu komputerowego jest dzielenie dostepu do
zasob6éw. Dopiero dzigki temu mozliwe staje si¢ efektywne zarzadzanie mocg obli-
czeniowg wszystkich weztéw systemu.

W niniejszym opracowaniu przedstawi¢ aspekty charakteryzujgce zarzadzanie blo-
kadami w rozproszonym systemie komputerowym na przykladzie oprogramowania
OpenDLM jako rozwiazania najbardziej zaawansowanego w pordéwnaniu z innymi
ustugami. Juz na wstepie jednak chciatbym podkreslié, ze jest to oprogramowanie
dedykowane dla zagadnienia poruszanego w opracowaniu i poréwnanie ma przede



2 ELEMENTY POROWNANIA

wszystkim na celu wykazanie specyfiki tego kompleksowego rozwigzania. Ogranicze
si¢ przy tym do analizy zwigzanej ze Srodowiskiem Linux z tej prostej przyczyny, ze
chociaz zarzadzanie blokadami nie jest specyfika tego systemu, to dostawcy komer-
cyjni ukrywajg zazwyczaj szczegdly swoich produktéw, przez co niemozliwa staje si¢
ich analiza.

1.1 DLM jako element systemu klastrowego

Ponizsza ilustracja przedstawia umiejscowienie DLM w architekturze rozwigzania
klastrowego [1]. Chociaz teoretycznie mozliwe jest korzystanie z blokad na pozio-
mie gniazd TCP/IP, w praktyce uzytkownicy oczekujq bardziej wygodnego interfejsu
programistycznego. Podobnie do implementowania blokad wykorzystuje sie juz ist-
niejgce prymitywy komunikacyjne systemu rozproszonego (zazwyczaj jest to prze-
sylanie komunikatéw z blokowaniem, (ang. message passing)). Do poprawnego
dzialania potrzebny jest takze mechanizm umozliwiajgcy badanie stanu (aktywnos$ci)
weztéw systemu wykrywajacy uszkodzenia pojedyriczych elementéw.

2 Elementy poréwnania

Na podstawie wstgpnego zapoznania z dostepnymi rozwigzaniami wyrdznitem naste-
pujace elementy poréwnawcze:

otwarto$¢ kodu - rozwigzanie DLM wywodzi si¢ z zaawansowanych §rodowisk roz-
proszonych ktére do niedawna byly dostepne tylko jako gotowe komercyjne
produkty, stad analiza czesci z nich oparta moze by¢ jedynie na udostepnione;j
dokumentacji — sg to jednak sprawdzone rozwigzania o wysokiej jakosci;
po drugiej stronie znajdujg si¢ rozwigzania open—source — czy ich jakos¢ jest
poréwnywalna z komercyjnymi?

dokumentacja — bardzo waznym aspektem poprawnego dzialtania systemu DLM jest
jego konfiguracja, a ta nie jest mozliwa bez wyczerpujacej dokumenaciji,

konfiguracja — pod tym pojeciem rozumiem takze uruchomienie ustug wymaganych
dla pracy DLM,

implementowany algorytm blokad — podstawowy element systemu DLM, od niego
zalezy zaréwno funkcjonalno$¢ jak i wydajnosé,

dostepne API — czy dane rozwigzanie jest uniwersalne, tzn. czy udostgpnia API
tylko dla okreslonego jezyka programowania oraz czy jest dostepne zaréwno
dla aplikacji uzytkownika jak i jadra systemu operacyjnego,

funkcjonalno$¢ — w rozumieniu dostarczanego poziomu abstrakcji, co obejmuje np.
blokady hierarchiczne, blokowanie do zapisu/odczutu, poziomy blokowania,

skalowalo$¢ — jak dobrze dane rozwiazanie dziata wraz ze wzrastajgca liczbg weztow
systemu komputerowego,

odporno$¢ — w rozumieniu braku tzw. SPOF (ang. Single Point of Failure) oraz
zdolno$ci do odbudowania systemu w przypadku awarii weztéw,

wydajno$¢ — efektywnos¢ dziatania pod wzgledem wykorzystywanych zasobéw CPU,
pamigci oraz obcigzenia tgcz komunikacyjnych.
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Rysunek 1: DLM jako warstwa rozwigzania systemu klastrowego

3 Przykladowe imlpementacje

Ponizej przedstawie krétkie charakterystyki dostgpnych rozwigzan DLM

3.1 OpenDLM

Oprogramowanie OpenDLM [2] wywodzi si¢ z rozwigzania DLM firmy IBM, wyko-
rzystywanego w systemie AZX. W ramach wspierania wolnego oprogramowania /IBM
udostepnit czes¢ kodow Zroédlowych dla wykorzystania w §rodowisku systemu Linux,
od tego czasu projekt wykorzystywany jest m.in. w ramach rozproszonego systemu
plikéw OpenGFS (chociaz w zubozonej wersji).

Sposréd darmowych rozwigzan dedykowanych dla systemu Linux wydaje si¢ to
by¢ najbardziej zaawansowany projekt. Do cech wyrézniajacych naleza:

* API dostgpne zaréwno z poziomu aplikacji jak i jadra systemu,
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¢ hierarchizowanie blokad,
* domeny blokad (dla niezwigzanych ze sobga aplikacji),

* oparcie o system badania aktywno$cig weztéw HeartBeat,

brak SPOF.

3.2 Redhat Cluster DLM

Projekt dziatajacy w Srodowisku Linux, bedacy czgscig systemu klastrowego firmy
RedHat wzorowany na rozwiazaniu z komercyjnego systemu VMS. Podobnie jak
OpenDLM udostepnia API zar6wno dla programéw uzytkownika jak i elementéw
jadra [3].

Celem tego projektu wydaje si¢ che¢ firmy RedHat do posiadania pod wlasng
kontrolg oprogramowania typu DLM umozliwiajacego dzialanie rozwijanego przez tg
firme rozproszonego systemu plikéw GFS (odpowiednik niekomercyjnego OpenGFS).

3.3 Lustre DLM

Autorzy projektu uznali, ze dostepny juz OpenDLM jest zbyt obszerny jak na potrzeby
ich systemu plikéw twierdzac, ze wymagang funkcjonalno$¢ potrawia uzyskaé przy
znaczaco mniejszych rozmiarach kodu Zrédiowego. Nie bez znaczenia jest zapewne
fakt, ze Lustre jest produktem komercyjnym, za$ udostgpniane darmowo sa jedynie
jego starsze wersje.

Na potrzeby projektu zostal stworzony nowy system rozproszonego zarzadania
blokadami okre$lany mianem “innowacyjnego’.

4 Dalsza czes¢ projektu — Lustre DLM

Jako zadanie na dalszg cze$¢ projektu zamierzam poddaé weryfikacji stwierdzenia
autor6w projektu Lustre poprzez poréwnanie z dwoma wczesniej przedstawionymi
rozwigzaniami.

Bedzie si¢ to wiazalo z uruchomieniem i konfiguracjg rozproszonego systemu
plikéw oraz przeprowadzeniem testéw wydajnosci oraz niezawodnosci.

Ponizej przedstawi¢ charakterysteke systemu Lustre na podstawie wczes$niej wpro-
wadzonych punktéw.

4.1 Otwartosé kodu

System Lustre, wraz z wchodzgcym w jego sktad managerem blokad jest produktem
komercyjnym, jednak wilasciciel (firma Cluster File Systems, Inc.) stosuje polityke
udostepniania wcze$niejszych wersji z petnym kodem Zrédtowym. Aktualnie sprze-
dawana jest wersja oznaczona numerem serii /.4.x, ktorej najwiekszymi atutami w
poréwnaniu z udostgpnianymi publicznie jest:

» wsparcie dla kolejnych rodzin procesoréw (Intel “Nocona”, PowerPC),

* zarzadzanie poprzez SNMP,

 zoptymalizowany re-export NFS/CIFS (dla obstugi stacji klienckich UNIX/Windows

poprzez klastrowy serwer plikéw),
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* implementacja mechanizméw blokowania plikéw flock/lockf

* podwojenie liczby obstugiwanych weztéw klienckich.

4.2 Dokumentacja

Pod wzgledem dokumentacji system Lustre pozostawia sporo do zyczenia. Pierwsze
wrazenie jakie wywotuje jej objetos¢ jest bardzo zachecajace, jednak juz po zapozna-
niu si¢ z fragmentem zawartoSci czytelnik zdaje sobie sprawe, ze jest to raczej luZny
zbidr zapiskéw programistéw niz dokumentacja powaznego komercyjnego projektu.

Juz samo uspdjnienie informacji zawartych w dokumentacjach z rzeczywisym
zachowaniem posiadanej wersji oprogramowania nastr¢cza sporych trudnosci. Jako
przyktad niech postuzy chociazby konfiguracja backend’u systemu organizacji plikow
— wlasciwie nie wiadomo, czy dana wersja obstuguje ext3, tajemnicze extN, czy moze
mamy do czynienia ze wsparciem reiserfs.

4.3 Konfiguracja

Za sprawg niekompletnej (a w wielu miejscach wrgcz mylacej) dokumentacji kon-
figuracja pakietu nie jest rzecza oczywista. Oparcie latania Zrédet jadra systemu o
program quilt wydaje si¢ o tyle stuszne, co niedopracowane. Kolejne fatki, zamiast
nakladane na siebie w formie stosu wymagaja recznych interwencji w pliki Zrédtowe.
Zalaczone przykladowe pliki konfiguracyjne klastra wymagaja modyfikacji w celu
uruchomienia.

Jezeli chodzi o sam element DLM systemu, nie posiada on mozliwosci konfigura-
cji. Jest to rzecz niezrozumiala, gdyz w dokumenacji mowa jest o nieréwnomiernym
przydziale roli master w zarzadzaniu pojedyficzymi blokadami (np. bardziej wydajne
maszyny, ktére powinny zarzadza¢ wigkszg iloScig zasobow).

4.4 Implementowany algorytm

Jak podajg autorzy algorytm zarzadzania blokadami wzorowany jest na klasycznym
(w tym sensie, ze czgsto kopiowanym) mechaniZzmie systemu VMS.
Podstawowymi pojgciami DLM systemu Lustre sa:

przestrzen blokad — inaczej domena, grupuje blokady zwigzane z okreslong funk-
cjonalno$cig; dostep do niej moze byc chroniony,

zasoby — tworzace drzewiastg hierarchi¢ w obrebie domeny; sg identifikowane po-
przez nazwe (obecnie 31 znaki), przy czym nazwy potomkéw tego samego
rodzica w drzewie muszg by¢ unikalne,

nadzorca blokady — wezet, ktéry zarzadza przydziatem dostepu do zasobu,

wiasciciel blokady — wezet (program/podsystem) posiadajacy wylacznosé na dostep
do zasobu; zas6b moze by¢ jednoczesnie w posiadaniu wielu klientéw, ale
zawsze bedzie mial co najwyzej jednego nadzorce.

Zarzadznie blokadami realizowane jest poprzez nastgpujace operacje:

* kojarzenie nazwy zasobu z opisujaca jg strukturg danych,
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* zarzadzanie lista przydzielonych blokad zasobu,
 zarzadzanie lista Zadai zmiany poziomu blokady dla zasobu,
* zarzadzanie lista oczekujacych zadan dostgpu do zasobu.

Podobnie jak w oryginalnym DLM systemu VMS okreslone sa nast¢pujace po-
ziomy blokad oraz tabela ich wzajemnej kompatybilno$ci:

MODE NAME ACCESS MEANING

EX Exclusive RwW No other process can get R or W access.
PW Protected Write Write No other process can get a W access.
PR Prot. Read R No other process can get a W access.
Cw Concurrent Write w No restrictions on other processes.
CR Concurrent Read R No restrictions on other processes.
NL Null none To indicate an interest in a resource.

Tablica 1: Lock Modes

EX | O
PW | O
PR | O
0
0
1

CwW
CR
NL

Tablica 2: Lock Mode Compatability

Mozliwe sa nastepujace operacje na blokadzie:

1. uzyskanie blokady dla operacji na zasobie,

2. konwersja poziomu blokady,

3. zrzeknigcie si¢ blokady.

Z kazdym zasobem zwigzane sg trzy kolejki:

» oczekujacych zadan blokady,

* oczekujacych zadan konwersji poziomu blokady,

* przydzielonych blokad.

Blokada przydzielana jest tylko wéwczas, kiedy spetnione sg ponizsze warunki:
1. kolejka oczekiwania na konwersje blokady jest pusta,
2. kolejka oczekiwania na uzyskanie blokady jest pusta,

3. juz przydzielone blokady dla zasobu sg kompatybilne z zadanym poziomem
wylacznosci.
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Operacja konwersji poziomu blokady realizowana jest natychmiastowo, jezeli za-
dany poziom wylacznosci jest kompatybilny z juz zatozonymi blokadami. W prze-
ciwnym wypadku, operacja zostaje przypisana do kolejki oczekiwania na konwersje.

Trzy zdarzenia powoduja przeglad kolejek oczekujacych zwiazanych z zasobem:

1. zrzeknigcie si¢ przydzielonej blokady,
2. zakoriczona pomySlnie operacja konwersji poziomu blokady,
3. zakoniczona pomySlnie operacja przydziatu lub konwersji innej blokady.

Autorzy systemu Lustre zwracajg uwagg na nastepujgce dwa problemy odziedzi-
czone z DLM systemu VMS:

1. zakaiiczane natychmiastowo operacje konwersji poziomu blokad mogg wstrzy-
macé¢ w nieskoriczono$¢ zakolejkowane operacje konwersji;
Rozwigzanie: dodatkowa flaga QUEUECONV wymuszajaca umieszczenie za-
dania konwersji w kolejce,

2. nowe zadania blokad na poziomie NL (zaznacz zainsteresowanie) sa wstrzymy-
wane przez operacje konwersji poziomu blokady.
Rozwigzanie: dodatkowa flaga EXPEDITE wymuszajgca przydzielenie blokady.

Dodatkowo dostepna jest flaga NOQUEUE — pozwala na odrzucenie zgdania bez
umieszczania go w kolejce jesli nie moze by¢ zrealizowane natychmiastowo.

Ponizej znajduje si¢ kompletny graf przejs¢ pomigdzy stanami zwigzanymi z
umieszczeniem zadan w odpowiednich kolejkach.

New lock ___ )
requested Granted > Granted
queue
Conversions Compatible in—place
Blocked granted conversions
e Converting Incompatible
conversions
Waiting locks L Queue remain on the
granted Converting queue
Waiting |
queue -

Rysunek 2: Lock Queues

4.5 Dostepne API

Poniewaz DLM Lustre jest zintegrowang czescig pakietu, nie udostepnia API ani dla
innych podsysteméw jadra ani dla programéw uzytkowanika. Jest to znaczaca wada

w poréwnaniu chociazby z OpenDLM.
Jednocze$nie stoi to w sprzeczno$ci z dokumentacja, wedlug ktérej funkcjonal-

nos¢ DLM “powinna” by¢ dostepna w trzech formach:

1. biblioteki poziomu jadra,

2. demona poziomu jadra,
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3. biblioteki poziomu uzytkowanika.

Opis wywolai zwigzanych z DLM daje tylko ogdlny poglad o ich funkcjonal-
nos$ci, nie pozwala jednak na ich przetestowanie ani poréwnanie z konkurencyjnym
oprogramowaniem.

Dodatkowo Lustre obstuguje 3 typy blokad:

(ang. Plain) : standardowe pojedyficzne blokady zapewniajace wylacznos$¢ korzy-
stana z zasobu,

(ang. Extent) : blokady obszaréw, stosowane do implementacji rezerwowania ob-
szaréw plikow (optymalizowane pod kagtem tego zastosowania — zmiennego
zakresu),

(ang. Intent) : blokady z intencja, np. klient zamiast blokowania katalogu w celu
utworzenia pliku uzyskuje blokade na plik jako wynik pojedyniczej operacji
(serwer zna cel zakladania blokady).

4.6 Funkcjonalnos$é

Podobnie jak pierwowzdr z systemu VMS DLM Lustre dostarcza:

* rozdzielnych domen dla blokad zwiazanych z réznymi podsystemami,
* hierarchie blokad (np. katalog a dalej znajdujace si¢ w nim pliki),
* powiadamianie o statusie operacji poprzez funkcje callback,

¢ zaréwno synchroniczne (blokujace) jak i asynchroniczne (nieblokujace) wywo-
fania.

4.7 Skalowalnos$é

Teoretycznie skalowalno$¢ sktadnika DLM Lustre nie powinna stanowi¢ problemu.
Stosowanie funkcji skrétu (ang. hash) dla odnajdywania wezta odpowiedzialnego za
blokad¢ pozwala na bardzo szybkie komunikowanie si¢ bez zbednego posrednictwa
maszyn trzecich.

Potencjanym zagrozeniem skalowalnosci jest obstuga zmian topologii klastra (ang.
cluster transitions). Zgodnie z tym co podajg autorzy taka sytuacja wymaga naste-
pujacych operacji:

1. kiedy nowy wezet dotagcza do klastra, konieczne jest wyznaczenie nowej tablicy
odwzorowujgcej zasoby (poprzez funkcje skrétu) na dostepne maszyny,

2. wezly nadzorujace zasoby (master) powinny zwolni¢ zatozone blokady Ilub
ponownie zarejestrowaé sie jako ich wilasciciele (co wymaga powiadomienia
wszystkich maszyn),

3. wezly posiadajace blokady zasobéw powinny powtérzy¢ producedure ich pozy-
skiwania (ang. reacquire).

Autorzy zaznaczaja, ze w wielu przypadkach jest to postgpowanie nadmiarowe i
mozliwe jest daleko idace uproszczenie tej procedury.
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4.8 Odpornosé

Podstawowy mechanizm odporo$ci na uszkodzenia pojedyriczych weziéw klastra jest
analogiczny jak sposéb postepowania w przypadku zmiany topologii klastra. Obydwa
mechanizmy opieraja si¢ na ustudze zarzadzania/kontroli przynaleznosci do klastra
(ang. membership).

4.9 Wydajnosé

Wydajno$é systemu DLM ograniczana jest przez narzut na komunikacje migdzywe-
zlowg. W tej sytuacji rozsadne wydaje si¢ przyjecie przez autoréw koncepcji (ang.
dynamic remastering), ktéra oznacza, ze wezel nadzorujacy blokade zasobu moze
zrzec sie tej roli na rzecz innego, ktéry wykazuje si¢ wickszg aktywnoscig jezeli
chodzi o korzystanie z zasobu.

Zasady przekazywania nadzoru nad zasobem zawarte sg w ponizszych punktach:

* poczatkowo zaséb jest kontrolowany przez pierwszy wezel, ktéry chece z niego
skorzystac,

* jezeli kilka weziéw uzyskuje blokade na zaséb, zarzadca zostaje ten z najwyzsza
waga,

* jezeli kilka weztéw z tg samg wagg uzyskuje blokade na zaséb, zarzadcg zostaje
ten, ktéry najbardziej aktywnie go wykorzystuje.

Aktywno$¢ mierzona jest jako Srednia geometryczna z operacji blokowania, kon-
wersji oraz opuszczenia kolejki zwigzanej z zasobem.

5 Whnioski

Podsystem DLM oprogramowanie Lustre nie okazat si¢ rozwigzaniem innowacyjnym
— w duzej mierze jest to kopia funkcjonalnosci DLM z systeméw VMS. Atut autoréw
w postaci malej ilosci kodu potrzebnej do implementacji wedlug mnie jest przyczyna
utraty uniwersalnosci i przeszkoda w spetnieniu zalozen projektowych o udostepnieniu
API dla programéw przestrzeniu uzytkownika.

Trzy typy blokad, ktére maja by¢ unikalne w stosunku do pierwowzoru (ang.
Plain, Extent, Intent) wedlug mnie istnieja obecnie jedynie w formie planéw — a
przynajmniej nie sg zaimplementowane w udostepnianych wersjach, ktére nie im-
plementujg blokad flock/lockf. W praktyce brak tej funkcjonalnos$ci uniemozliwit
przetestowanie DLM pod katem wydajnosci, poniewaz nie byt mozliwy zaden inny
dostep do blokad z poziomu kodu uzytkownika.

Biblioteka liblustre nie udostepnia w aktualnej wersji dostgpu do systemu DLM,
a jedynie interfejs wywotan systemowych open,read,write,close,....

Caly system LustreFS pozostawia sporo do zyczenia, jezeli chodzi o dokumen-
tacje, ktéra w wielu miejscach okazuje si¢ badZ niekompletna, badZ mylaca poprzez
podawanie informacji o jeszcze niezaimplementowanych koncepcjach.
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