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1 Wstep

Klaster to grupa niezaleznych komputeréw (weztéw), potaczonych szybka siecig ko-
munikacyjna. Z punktu widzenia uzytkownika sprawia wrazenie pojedynczego sys-
temu (komputera). Klastry pracuja pod nadzorem specjalnego oprogramowania, ktére
potrafi rozdzielaé zadania migdzy wszystkie pracujace w nim maszyny. Instalacje kla-
strowe mozna znaleZ¢ w instytutach badawczych, firmach zajmujacych si¢ efektami
specjalnymi w filmach, bankach, systemach bilingowych firm telekomunikacyjnych,
itd.

Ze wzgledu na szeroki zakres zastosowan, powstalo wiele rozwigzan klastrowych,
jednakze do najwazniejszych nalezg Beowulf, Mosix, OpenMosix, OpenSSI, Kerri-
ghed, DragonflyBSD, Genezy, Plurix.

Jednolity obraz systemu (ang. SSI - Single System Image) jest to fizyczny lub
logiczny mechanizm dajacy zludzenie, ze zestaw rozproszonych zasobdéw (pamiec,
dysk, procesor) tworzy jednolity zaséb. W obecnej chwili termin SSI nie ogranicza
si¢ do jednego zasobu, ale jest coraz bardziej rozszerzany do wszystkich zasobéw
klastra.

SSI moze by¢ wprowadzony w zycie na kilku poziomach: sprzetu komputerowego,
systemu operacyjnego, warstwy posredniej (middleware) oraz aplikacji. Zostang tu
przedstawione rozwigzania klastrowe oparte na systemie operacyjnym Linux. Beda to
systemy, ktére dojrzaly juz do tego, aby byly uzywane poza osrodkami naukowymi.
Niektére z nich sg czesto uzywane w przemysle.

2 Podzial klastrow

Podstawowy podzial klastréw ze wzgledu na petniong funkcje:

* Klastry wysokiej wydajnoSci (ang. High Performance Computing), zwane tez
klastrami do przetwarzania réwnoleglego. Stuzg do masowego przetwarzania
danych jednego rodzaju (np. danych naukowych lub proceséw wizualizacji).
Wymagajq specjalnie przygotowanych programéw tworzonych przy uzyciu wy-
specjalizowanych bibliotek programistycznych. Przyktadem takiego klastra jest
Beowulf.

* Klastry rownowazace obcigzenie (ang. Load Balancing Cluster), zwane tez
klastrami serwerowymi. Przeznaczone sg do utrzymywania bardzo obcigzonych
ustug sieciowych (np. serwerdw WWW) lub prostych zadari obliczeniowych.
Ich gtéwne zadanie polega na réwnowaznym dystrybuowaniu obcigzenia mie-
dzy poszczegdlne serwery - wezly klastra. Tego typu klaster instaluje sie w
systemach, w ktérych bardzo istotny jest czas reakcji na zadanie klienta. Do
tej grupy nalezy Mosix.
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* Klastry duzej dostepnoSci (ang. High Availability Computing). Klastry tego
typu nie zwigkszaja wydajnosci serwiséw, a maja jedynie eliminowacé tzw. po-
jedynczy punkt awarii (ang. Single Point of Failure) - w razie uszkodzenia
jednego z serweréw jego zadania sg, w sposob niewidoczny dla uzytkownikdw,
przejmowane przez inny wezel klastra. Przyktadem takiego klastra jest oprogra-
mowanie Red Hat High Availability Server oraz oprogramowanie opracowane
w ramach projektu Linux High Availability.

W praktyce rozwigzania klastrowe majg charakter mieszany i wykonujg dla pew-
nych aplikacji funkcje wydajnoSciowe, przy jednoczesnej niezawodnosci. Czgsto taki
tryb pracy klastra dotyczy serweréw WWW, pocztowych, itp., z racji sposobu apli-
kacji obstugujacych tego typu serwisy.

3 Systemy plikéw uzywane w klastrach

Zostang tu przedstawione popularne rozproszone systemy plikow dla systemu Linux.
Nie wszystkie one zostaly zaprojektowane do wykorzystania w klastrach, ale ich
wydajno$¢ umozliwia uzycie ich w tego typu modelach. Naleza do nich GFS (ang.
Global File System), Lustre, NFS (ang. Network File System), Coda, OpenGFS (ang.
Open Global File System).

3.1 GFS (ang. Global File System)

GEFS jest stosunkowo zaawansowanym i dojrzatym systemem plikow dla klastréw
wysokiej dostepnos$ci. Umozliwia on bezpieczny jednoczesny dostep do plikéw w
trybie do zapisu i odczytu przez wiele weztéw klastra. Charakteryzuje si¢ dobra
skalowalno$cig i szybkim doprowadzenie systemu plikéw po awarii do spdjnego stanu.
Architektura systemu plikéw umozliwia wydajne, skalowalne blokowanie plikéw oraz
wybér mechanizmu blokowania. W odréznieniu od centralnego serwera metadanych,
GFS wyklucza powstawanie waskich gardel. Jest zgodny ze standardem POSIX. Jest
to system plikéw o zamknigtym Zrddle.

3.2 Coda

Coda to zaawansowany sieciowy, rozproszony system plikéw. Jest rozwijany na uni-
wersytecie Carnegie Mellon od 1987 roku. Ten system plikéw powstat z AFS wersji
2. Celem systemu Coda jest wysoka dostepnosé. W przypadku uszkodzenia czesci
sieci serweréw umozliwia dalszg prace. Moze on pracowac bez polaczenia z siecia.
Mozna korzysta¢ z zasobéw bedac od nich odigczonym (korzystajac z plikéw robo-
czych). Po podlaczeniu do sieci aktualizacja danych jest wykonywana automatycznie.
Coda cechuje si¢ dobrg skalowalnoscia. Jest przechowywana na replikowanych ser-
werach danych.

3.3 NFS (ang. Network File System)

NFS jest sieciowym, rozproszonym systemem plikéw zorientowanym na obstuge pli-
kéw. Zostal stworzony przez firm¢ Sun Microsystems, a obecnie jest otwartym pro-
tokofem internetowym. Pracuje w §rodowisku heterogenicznym. Umozliwia wspot-
dzielenie systeméw plikow pomiedzy dowolng liczbg komputeréw. Kazda maszyna
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moze jednocze$nie petnié role klienta i serwera, moze jednoczes$nie byé serwerem
eksportujacym czg§¢ swoich plikéw oraz klientem siggajacym po pliki na innych
maszynach.

NFS oferuje przezroczystos$¢ dostgpu (modut klienta systemu NFS dostarcza lokal-
nym procesom interfejsu programowania aplikacji, ktéry jest identyczny jak interfejs
lokalnego systemu operacyjnego, potozenia (przez spdjng konfiguracje montowania
zdalnych katalogéw u klientéw), awarii (wigkszo$¢ ustug jest idempotenta), wydaj-
nosci (intensywne wykorzystanie pamieci podrgcznych) i migracji.

Nie oferuje natomiast przezroczysto$ci zwielokrotniania, przezroczystosci wspot-
bieznosci (elementy sa w NFS 4), ma ograniczong skalowalnos¢.

Lokalne drzewo katalogéw serwera jest udostepniane przy pomocy modutu eks-
portu. Klienty instalujg wyeksportowane katalogi w dowolnym miejscu wlasnego
systemu plikéw. Komputer-klient nie ma mozliwo$ci ponownego wyeksportowania
zamontowanego systemu plikow NFS.

3.4 Lustre

Lustre jest aktywnie rozwijanym systemem. Powstal w 2001 roku w firmie HP,
pbZniej projekt zostal przekazany na licencji Open Source. Nazwa pochodzi od po-
Taczenia stéw Linux i Clusters. Celem utworzenia tego systemu bylo doprowadzenie
do mozliwosci bezpiecznego obstuzenia bardzo duzej iloSci weztéw w klastrach o
wysokiej przepustowoSci. Do konfiguracji i logowania Lustre wykorzystuje stan-
dardy LDAP (ang. Lightweight Directory Access Protocol) i XML (ang. Extensible
Markup Language). Dane przechowywane w systemie (specjalne pliki i katalogi) sg
traktowane jak obiekty. Wiasciwosci obiektéw (rozmiar, czas utworzenia, wskazniki
dowigzan symbolicznych, flagi rezerwowe) przechowywane sa na serwerach metada-
nych (MDS). Metadane przechowywane sg oddzielnie w stosunku do rzeczywistej
zawartoSci obiektéw. Serwery metadanych obstuguja tworzenie plikéw, zmiany ich
wlasciwos$ci 1 sg odpowiedzialne za obstuge obszaru nazw: plik moze by¢é odnale-
ziony poprzez wyslanie zapytania do serwera metadanych. Wszystkie implementacje
Lustre sg zgodne ze standardem POSIX (ang. Portable Operating System Interface).

3.5 OGFS (ang. Open Global File System)

OGFS, znany tez pod nazwa OpenGFES, stosuje raportowany system plikéw oparty na
blokach, ktéry zapewnia dostep do zapisu i odczytu wielu weztom. Obecnie w OGFS
mozna korzysta¢ z dowolnego menedzera dyskéw logicznych. Memexp zastgpiono
modutem OpenDLM (ang. Distributed Lock Manager). Poprzednia wersja memexp
wymagata sporych zasobdw obliczeniowych. System OGFS umozliwia rozrastanie si¢
systemOw plikéw oraz dofgczanie nowych dyskéw twardych (poprzez osobny LVM
- Logical Volume Manager). Uszkodzenia wezléw obstugiwane sa przy pomocy
odzyskiwania rejestru i izolowania uszkodzonego wezta.

3.6 Podsumowanie

Zaden z prezentowanych tutaj systeméw nie jest idealny. Dzieki odpowiedniemu
oprogramowaniu istnieje mozliwo$§¢ wyboru sposréd réznych wariantéw systeméw
plikéw, ktére mozna zastosowaé w klastrze.

Klastrowe i rozproszone systemy plikéw uzupelniaja si¢ ze soba. Klastrowe sys-
temy plikéw moga si¢ r6zni¢ miedzy soba, ale majg wspdlna ceche, ktéra odréznia
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je od rozproszonych systeméw plikéw: musza one w kazdej chwili zapewnia¢ jeden
wspdlny widok na caly system plikéw oraz pelna zgodnos$¢é pamieci podrecznych.

Wiasciwosci, ktérymi charakteryzujg si¢ klastrowe systemy plikéw (rozszerzajac
rozproszone systemy plikéw) to:

» zwickszona skalowalno$¢ (w wigkszosci Srodowisk klastrowych istnieje mozli-
wo$¢ dodania nowych elementéw klastra bez wylaczania juz uzywanego sys-
temu),

» réwnowazenie obcigzen (tzw. load balancing, ruch sieciowy migdzy elemen-
tami klastra i obcigzenie weziow jest rownowazone przy pomocy algorytmow
badajacych stan dostepnych zasobdw systemowych),

* lepsze zarzadzanie (zarzadzanie systemem klastrowym jest utatwione dzieki
temu, ze system jest widziany jako jedna cato$¢; mozna zarzadzaé sprzetem i
oprogramowaniem w trakcie normalnego uzytkowania sieci),

* odporno$¢ na awarie serwera (jego prace moze przejacé inny serwer),

* odporno$¢ na awarie sprzetu (w razie utraty dostgpu do czesci sieci, mozna wy-
bra¢ inna, niezalezng drogg, ktéra doprowadzi do danego zasobu; wykrywanie
awarii sprzgtowych i systemowych oraz redundancja gwarantujg nieprzerwang

prace),

¢ przezroczysto$¢ (uzytkownik postrzega klaster jako jeden serwer niezaleznie od
tego, na jakim elemencie klastra faktycznie pracuje, ile elementéw klastra jest
dostepnych oraz ile z nich ulegto awarii),

* niezawodno$¢ (wezly sa odizolowane od siebie, wigc uszkodzenie jednego z
nich nie powoduje wystgpienia awarii w innym).

Wraz z rozwojem i popularyzacja klastréw, coraz mniejsze wymagania s stawiane
na ich warstwe sprzetowa. Wieksza niezawodno$¢ i skalowalno$¢ jest zapewniana
w duzym stopniu przez oprogramowanie, dlatego serwery w klastrze, ktére czesto
sa drogimi zaawansowanymi serwerami, moga by¢ z powodzeniem zastapione przez
zwyczajne komputery osobiste.

4 Opis wybranych systeméw Kklastrowych

Kerrighed powstal, jako wynik projektu badawczego rozpoczgtego w 1999 roku.
Oferuje on konfigurowalne globalne szeregowanie proceséw. Uzywajac narzedzi sys-
temu Kerrighed, dedykowane polityki szeregowania, moga by¢ fatwo napisane i dyna-
micznie dodawane do klastra. Domy$Ina polityka szeregowania pozwala dynamicznie
rownowazy¢ obcigzenia procesoréw w klastrze przez uzywanie planu migracji proce-
sOw z wywlaszczeniem inicjowanym przez odbiorce. Kiedy wezet jest niedostatecznie
obcigzony, system dostrzega niezréwnowazenie i proces migruje z mocno do niedo-
statecznie obcigzonego wezla.

Mechanizm migracji w Krrighed bazuje na kilku mechanizmach, takich jak: tzw.
process ghosting, kontenery, strumienie migrowane i rozproszone systemy plikéw.

Process ghosting jest uzywany do uzyskania informacji o stanie procesu i przecho-
wywania odpowiadajgcych mu danych na okreslonym urzadzeniu. Tym urzadzeniem
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moze by¢ dysk (zrzucenie migawki procesu), sie¢ (migracja procesu albo zdalne two-
rzenie procesu) lub pamig¢ (podwojenie procesu albo zrzucenie migawki pamigci).

Mechanizm konteneréw jest uzywany do dzielenia danych pomig¢dzy weztami,
zapewniajgc jednoczesnie spdjno$¢ danych. Ten mechanizm jest uzywany do im-
plementacji pamieci dzielonej, wspétdzielonego bufora podrgcznego i rozproszonego
systemy plikéw zwanego KerFS.

Mechanizm migrowalnych strumieni uzywany jest do wydajnej obstugi migracji
komunikujacych si¢ procesow.

System OpenMosix bazuje na projekcie badawczym Mosix (ang. Multicomputer
Operating System for unIX), ktéry rozpoczat si¢ w 1981roku na Uniwersytecie Hebraj-
skim w Jerozolimie. Do réwnowazenia obcigzenia procesoréw Mosix uzywa procesu
migracji z wywlaszczeniem inicjowanym przez nadawce. Mechanizm migracji pro-
ces6w jest oparty na mechanizmie zastgpowania: kiedy proces jest przeniesiony z
jednego wezla na inny, zalezno$¢ jest zachowana na oryginalnym wezle przez proces
zastepczy. To zastepowanie pozwala na rozwigzanie wywolan systemowych (komu-
nikacja sieciowa, dostep do pliku) migrujacego procesu, ktérego Mosix nie moze
rozwigzadé lokalnie po migracji.

W systemie Mosix jest dostarczany algorytm globalnego zarzadzania pamigcia.
Jest on aktywowany, kiedy ilo§¢ wolnej pamieci w weZle spada ponizej wartoSci
progowej. Wtedy nastepuje proba przeniesienia proceséw do innego wezta, ktéry ma
wystarczajaca iloS¢ wolnej pamigci.

Mosix posiada swoj wlasny klastrowy system plikéw o nazwie MosixFS (nazy-
wany tez MFS), ktéry pozwala na dostgp do odlegtych dyskéw. Aby zwiekszy¢ wy-
dajnos$¢ systemu plikéw po migracji, jest uzywany algorytm Direct File System Access
(DFSA). Ten algorytm pozwala na bezposrednig komunikacje z gtéwnym weztem.

Mosix poczatkowo byl rozwijany na systemie BSD. Zostat przeniesiony na system
Linux w 1999 roku, a w 2002 wydzielit si¢ z niego OpenMosix.

OpenSSI ukazat si¢ w 2001 roku bazujac na projekcie UnixWare NonStop Cluster,
ktéry powstat na bazie systemu Locus.

Celem zaprojektowania OpenSSI jest dostarczenie platformy, w ktérej mogg by¢
zintegrowane inne technologie klastrowe oparte na otwartym oprogramowaniu. Aktu-
alna wersja OpenSSI zawiera kilka systeméw plikéw i systeméw zarzadzania dyskami
opartych na otwartym oprogramowaniu (GFS, OpenGFS, Lustre, OCFS, DRSD), roz-
proszony mechanizm blokowania (OpenDLM - Distributed Lock Manager) i mecha-
nizm migracji pochodzacy z systemu Mosix.

OpenSSI pozwala dynamicznie rownowazy¢ obcigzenie procesoréw w klastrze.
Mechanizm migracji OpenSSI uzywa procesu delegacji do obstugi IPC i wywotan
systemowych po migracji procesu oraz klastrowy system plikéw (OCFS) do obstugi
dostgpu do otwartych plikéw.

5 Porownanie klastrow

W tej czesci zostang poréwnane wiasnosci najwazniejszych dostgpnych rozwigzan
klastrowych zbudowanych w oparciu o system Linux.

Oto wybrane kryteria pordwnawcze:
* Widoczny jako jednolity obraz systemu

* Globalne zarzadzanie procesami
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¢ Globalna komunikacja migdzyprocesorowa
* Odporno$¢ na uszkodzenia i mechanizm migawki

* Wsparcie sprzetowe

5.1 Widoczny jako jednolity obraz systemu

W systemie OpenMosix uzywajac polecenia mps i mtop mozna wyswietli¢ wszystkie
procesy rozpoczete w danym weZle, nawet jesli zostaly one przeniesione do odle-
glego wezta. Jednak nie zostang wySwietlone procesy, ktére rozpoczely sie w innych
wezlach klastra. Za pomocg polecenia mtop nie jest mozliwe wyswietlenie globalne;j
statystyki pamigci, jak réwniez obcigzenia procesoréw w klastrze. Zakres przestrzeni
nazw procesow jest oferowany dla kazdego procesu uruchomionego w danym weZle
poczatkowym. Nie jest zachowana unikalna przestrzeni identyfikatoréw proceséw w
obrebie catego klastra.

W systemie OpenSSI polecenie ps i top umozliwia wySwietlenie wszystkich pro-
ces6w uruchomionych w klastrze: procesy uruchomione lokalnie i zdalnie, gdziekol-
wiek znajduje si¢ ich wezet poczatkowy. Polecenie top nie umozliwia wySwietlenia
globalnej statystyki pamigci, jak réwniez obcigzenie procesoréw w klastrze. Wszyst-
kie urzadzenia klastra sa umieszczone w katalogu /dev i sa dostepne z kazdego wezta.
Unikalna przestrzen identyfikatoréw proceséw w obrebie catego klastra oraz jednolita
lista proceséw, sg zachowane.

W systemie Kerrighed polecenia ps i top umozliwia wySwietlenie wszystkich pro-
cesow uruchomionych w klastrze: procesy uruchomione lokalnie i zdalnie, gdziekol-
wiek znajduje si¢ ich wezetl poczatkowy. Polecenie top wySwietla globalng statystyke
pamigci, jak réwniez obcigzenie procesoréw w klastrze. Zachowana jest unikalna
przestrzen identyfikator6w proceséw w obrebie catego klastra, jak réwniez jednolita
lista procesow.

Kerrighed | openMosix OpenSSI
Zakres przestrzeni nazw Tak Niekompletne | Tak
Jednolita lista proceséw (ang. global ps) Tak Niekompletne | Tak
Globalna statystyka pamieci Tak Nie Nie
i obcigzenie procesoréw (ang. global top)
Globalny dostep do urzadzeni (ang. global /dev) | Nie Nie Tak
Jednolita przestrzei nazw w systemie plikéw Tak Niekompletne | Tak

Rysunek 1: Jednolity obraz systemu.

5.2 Globalne zarzadzanie procesami

OpenMosix pozwala na dynamiczne réwnowazenie obcigzenia procesoréw w kla-
strze. Wszystkie procesy, z wyjatkiem mocno zwigzanych z wezlem i uzywajacych
segmentéw pamieci Systemu V, moga migrowaé. Nie ma zapewnionej obstugi mi-
gracji pojedynczych watkéw.

OpenSSI réwniez pozwala na dynamiczne rownowazenie obcigzenia procesorow
w klastrze. Wszystkie procesy, z wyjatkiem tych, ktére sa mocno zwigzane z weztem,
moga migrowaé. Procesy uzywajace segmentéw pamieci Systemu V i grupy watkéw
réwniez mogg migrowac. Natomiast pojedyncze watki nie moga.
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Kerrighed pozwala na dynamiczne réwnowazenie obcigzenia procesoréw w kla-
strze. Wszystkie procesy, poza mocno zwiazanymi z wezlem, pojedyncze watki i
grupy watkéw moga migrowac.

Kerrighed | openMosix | OpenSSI
Migracja proceséw Tak Tak Tak
Migracja watkéw Tak Nie Nie
Migracja aplikacji wielowatkowych Tak Nie Tak
Globalne szeregowanie proceséw Tak Tak Tak
Konfigurowalno$¢ globalnego Tak Nie Nie
szeregowania proceséw (ang. global top)

Rysunek 2: Globalne zarzadzanie procesami.

5.3 Globalna komunikacja miedzyprocesorowa

OpenMosix wspiera migracje proceséw uzywajacych gniazd, tacz i semaforéw z Sys-
temu V. Nie ma wsparcia dla migracji proceséw uzywajacych segmentéw pamieci z
Systemu V.

OpenSSI wspiera migracje procesOw uzywajacych gniazd, tacz, semaforéw z Sys-
temu V i segmentéw pamieci Systemu V. Kerrighed wspiera migracje proceséw uzy-
wajacych gniazd, tacz i segmentéw pamieci Systemu V. Nie ma wsparcia dla migracji
procesow uzywajacych semaforéw Systemu V.

Kerrighed | openMosix | OpenSSI

Migracja proceséw uzywajac Tak Nie Tak
segmentow pamieci Systemu V

Migracja proceséw uzywajac Nie Tak Tak
semaforéw Systemu V

Migracja proceséw uzywajac taczy Tak Tak Tak
Migracja proceséw uzywajac gniazd UNIX | Tak Tak Tak
Migracja proceséw uzywajac gniazd INET | Tak Tak Tak

Rysunek 3: Globalna komunikacja mig¢dzyprocesorowa.

5.4 Odporno$é na uszkodzenia i mechanizm migawki

W systemie OpenMosix istnieje mozliwo$¢ dodania lub usunigcia wezta podczas pracy
klastra. Kiedy wezel ulegnie uszkodzeniu, na pozostale wezly nie ma to wptywu.
Procesy, ktére zmierzaly do uszkodzonego wezta zostaly utracone. Procesy rozpo-
czynajace si¢ w uszkodzonym wezle (przed uszkodzeniem) i migrujgce do innych
zazwyczaj ulegna uszkodzeniu. Nie ma mozliwosci zrzucenia migawek.

W systemie OpenSSI réwniez mozliwe jest dodanie lub usunigcie wezta podczas
pracy klastra. Uszkodzenie wezla nie ma wplywu na pozostate wezly, z wyjatkiem
sytuacji, gdy na uszkodzonym wezle miescit si¢ menadzer globalnego systemu plikéw.
Procesy zmierzajace do uszkodzonego wezla zostaly utracone. Procesy rozpoczyna-
jace sie w uszkodzonym wezle (przed uszkodzeniem) i migrujace do innych zazwyczaj
ulegng uszkodzeniu. Nie ma mozliwosci zrzucenia migawek.
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Kerrighed na razie nie oferuje dynamicznej rekonfiguracji. Uszkodzenie jednego
wezla ma wplyw na pozostale wezly i zazwyczaj prowadzi do zakleszczenia lub
awarii. Procesy, ktére zmierzaly w kierunku uszkodzonego wezla, jak réwniez te,
ktére w nim si¢ rozpoczely, zostaja utracone. Jest obstugiwany mechanizm zrzucania
migawek, ktéry pozwala ponownie uruchomié proces po awarii wezta lub klastra.

Kerrighed | openMosix | OpenSSI
Dynamiczne dodawanie wezta Nie Tak Tak
Dynamiczne usunigcie wezta Nie Tak Tak
Odporno$¢ na uszkodzenie wezla Nie Tak Tak
Zrzucenie migawki procesu Tak Nie Nie
Zrzucenie migawki aplikacji wielowatkowej | Nie Nie Nie
Zrzucenie migawki aplikacji réwnoleglych Nie Nie Nie

Rysunek 4: Odporno$¢ na uszkodzenia i mechanizm migawki.

5.5 Wsparcie sprzetowe

Procesory 64 bitowe sg wspierane przez OpenMosix (Itanium) i OpenSSI (Alpha,
Itanium). Wspierajg one réwniez tryb SMP na wieloprocesorowych maszynach. Ker-
righed nie wspiera jeszcze architektury 64 bitowej, ani trybu SMP.

Kerrighed | openMosix | OpenSSI
Procesory 64 bitowe | Nie Tak Tak
tryb SMP Nie Tak Tak

Rysunek 5: Wsparcie sprzgtowe.

5.6 Wnioski

OpenSSI jest najbardziej stabilnym systemem i oferuje najwiecej standardowych funk-
cji jednolitego obrazu systemu. OpenMosix, ktéry jest prawdopodobnie najpopular-
niejszym systemem, oferuje bardzo dobry kompromis pod wzgledem funkcjonalnosci
i wydajnosci. Jednak jego stabilno$¢ nie jest na takim poziomie, jak w systemie
OpenSSI. Kerrighed jest wcigz prototypem w fazie badan, mniej solidnym niz inne
systemy. Nie pozwala na dynamiczne dodawanie i usuwanie weztéw. Uszkodze-
nie wezla czesto prowadzi do awarii catego klastra. Jednak oferuje on najlepsze
wyniki w komunikacji miedzyprocesorowej, wydajne wspoétdzielenie pamigci w kla-
strze, pozwala na migrowanie pojedynczych watkéw. Kerrighed jest wciaz w fazie
rozwoju, wigc prawdopodobnie problemy ze stabilnoS$cig zostang rozwigzane w naj-
blizszej przysztosci.

6 Rozwigzania wspomagajace budowanie klastréw

Wraz z rozwojem klastrow i systemdéw klastrowych ciagle aktywnie powstajg nowe
rozwigzania, ktére wspomagajg ich pracg, czyniac ja coraz bardziej niezawodng i
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wydajng. Zostang tu przedstawione i krétko opisane projekty wspomagajace budowe
i dziafanie klastréw.

6.1 LVS (ang. Linux Virtual Server)

Istnieje wiele rozwiazan podnoszacych wydajno$¢ poprzez rozkladanie obcigzenia
pomiedzy poszczeg6lne klastry. Najbardziej popularnym jest Linux Virtual Server.
Jest to projekt stuzacy do stworzenia oprogramowania serwerowego do budowania
klastra wydajno$ciowego. W jego sktad wchodzi oprogramowanie oraz zestaw lat na
jadro linuksa. Projekt ten jest rozwini¢ciem idei budowy klastra w oparciu o translacje
adreséw sieciowych. Zawiera wyspecjalizowane algorytmy rozktadania obcigzenia
miedzy poszczegdlne wezly i monitorowania stanu pracy weziéw. Klaster zbudowany
jest z jednego serwera gléwnego (ang. tzw. load balancer), ktéry jako jedyny jest
“widziany” na zewnatrz sieci i pelni rol¢ nadrzedng nad pozostatymi weztami klastra.
Jego zadaniem jest przekazywanie zadan do kolejnych weztéw. Dzieki niemu pakiety
sa przekierowywane tak, zeby klient byl przekonany, ze Iaczy si¢ bezposrednio z
wybranym serwerem. W rzeczywisto$ci wyglgda to w ten sposéb, ze kazdy pakiet
przechodzi przez ten wlasnie serwer gtéwny, ktéry decyduje do jakiego rzeczywistego
serwera go przekierowaé. Proces przekazywania zadar jest catkowicie przezroczysty
dla klientéw. Wazng rola projektu jest monitorowanie stanu technicznego i obcigzenia
poszczegdlnych weztéw klastra oraz szybka reakcja na zachodzgce zmiany.

6.2 DLM (ang. Distributed Lock Manager) - Rozproszone zarza-
dzanie blokadami

DLM stuzy do utrzymywania aktualnosci i zgodno$ci danych w pamigciach podrecz-
nych (cache) poszczegdlnych procesoréw. W momencie, gdy dwa wezly potrzebuja
dostgpu do tych samych danych, ich odwotania musza by¢ zsynchronizowane i usze-
regowane, w celu zachowania integralnosci danych. Wlasnie tym zajmuje si¢ tzw.
Distributed Lock Manager. Dziala on na poziomie wewnetrznych mechanizméw ko-
munikacyjnych klastra. Jest udostgpniany aplikacjom na poszczegdlnych wezlach jako
serwis. Funkcjonowanie mechanizmu DLM obcigza klaster i moze zmniejszaé jego
wydajnosé, szczegdlnie przy duzej liczbie weziéw. Wielodostep weztéw do jednego
zasobu zwigksza znacznie dostepno$¢ tego zasobu dla stacji roboczych w sieci, gdyz
odwotania wysokopoziomowe nie zawsze musza by¢ kolejkowane.

6.3 LVM (ang. Logical Volume Manager) - Zarzadca logicznych
wolumené6w

LVM jest to logiczna, abstrakcyjna plaszczyzna pomiedzy mediami fizycznymi, czyli
dyskami, a systemem plikdw, ktéry zawiera dane. Pozwala on na kontrolowanie dys-
kéw 1 ich partycji na wyzszym poziomie abstrakcji niz urzadzenia fizyczne. Zasada
dzialania LVM polega na tym, ze fizyczne dyski sa dzielone na jednostki pamieci,
ktére mogg pochodzi¢ z tego samego lub z innego dysku w komputerze. Jednostki te
mozna taczy¢ w tak zwane Logical Volumes. Ich pojemnos¢ przydziela si¢ nastgpnie
poszczegdlnym partycjom. Do zadai zarzgdcy wolumenéw nalezy: utrzymywanie
informacji o zasobach, zaréwno fizycznych (dyski, partycje), jak i logicznych (wirtu-
alne wolumeny), zarzadzanie konfiguracja systemu, monitorowanie zasobéw w celu
zmierzenia wydajnosci lub wykrycia potencjalnych awarii, udostepnianie zasobéw
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uzytkownikowi, udostgpnianie szeregu réznych funkcji administracyjnych (np. mi-
gracje, kopie, zmiany organizacji, zwigkszanie pojemnosci wolumenéw). Logical
Volume Manager umozliwia zmiang wielkosci partycji w trakcie pracy. Stosownie
do zapotrzebowania na przestrzeri dyskowa administrator moze przydzielaé partycjom
wiecej lub mniej pamieci fizyczne;j.

6.4 Fake

Fake stuzy do realizacji systemu niezawodnos$ciowego. Jego dziatanie polega na tym,
Ze zapasowy serwer monitoruje przez caly czas stan serwera giéwnego i przejmuje
jego pracg w momencie wykrycia awarii serwera gtéwnego. Takie rozwigzanie stosuje
si¢ przy budowie serweréw pocztowych i www.

6.5 DRBD

Projekt DRBD powstal w celu stworzenia systemu mirrorowania systemu plikéw.
Umozliwia on replikacje i synchronizacje danych w sposéb ciggly i automatyczny,
tzn., ze dane przesylane sg na drugi komputer w momencie ich nadejscia, a nie w
zatozonych z géry odstepach czasowych. Pozwala to na wykonywanie kopii zapa-
sowych w sposdb natychmiastowy. Z utworzonej kopii mozna skorzysta¢ od razu w
wypadku awarii pierwszego komputera. Dziatanie DRBD funkcjonalnie podobne jest
do dziatania macierzy dyskowej RAID-1, przy czym dyski rozproszone sg na ré6znych
maszynach.

6.6 High - Availability Linux Project

Projekt High - Availability Linux ma na celu stworzenie rozwigzania umozliwiaja-
cego wysoka dostgpnosci dla systeméw GNU/Linux w oparciu o klastering. Jest to
projekt realizowany przez spoteczno$é linuksows, wspierany przez takie firmy jak
IBM, SGI, Intel, SuSE, Conectiva i inne. Projekt Linux-HA wspoélpracuje takze z
projektem Linux Virtual Server. Dzialanie High Availability Linux Project polega
na tym, ze dodatkowy modut, w wypadku awarii, przejmuje wszystkie otwarte pota-
czenia. JeSli podstawowy system przestaje pracowaé poprawnie obstuge wszystkich
polaczen przejmuje zapasowy system bez potrzeby (ze strony uzytkownikéw) ponow-
nego nawiazywania polaczenia czy tez powtdrnego uwierzytelniania. Uzytkownicy
nawet nie dostrzegaja przetaczenia obstugi do innego wezta. Co wiecej wszystkie
transakcje oraz transfery danych moga odbywac sie¢ nieprzerwanie bez koniecznosci
ich wznawiania. Konfiguracja sprzetowa i programowa obu weziéw nie musi by¢
identyczna, cho¢ im poszczegdlne wezly beda do siebie bardziej podobne, tym fa-
twiej bedzie p6zniej takim klastrem zarzadzaé. Oczywiscie mozliwe jest stosowanie
wigkszej ilosci weztéw, a takze korzystanie z innego typu wspoétdzielenia danych.

6.7 NetFilter

NetFilter jest odpowiedzialny za filtrowanie ruchu sieciowego. Filtrowanie pakietéw
w jadrze Linuxa ma dlugg histori¢. Istnieje tam kod, ktéry potrafi §ledzi¢ i kontrolo-
waé pakiety jakie pojawiaja si¢ w jego zasiegu. Bardzo wazng cechg filtra pakietéw
jest mozliwo$¢ dofaczania dodatkowych modutéw zwickszajacych jego mozliwosci.
Jednym z nich jest nth. Modut ten dodaje nowy test sprawdzajacy czy dany pakiet jest
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n - tym pasujacym do reguly. Umozliwia to w prosty sposéb wykonanie rozklada-
nia obciazenia dla potaczen wchodzacych do serwera miedzy komputery w klastrze.
Netfilter jest ogélnym szkieletem, do ktérego mozna dodawa¢ modutly, zmieniajac
tym samym jego wlasciwosci i funkcjonalno$¢é. Na jego bazie zostalo zbudowanych
wiele modutéw, ktére dodajg nowe mozliwosci do zarzgdzania pakietami. Poczawszy
od podstawowego IP tables do bardziej zlozonych prébujacych np. zapobiec atakom
DoS (Denial of Service). Zaleta tego rozwiazania jest latwa implementacja nie wy-
magajaca instalacji dodatkowego oprogramowania. Cale niezbedne oprogramowanie
jest dostarczone wraz z kazdg dystrybucjg Linux’a. Rozwiazanie tego rodzaju nadaje
si¢ jedynie do rozkladania obcigzen w prostych zastosowaniach. Niestety to rozwia-
zanie nie jest niezawodne, z powodu braku zabezpieczenia przed awarig ktérego$ z
wezléw. Rozwigzanie to nie posiada mechanizméw samodiagnozowania. Wada jest
brak narzedzi do monitorowania zajetosci weztéw i tym samym wykrywania awarii.
Nie ma réwniez komunikacji migdzy wezlami.

6.8 Heartbeat

Zapewnienie statej komunikacji miedzy weztami umozliwia wykrycie awarii kompu-
tera wchodzacego w sklad klastra. Potaczenie gwarantujgce komunikacje nazywa si¢
heartbeat czyli dostownie ,,uderzenia serca” - wezly informujg si¢ nawzajem, ze dzia-
Taja. Jezeli ktérys z weztéw przestaje odpowiadaé, pozostale przejmuja jego funkcje
do czasu usunigcia usterki. Pakiet heartbeat jest to publicznie dostgpne oprogramo-
wanie udost¢pniajace podstawowg funkcjonalno$¢ pozwalajaca tworzy¢ i zarzadzaé
klastrami wysokiej dostgpno$ci w systemie Linux. Do giéwnych zadan pakietu na-
lezy:

* monitorowanie dostepnosci wezidéw klastra,

 uruchamianie i zatrzymywanie ustug dziatajacych w trybie wysokiej dostgpno-
Sci,

 zarzadzanie zasobami dzielonymi w obrebie calego klastra (np. adres IP, zasoby
dyskowe).

Jeden z komputeréw w klastrze petni role wezta gléwnego serwujac pewne ustugi,
drugi (wezel zapasowy) oczekuje bezczynnie na awari¢ wezta gtéwnego. Gdy do tego
dojdzie przejmuje on jego funkcje, uruchamiajac wszystkie te ustugi, ktére udostgp-
niat wezel gtéwny. Oprogramowanie hearbeat nie potrafi przenosi¢ ustug i aplikacji
migdzy weztami wraz z ich stanem — wykrywa tylko awari¢ weziéw, przenosi zasoby
na wezel zapasowy i na nim od nowa uruchamia ustugi zatrzymane w wyniku awarii.
Nadaje si¢ do prostych instalacji np. serweréw http.

7 Bezpieczenstwo

Dane przechowywane i przesylane w sieci sa narazone na wiele niebezpieczeristw. To
samo dotyczy systeméw klastrowych. Zadania, ktére nalezy wykonaé w celu zabez-
pieczenia systemdw klastrowych, to przede wszystkim ochrona zasobéw danych przed
Zniszczeniem i zapewnienie bezpieczenstwa przed dostgpem oséb nieupowaznionych
do tych danych. Poziom bezpieczenistwa zasobdw sprzgtowych i danych w klastrach
zapewniany jest na poziomie sieci, systeméw operacyjnych, aplikacji i uslug oraz
na poziomie proceduralnym (dodawanie nowych uzytkownikéw, dotgczanie nowych
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klastréw). Przy tworzeniu systeméw bezpieczefistwa wykorzystywane sg zaréwno
gotowe narzedzia, jak i nowe, dedykowane mechanizmy. Systemy klastrowe posia-
dajg mechanizmy, ktére pozwalajg na zapewnienie poufnosSci wykonywanych zadan.
Stopient zaawansowania pracy tych mechanizmoéw jest zalezny od potrzeb uzytkowni-
kéw systemu klastrowego. W systemach klastréw niezawodnoSciowych informacje sg
przechowywane w kilku niezaleznych od siebie miejscach, a wiec utrata, zniszczenie
lub uszkodzenie informacji w jednym z miejsc nie powoduje jej calkowitej utraty.
Nadmiarowo$¢ powoduje wzrost kosztéw pracy klastrow, ale jednocze$nie gwaran-
tuje wysoki stopieft bezpieczeristwa. W celu zablokowania dostgpu do przetwarza-
nych danych przez osoby niepowotane, w systemach klastrowych istnieje mozliwo$¢
zabezpieczenia kanatléw transmisji pomiedzy poszczegélnymi weztami. Wigze si¢ to
ze spowolnieniem dziatania klastra spowodowanym koniecznoscig szyfrowania komu-
nikatéw przeptywajacych migdzy weztami klastra. Do szyfrowania uzywa si¢ coraz
dtuzszych kluczy, co z kolei wydiuza caly proces.

8 Podsumowanie

Laczenie w klastry stanowi alternatywe dla wieloprzetwarzania symetrycznego (SMP
— symetric multiprocessing), jako technologia zapewniajgca wysoka wydajnos$¢ i dys-
pozycyjnosé. W zwigzku z czym jest szczegdlnie interesujacym rozwiazaniem dla
aplikacji serwerowych. Duze systemy obliczeniowe dostepne na rynku sa bardzo
drogie. Zaletg klastrow jest wykorzystanie do ich konstrukcji ogélnie dostepnego
i przez swoja popularno$¢ stosunkowo taniego sprzg¢tu. Kolejnym czynnikiem, ktory
wplywa na obnizenie kosztow budowy systemdw klastrowych jest wzrost darmowego
oprogramowania dostepnego w Internecie. Coraz czesciej jest to oprogramowanie
bardzo wysokiej jako$ci. Darmowe oprogramowanie jest elastyczniejsze, gdyz daje
nam mozliwo$¢ dostepu do kodu Zrédtowego systemu. Komputery klastrowe sa skalo-
walne do bardzo duzych systeméw. Mozna powigkszy¢ liczbe komputeréw w klastrze
Iub dotozy¢ kolejne procesory do istniejacych juz jednostek. Kolejng zaletg tworzenia
klastra jest niskie ryzyko nieudanej inwestycji. Jesli okaze sig¢, ze rozwiazanie nie
nadaje si¢ do realizacji postawionych celéw, sprzet mozna wykorzystaé jako zwykte
samodzielne komputery.

Wszystkie te cechy przyczynily si¢ do spopularyzowania systeméw klastrowych.
Sg one coraz czgsciej uzywane w zastosowaniach wymagajacych wysokiej wydajnosci.
Na liscie najszybszych komputeréw $wiata (top 500) widzimy od kilku lat tendencje
rosngca. Dane pochodzace z listy umieszczone sg na rysunku 6 i 7.
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Rok | Miesige | Ilo$¢ klastrow
1996 | Listopad | O
1997 | Czerwiec | 1
1997 | Listopad | 1
1998 | Czerwiec | 1
1998 | Listopad | 2
1999 | Czerwiec | 6
1999 | Listopad | 7
2000 | Czerwiec | 11
2000 | Listopad | 28
2001 | Czerwiec | 32
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2002 | Czerwiec | 81
2002 | Listopad | 93
2003 | Czerwiec | 149
2003 | Listopad | 210
2004 | Czerwiec | 289
2004 | Listopad | 294
2005 | Czerwiec | 304
Rysunek 6: Ilos¢ klastréw na liscie top 500.
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[Beo] The beowulf cluster site - http://www.beowulf.org/.
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