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Wczesna detekcja fake newsow w medium spolecznoSciowym na
podstawie cech kaskad komunikacyjnych

Streszczenie. Szacuje sie, ze w 2023 roku ponad potowa populacji §wiata (okoto 4,9 mi-
liarda os6b) ma dostep oraz aktywnie korzysta z mediéw spoteczno$ciowych [1]. Na prze-
strzeni lat gtbwne zastosowanie tych portali ewoluowato: z narzedzia stuzacego do szybkiej
komunikacji z bliskimi do Zr6dta informacji na temat wydarzen z catego Swiata. Wraz ze
wzrostem popularnosci mediéw spotecznoSciowych ro$nie skala problemu braku weryfi-
kacji w czasie rzeczywistym znajdujacych sie na nich informacji. Kazdy uzytkownik takich
portali ma mozliwos¢ tworzenia, komentowania oraz udostepniania dalej wybranych
tre$ci. To moze prowadzi¢ do nieSwiadomego badz intencjonalnego rozpowszechniania
fatszywych informacji, tak zwanych fake newséw, ktére w ten sposéb moga dotrze¢ do
duzej liczby os6b. Wptyw celowej dezinformacji na ksztaltowanie opinii publicznej zostat
zaobserwowany podczas wyboréw prezydenckich w 2016 roku w USA prowadzac do
manipulacji osgdami odbiorcéw oraz polaryzacji spoteczenstwa [2].

Aby zaadresowac ten problem niniejsza praca skupia si¢ na badaniach wczesnej de-
tekcji nieprawdziwych informacji na portalu X (wcze$niej znanego pod nazwa Twitter).
Badaniom zostaly poddane dwa zbiory danych mozliwe do pobrania z repozytorium
FakeNewsNet [3]. Ze wzgledu na brak jednej, uniwersalnej metody pozwalajacej na re-
konstrukcje Sciezek, ktorymi dane treSci docieraly do konkretnych, udostepniajgcych
je dalej uzytkownikow, obliczenia zostaly przeprowadzone dla dwéch réznych metod
opisanych w literaturze, a wyniki poré6wnano. Cechami branymi pod uwage byty atrybuty
mozliwe do wyodrebnienia na podstawie struktury propagacji komunikatéw w czasie,
profili uzytkownikéw oraz wtasciwosci sieci spotecznosciowej. W toku pracy zapropo-
nowano nowe atrybuty i wykazano, ze majg one pozytywny wptyw na jakos¢ predykc;ji.
Tekst wiadomosci nie byt brany pod uwage, poniewaz fatszywe informacje sa tworzone w
taki spos6b aby jak najdokladniej przypominac te prawdziwe, co sprawia, Ze wykrywanie
nieprawdziwych wiadomosci bazujac na ich tresci jest nietrywialnym zadaniem. Do klasy-
fikacji zostaly wykorzystane algorytmy niebazujace na sieciach neuronowych, takie jak
na przyklad las losowy czy maszyna wektoréw no$nych oraz grafowe sieci neuronowe, a
dokladniej architektury oparte o warstwy GCNConv oraz GraphSAGE. W celu zbadania
jak najwczes$niejszej detekcji falszywych informacji grafy odzwierciedlajace propagacije
komunikatéw zostaty ograniczone zar6wno iloSciowo - do pierwszych 5, 10, 20, 30, 40, 50 i
100 postow jak rowniez czasowo - dla pierwszych 5 i 30 minut oraz 1, 2, 4, 8, 12 i 24 godzin
propagacji. Wyniki uzyskane dla obu typéw modeli oraz r6znych ograniczen wielkosci
préobek w zbiorze danych zostaly ze sobg poréwnane.

Stowa kluczowe: detekcja fake newsow, grafowe sieci neuronowe, uczenie maszynowe



Early fake news detection in social media based on the characteristics of
communication cascades

Abstract. It is estimated as of 2023 that more than half of the world’s population (about
4.9 billion people) have access to and actively engage with social media [1]. Throughout
the years, it primary usage has evolved: from being a tool for communicating quickly with
close ones to a go-to source for information on world events. Along with the increasing
popularity of social media, the scale of the lack of real-time verification of the information
found there is growing. Every user has the ability to create, comment on and further share
selected content. This can lead to the unconscious or intentional dissemination of false
information, so-called fake news, which can thus reach a great number of people. The
impact of intentional disinformation on shaping public opinion was observed during
the 2016 U.S. presidential election leading to manipulation of audience judgments and
polarization of the society [2].

To address this problem, this thesis is focused on a study of early fake news detection on
X (formerly known as Twitter). Two datasets available for download from the FakeNewsNet
repository [3] were studied. Due to the lack of a universal method to reconstruct the paths
by which the content in question reached the specific users sharing it further, calculations
were performed for two different methods described in the literature, and the results
were compared. The employed attributes were extracted from the structure of message
propagation over time, user profiles and social network properties. New attributes were
proposed over the course of the study and were shown to have a positive impact on
prediction quality. The text of the news was not considered since fake informations are
made to resemble real news as much as possible, thus making the detection of fraudulent
messages based on its content a non-trivial task. Non-neural network-based algorithms,
such as, for example, random forest or support vector machine, and graph neural networks,
more specifically, architectures based on GCNConv and GraphSAGE layers, were used for
classification. In order to analyze the earliest possible detection of false information, the
graphs reflecting message propagation were limited both quantitatively - to the first 5, 10,
20, 30, 40, 50 and 100 posts - as well as temporally - for the first 5 and 30 minutes and 1, 2,
4, 8, 12 and 24 hours of propagation. The results obtained for both types of models and for
different sample size restrictions in the dataset were compared with each other.

Keywords: fake news detection, graph neural networks, machine learning
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OSWIADCZENIE

Swiadomy/-a odpowiedzialnosci karnej za sktadanie falszywych zeznan o$wiadczam,
ze niniejsza praca dyplomowa zostala napisana przeze mnie samodzielnie, pod opieka
kierujacego pracg dyplomowa.

Jednoczes$nie o§wiadczam, ze:

niniejsza praca dyplomowa nie narusza praw autorskich w rozumieniu ustawy z dnia
4 lutego 1994 roku o prawie autorskim i prawach pokrewnych (Dz.U. z 2006 r. Nr 90,
poz. 631 z pdzn. zm.) oraz dobr osobistych chronionych prawem cywilnym,

niniejsza praca dyplomowa nie zawiera danych i informacji, ktére uzyskatem/-am
w sposob niedozwolony,

niniejsza praca dyplomowa nie byla wczeéniej podstawa zadnej innej urzgdowej
procedury zwigzanej z nadawaniem dyplomow lub tytutdéw zawodowych,

wszystkie informacje umieszczone w niniejszej pracy, uzyskane ze zrédet pisanych
1 elektronicznych, zostaly udokumentowane w wykazie literatury odpowiednimi
odnosnikami,

znam regulacje prawne Politechniki Warszawskiej w sprawie zarzadzania prawami
autorskimi i prawami pokrewnymi, prawami wlasno$ci przemystowej oraz zasadami
komercjalizacji.

Oswiadczam, ze tre$¢ pracy dyplomowej w wersji drukowanej, tre§¢ pracy dyplomowej
zawartej na nosniku elektronicznym (pltycie kompaktowej) oraz tres¢ pracy dyplomowej
w module APD systemu USOS sg identyczne.
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1. Wstep

W ostatniej dekadzie nastgpit gwattowny rozwo6j mediéw spotecznosciowych zwigzany
z ich stale rosngca popularnoscia. Przestaja by¢ one tylko narzedziem utatwiajacym komu-
nikacje z bliskim gronem znajomych, ale dla wielu stanowig réwniez gléwne Zrédto szyb-
kiego pozyskiwania informacji. Wigkszos¢ platform spoteczno$ciowych daje mozliwo§¢
tworzenia, komentowania oraz udostepniania r6znego rodzaju tresci, co napedza proces
rozprzestrzeniania si¢ nowych komunikatow, szczegélnie w tematach, ktére wywotujq
kontrowersje.

Szacuje sig, ze w 2023 roku okoto 4,9 miliarda os6b korzysta z mediéw spotecznoscio-
wych, a do roku 2027 ta liczba ma wzrosna¢ do okoto 5,85 miliarda [1]. Wedlug badan
instytutu Pew Research Center przeprowadzonych w 2022 roku wsr6d Amerykanéw okoto
potowa dorostych ponizej 30. roku zycia jest skfonna zaufa¢ informacjom pozyskanym
z mediow spoteczno$ciowych [4]. Z kolei inna analiza, z tego samego okresu, pozwala
na wglad jakie portale spotecznosciowe sg gtéwnymi Zrédtami informacji dla dorostych
obywateli Stanéw Zjednoczonych: 31% badanych deklaruje, Ze jest to Facebook, z kolei
okolo 14% o0s6b czerpie informacje z Twittera [5].

W sieci spotecznosciowej kazdy moze dodawac treSci i udostepniac je swoim odbior-
com, ktérzy majg mozliwo$¢ propagowania ich dalej. To sprawia, ze nowe komunikaty
pojawiajg sie w tempie, w ktérym coraz trudniej weryfikowa¢ ich prawdziwo$¢ w czasie rze-
czywistym, zanim dotrg do szerokiego grona odbiorcow. Falszywe wiadomosci dotyczace
przede wszystkim obszaréw zwigzanych z polityka moga prowadzi¢ do btednych osadéw
na podstawie niekompletnych zestawow informacji oraz polaryzacji spoteczenstwa. Jako
przyktady wptywu intencjonalnie rozpowszechnianych nieprawdziwych informacji podaje
sie wybory prezydenckie w USA w 2016 roku [2], odno$nie ktérych pojawiajq sie zarzuty
manipulacji opinig publiczng, oraz propagacje fatszywych wiadomosci szczegélnie w po-
czatkowej fazie pandemii COVID-19 [6]. Kontrowersje zwigzane z wybory prezydenckimi z
2016 roku na tyle spopularyzowaly fraze "fake news", Ze stata si¢ ona stowem roku 2017 w
stowniku Collins’a [7].

To jak bardzo szkodliwy wplyw ma rozpowszechnianie nieprawdziwych tresci w ujeciu
jednostkowym oraz catego spoteczenistwa sprawilo, ze rosngcym zainteresowaniem wsrod
naukowcOw cieszy sie zagadnienie automatycznego wykrywania falszywych wiadomosci,
szczegolnie w poczatkowej fazie ich propagacji.

1.1. Definicja fake newséw

NajczeSciej spotykana definicja fake newsa stanowi, ze jest informacja, ktéra intencjo-
nalnie zostaje stworzona w taki sposéb, aby zawierata nieprawdziwe stwierdzenia.[8] Moga

byc¢ to jedynie fragmenty zawierajgce nieScistosci, potprawdy lub plotki, majgce na celu
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1. Wstep

zmanipulowanie opinii czytelnika w okres§lonych przez autora celach, np. politycznych
[9].

Wedtug definicji zaprezentowanej w artykule [10], aby dang wiadomos$¢ okresli¢ mia-
nem fake newsa musi zawierac¢ jeden z trzech czynnikéw: 1) tekst, ktéry intencjonalnie
przeczy faktom, 2) obrazy niezwigzane z tematem lub 3) w celowy spos6b zmanipulowane.
Jak wida¢, wystarczy aby dana informacja byta tylko fragmentarycznie nieprawdziwa, aby
zyskata miano fake newsa.

1.2. Zdefiniowanie problemu

W niniejszej pracy zostanie zbadana mozliwos¢ klasyfikacji wiadomosci na te praw-
dziwe oraz fake newsy, w szczeg6lnosci we wczesnej fazie ich rozprzestrzeniania. Anali-
zowanym medium, w ktérym udostepniane sg informacje jest portal spotecznosSciowy
Twitter.

Detekcja falszywych wiadomo$ci bedzie sie odbywac¢ na podstawie cech, ktére mozna
wyodrebnié ze wzorcéw propagacji komunikatéw, informacji zawartych w profilach uzyt-
kownikoéw oraz bazujac na wlasciwoSciach sieci spotecznos$ciowej w ujeciu lokalnym -
pojedynczych weztow (uzytkownikéw), oraz globalnym - grafu (potaczen pomiedzy uzyt-
kownikami). Przetestowane zostang dwa podejScia: jedno opierajace sie na klasycznych
algorytmach nadzorowanego uczenia maszynowego typu las losowy, maszyna wektorow
no$nych czy k najblizszych sasiadéw oraz drugie wykorzystujace grafowe sieci neuronowe.
Rozwazanym problemem uczenia maszynowego jest klasyfikacja binarna.

Tekst komunikatéw nie jest przedmiotem badan, poniewaz fake newsy sg tworzone
w taki sposob, aby jak najdoktadniej przypominac prawdziwe wiadomosci, szczeg6lnie
teraz, w dobie ogélnego dostepu do zaawansowanych modeli jezykowych (ang. large
language models) takich jak na przyktad ChatGPT. Sprawia to, ze wykrywanie fatszywych
informacji bazujac na tekscie udostepnianych wiadomosci jest nietrywialnym zadaniem.
Wykorzystanie atrybutéw pozyskanych z kaskad komunikacyjnych zostalo juz wcze$niej
zbadane i udowodniono, ze fake newsy propaguja inaczej niz prawdziwe wiadomosci w
mediach spotecznoSciowych [11].

Aby sprawdzi¢ mozliwo$ci detekcji fake newsow na jak najwczesniejszym etapie ich
rozprzestrzeniania, grafy odzwierciedlajgce propagacje informacji w medium spoteczno-
Sciowym zostaly ograniczone na dwa sposoby: ilosciowo - do pierwszych 5, 10, 20, 30, 40,
50 i 100 komunikatéw oraz czasowo - dla pierwszych 5i 30 minut oraz 1, 2, 4, 8, 1211 24

godzin propagaciji.
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1. Wstep

1.3. Analiza literatury

W artykule [9] zostal przedstawiony podziat metod detekcji fatszywych komunikatéw w
mediach spotecznosciowych w zalezno$ci od analizowanego aspektu: tekstu wiadomosci,
kontekstu spotecznego oraz struktury propagacji.

Wykrywanie fake newsoéw bazujac jedynie na analizie tekstu jest szeroko badanym
zagadnieniem, jednak posiada réwniez pewne ograniczenia, takie jak na przyktad brak uni-
wersalno$ci pomiedzy ré6znymi jezykami. Przykladowe kategorie atrybutéw oraz rodzaje
algorytmow, ktére moga zosta¢ wykorzystane do klasyfikacji wiadomo$ci na prawdziwe
oraz falszywe zostaty zaprezentowane w artykule [12].

Modele zbudowane w oparciu o kontekst spoteczny wykorzystujg cechy wynikajace
przyktadowo z danych demograficznych uzytkownikéw, ich zaangazowania w korzystanie
z medioéw spotecznos$ciowych przedstawione w postaci propagacji tre$ci w czasie lub
taczacych ich relacji (struktura sieci spotecznosciowe;j) [9] [12].

Atrybuty zwigzane ze strukturg rozprzestrzeniania si¢ komunikatéw w sieci spotecz-
nosciowej sg czesto taczone z tymi wynikajacymi z kontekstu spotecznego, ktére zostaty
przedstawione w poprzednim akapicie. Jest to szczeg6lnie ciekawy podtyp atrybutéw
biorgc pod uwage badania [11], w ktorych wykazano, ze wzorce propagacji prawdziwych
i falszywych informacji w sieciach spotecznosciowych réznig sie miedzy sobg. Detek-
cja falszywych wiadomos$ci w oparciu o te cechy moglaby by¢ odporna na przyktad na
manipulacje, poniewaz kontrolowanie propagacji komunikatéw jest poza zasiegiem moz-
liwo$ci pojedynczych jednostek w sieci spotecznosciowej [9]. Dodatkowo, te atrybuty sa
pozbawione ograniczen, ktére wystepuja w przypadku analizy tekstu komunikatow.

Do detekcji fatszywych wiadomosci moga zosta¢ wykorzystane r6zne architektury,
bazujace na sieciach neuronowych lub tez nie. Klasyczne algorytmy takie jak drzewo
decyzyjne, gaussowski naiwny klasyfikator Bayesa, regresja logistyczna oraz las losowy
zostalty uzyte w artykule [13], w ktérym do detekc;ji falszywych wiadomoSci byly brane pod
uwage wszystkie trzy kategorie cech: tekstowe, strukturalne oraz temporalne (wynikajace
z kontekstu spotecznego). Maszyne wektoréw nosnych uzyto w artykule [14], w ktérym
detekcja fake newséw opierata si¢ na cechach wynikajacych z profili uzytkownikéw oraz
treSci komunikatow. Algorytmy k najblizszych sasiadoéw, Adaboost oraz glosowanie wigk-
szo$ciowe zostaly uzyte w artykule [15] do klasyfikacji komunikatéw na prawdziwe oraz
fatszywe na podstawie atrybutéw tekstowych. Generalizacje stosowa wykorzystali z kolei
autorzy analizy [16].

Najnowsze badania skupiajg sie jednak na wykorzystaniu grafowych sieci neurono-
wych oraz atrybutéw wyodrebnionych na podstawie badan zaangazowania uzytkownikow
w czasie oraz struktury propagacji komunikatéw. Cechy wynikajacych z analizy profili
uzytkownikéw postuzyly do zbudowania modelu opartego o grafowe sieci neuronowe i
uzytego do detekcji fatszywych wiadomo$ci [17]. Architektura zostala stworzona w opar-
ciu o algorytmy GraphSAGE oraz Diffpool. W artykule [9] zostal wykorzystany algorytm
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grafowych konwolucyjnych sieci neuronowych (GCNConv) trenowany na danych za-
wierajacych cechy wynikajace z analizy tekstu, propagacji komunikatéw oraz kontekstu
spotecznego. Hybrydowy model uczenia maszynowego zostal zaproponowany w pracy
[18], ktéry sktada sie z grafowej sieci neuronowej (GCNConv) zbudowanej w oparciu o
cechy propagacji wiadomosci oraz dwukierunkowego enkodera, ktérego zadaniem jest
analiza tekstu. Grafowe sieci neuronowe (GATConv) dziatajace w oparciu o mechanizm
atencji zostaty wykorzystane w badaniu [19] dotyczacym multimodalnej detekcji fake

newsow.
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W tym rozdziale zostang opisane algorytmy uczenia maszynowego wprowadzone w
analizie literatury, w podziale na grafowe sieci neuronowe oraz algorytmy klasycznie,
niebazujace na sieciach neuronowych. Dodatkowo wyja$nione zostang wykorzystane w

tej pracy miary ewaluacji bledow.

2.1. Grafowe sieci neuronowe

Grafy to struktury danych opisujace zestaw obiektéw (wierzchotkéw) oraz relacji, ktére
je ze soba facza (krawedzi) [20]. Ich reprezentacje znajdujq si¢ w domenie nieeuklidesowe;j
i mogg zawiera¢ ztozone relacje i wsp6tzaleznosci pomiedzy obiektami [21].

Grafy sg szczeg6lnym typem danych wykorzystywanych w uczeniu maszynowym.
Kazda prébka moze r6znic sie miedzy soba iloscig wierzchotkéw oraz rozkltadem krawedzi.
Wezly w grafie moga mie€ wiecej niz jedno krawedz, a co za tym idzie zmienng liczbe
polaczonych z nimi sgsiadéw. Z tego wzgledu jest to jeden z trudniejszych typéw danych
wykorzystywanych w uczeniu maszynowym. To wszystko sprawia, ze operacje, ktére sg
proste do policzenia w domenie euklidesowej, sg trudne do zastosowania w przestrzeni
grafowej. Wiele algorytméw uczenia maszynowego dziala dzieki zatozeniu niezalezno$ci
pomiedzy poszczegllnymi obiektami. Z kolei w grafach kazdy wierzchotek moze mie¢

jedna lub wiecej krawedzi taczacych go z innymi weztami [21]. Grafowe sieci neuronowe

Rysunek 2.1. Po lewej obraz w przestrzeni euklidesowej, po prawej graf w przestrzeni nieeuklideso-
wej [21].

zostaly po raz pierwszy zaprezentowane w artykule [22]. Autorzy podjeli prace nad tym
zagadnieniem motywowani faktem, ze w wielu dziedzinach nauki relacje pomiedzy da-
nymi mozna jedynie przedstawi¢ za pomoca graféw. Zaproponowany przez nich model
bazuje na sieciach neuronowych, ale poszerza ich zakres zastosowan o dane wejSciowe w
postaci grafowej, ktore sg nastepnie przetwarzane do reprezentacji w przestrzeni euklide-
sowej.[21] Aktualnie uznaje sie, ze zaprezentowane w tych badaniach rozwigzania nalezg
do przestarzalej kategorii rekurencyjnych grafowych sieci neuronowych. Ich podstawo-
wym mechanizmem dzialania jest dyfuzja informacji. Stany weziéw w zaproponowanym
rozwigzaniu aktualizowane sa poprzez iteracyjna wymiane informacji o ich sasiedztwie, az
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do osiagniecia stanu rownowagi. Taki spos6b uczenia jest kosztowny obliczeniowo, ale sta-
nowit inspiracje do kolejnych badan, w szczeg6lnosci pomyst przekazywania wiadomosci
pomiedzy wezlami, ktory zostal wykorzystany w pézniejszych architekturach [21].

Wraz z rozwojem uczenia maszynowego zwlaszcza gtebokiego oraz wprowadzeniem
konwolucyjnych sieci neuronowych (ang. convolutional neural networks, w skrécie CNN)
nastapit rozwoj w obszarze grafowych sieci neuronowych, pozwalajacy na przezwyciezenie
dotychczasowych ograniczen. Dzieki rozwigzaniom zaproponowanym w architekturze
CNN oraz wektorowym reprezentacjom dystrybucyjnym (ang. embedding) graféw, po-
wstaly o wiele bardziej ztozone, nowe warianty architektur grafowych [20].

Skrétowo proces uczenia grafowych sieci neuronowych do zadania rozwazanego w
tej pracy, czyli klasyfikacji mozna podzieli¢ na nastepujace etapy: pierwszy krok polega
na wygenerowaniu wektorowych reprezentacji weztéw (ang. node embeddings) poprzez
iteracyjne przekazywanie wiadomo$ci pomiedzy grupa weziéw w sieci, najczeéciej znajdu-
jacych sie w bezposrednim sasiedztwie rozwazanego wezta. Nastepnie uzyskane repre-
zentacje wierzchotkéw stuza do stworzenia nowej, z reguty mniejszej reprezentacji grafu.
W ostatnim kroku nowo uzyskana reprezentacja sieci jest wejSciem do zespotu warstw
odpowiedzialnych za klasyfikacje.[18]

2.1.1. Algorytm Graph Convolutional Operator - GCNConv

GCNConv jest algorytmem, ktéry dziala w oparciu o mechanizm splotu w grafowych
sieciach neuronowych. Jest to operacja zaczerpnieta z konwolucyjnych sieci neuronowych,
ale dostosowana do dziatania na grafach. Dzigki operacji splotu mozliwe jest przygotowa-
nie nowych reprezentacji wierzchotkéw grafu [23]. W ujeciu pojedynczego wezta nastepuje
to poprzez aktualizowanie wartoS$ci jego cech w oparciu o wlasne atrybuty oraz zagre-
gowane cechy sgsiednich wezioéw. Daje to mozliwos¢ "nauczenia sie"takich cech, ktore
obrazujq relacje oraz wzorce znajdujace sie w lokalnym sgsiedztwie wierzchotka [18]. Ten
proces jest nazywany propagacja komunikatéw.

Zaproponowane rozwigzanie pozwala na wydajne przetwarzanie nawet bardzo du-
zych graféw, poniewaz model skaluje sie liniowo wraz z liczba krawedzi w grafie. Reguta
przekazywania komunikatéw w ujeciu catej warstwy jest zdefiniowana w nastepujacy

sposo6b:

H'*Y = (D=2 D2 HOw )
- (1)
A=A+ly

gdzie:

HY - wejscie do warstwy I + 1, czyli wyjscie z warstwy I. Wejécie do pierwszej war-
stwy jest zdefiniowane nastepujaco, H? = X, gdzie X jest to macierz cech weztéw dla
oryginalnego grafu,

A - macierz sasiedztwa A z dodanymi polaczeniami wlasnymi (ang. self-connections),

16



2. Metodologia

I - macierz jednostkowa,

W - to macierz wag dla warstwy I, ktérej wartosci sa uczone podczas treningu sieci,

D - diagonalna macierz stopni odpowiadajaca za normalizacje wierzchotkéw o duzych
stopniach w celu unikniecia niestabilnoSci numerycznych.

Macierze sgsiedztwa oznaczana symbolem A w wigkszo$ci przypadkow skladajq sie
z zer oraz jedynek, gdzie element a;; ma wartosSc 1 jesli wierzcholki i oraz j sg ze sobg
potaczone. W przeciwnym wypadku, element a; ; ma warto$¢ rowna 0. W przypadku tego
algorytmu, macierz sgsiedztwa moze zawiera¢ wartosci spoza tego zakresu, a dokladniej
reprezentowac wagi krawedzi.

2.1.2. Algorytm Graph Attentional Operator - GATConv

Algorytm GATConv zostal po raz pierwszy opisany w artykule [24] i dziata w oparciu o
mechanizmy splotu oraz uwagi (ang. attention). Algorytm rozszerza wczes$niej zapropono-
wane architektury oparte o operacje konwolucji dodajgc mechanizm samo-uwagi (ang.
self-attention). Ten mechanizm pozwala na przypisywanie indywidualnych wag (wspo6t-
czynnikéw uwagi) weztom znajdujacym sie w bezposrednim sagsiedztwie rozwazanego
wierzchotka podczas tworzenia jego nowej reprezentacji. Wagi obliczane sa w oparciu o
atrybuty tych weztéw. Nastepnie cechy sagsiadéw rozwazanego wierzchotka sa ze soba
sumowane w spos0b wazony.

Daje to mozliwo$¢ selektywnego agregowania informacji, w przeciwieristwie do algo-

rytmu GCNConv, w ktérym wszystkie sgsiadujace wierzchotki sg traktowane w ten sam

sposob.
Znormalizowane wspoétczynniki atencji dla poszczegdlnych wierzchotkéw sg obliczane
w nastepujacy sposob:
exp(e;;)
@jj= )
2 keN; €xple;k)
gdzie:

e;j - wspotczynnik okreslajacy jak wazne sg cechy wierzchotka j z perspektywy wezta
I

N - sasiedztwo wierzcholka i.

Nastepnie znormalizowane wsp6tczynniki uwagi sg wykorzystywane do obliczenia
wartoS$ci cech wyjsciowych dla kazdego wezta:

h;-ZO'(Z a,-jWhj) (3)

JEN;
gdzie:
h - reprezentacja wierzchotka wygenerowana w poprzedniej iteracji,
h' - nowa reprezentacja wierzchotka,
W - macierz wag, ktérej wartos$ci sg uczone podczas treningu sieci,

o () - nieliniowa funkcja aktywacji.
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2.1.3. Algorytm GraphSAGE Operator

Algorytm GraphSAGE (skrét od: SAmple and aggreGatE) zostat zaprezentowany w
artykule [25]. Opracowano go jako rozszerzenie grafowych konwolucyjnych sieci neurono-
wych.

W GCNConv nowa reprezentacja kazdego wezla jest generowana na podstawie wszyst-
kich jego sasiadow. W algorytmie GraphSage wykorzystywane jest probkowanie pozwa-
lajace na wyznaczenie mniejszej liczby rozwazanych sasiadow dla kazdego wierzchotka.
Koncepcja stojgca za tym podejSciem to nauczenie sie jak skutecznie taczy¢ informacje
o cechach wybranych weztéw z lokalnego sgsiedztwa. Funkcjami, ktére mogg by¢ uzyte
do tego zadania sa: Srednia, tgczenie (ang. pooling) czy tez LSTM. Zagregowane w ten
sposo6b atrybuty sasiadow sg wykorzystywane do aktualizacji reprezentacji rozwazanego
wierzchotka.

Algorytm generujacy reprezentacje wezlow dziala w sposéb iteracyjny, poczatkowo
agregowane sg informacje o bliskim sasiedztwie, ale wraz z kolejnymi iteracjami wierz-

chotki zdobywajq wiedze o coraz bardziej oddalonych cze$ciach grafu.

ny=o (W Sl hii)

k-1 k-1 @)
hN(U) =h, ,Yce N(v)

gdzie:

h’lﬁ - reprezentacja wierzchotka w iteracji k,

o () - nieliniowa funkcja aktywacji,

W - macierz wag,

fx - funkcja agregujaca np. Srednia, suma,

hlli,_(;) - wektor zawierajacy zagregowane reprezentacje wierzchotkéw wybranych z
sgsiedztwa wezla v,

hg,k ~D . reprezentacja wierzchotka wygenerowana w poprzedniej iteracji [25].

Ko = %

~

| label
]

2. Aggregate feature information 3. Predict graph context and labe
from neighbors using aggregated information

Rysunek 2.2. Reprezentacja jak dziata prébkowanie i agregacja w algorytmie GraphSage [25].
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2.1.4. Algorytm laczacy (ang. pooling)

W zadaniu klasyfikacji calych graféw nalezy wygenerowac reprezentacje nie poje-
dynczych wierzchotkéw, ale catej sieci. W celu zmniejszenia ztozonoSci struktury grafu
mozna wykorzysta¢ algorytm laczacy (ang. pooling) oraz algorytm odczytu (ang. readout).
Omawiane rozwigzania zostaly zaczerpniete z konwolucyjnych sieci neuronowych (CNN),
w ktérych te operacje sg stosowane w celu zmniejszenia rozdzielczoS$ci przetwarzanych
obrazéw. W przypadku grafowych sieci neuronowych redukcji ulega liczba wierzchotkéw
[26].

Input Graph Pooled Graph Pooled Graph
g=¢) ¢ =& g"=(v".&")

Rysunek 2.3. Rysunek reprezentujacy dziatanie warstw tgczacych (ang. pooling). MP - algorytm
propagacji wiadomos$ci (ang. message passing), POOL - algorytm taczacy [27]

Ponizej zostaty zaprezentowane algorytmy taczace wykorzystane w pracy:

2.1.4.1. DiffPool Algorytm taczacy DiffPool zostal zaprezentowany w artykule [28]. Po-
zwala na generowanie hierarchicznych reprezentacji graféw i stanowi swojego rodzaju
odpowiednik operacji taczenia przestrzennego w konwolucyjnych sieciach neuronowych.
Podstawowg koncepcja stojacg za tym algorytmem jest nauczenie si¢ w jaki spos6b nalezy
grupowac wierzchotki w klastry w oparciu o ich reprezentacje wektorowe, ktére sg na-
stepnie wykorzystywane do stworzenia reprezentacji catego grafu, bedacego wejsciem do
kolejnej warstwy sieci neuronowej. Ten proces jest powtarzany az do momentu, w ktérym
pozostanie tylko jeden klaster [29]. WyjSciem z algorytmu jest hierarchia reprezentacji
grafow, gdzie reprezentacje wyzszych poziom6éw pozwalajg na uchwycenie globalnych

informacji, a kazde kolejne uczg sie bardziej wyrafinowanych reprezentacji wektorowych.

2.1.4.2. TopKPooling TopKPooling zostal opisany w artykule [30] pod nazwa gPool i
jest stosowany w grafowych sieciach neuronowych. W wyniku tej operacji wybierane
jest k najlepszych weztéw. Wyboér tych wierzchotkéw jest dokonywany na podstawie
uczacego sie wektora projekcji p, ktory jest uzywany do obliczania punktéw (ang. score)
dla kazdego wezla w grafie. Punkty przyznawane wierzchotkom mozna interpretowac jako
ilos¢ informacji o weztach, ktére moga zosta¢ zachowane. W kolejnym kroku przypisane
wierzchotkom punkty sg wykorzystywane do wyboru k najlepszych z nich, wraz z ich
cechami i potaczeniami. Wybrane wezly sa zachowywane w grafie wyj$ciowym, a pozostate
sg odrzucane [31].
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Criginal Pooled network Pooled network Pooled network Graph
netwaork at level 1 at level 2 at level 3 classification

ofe)e!
§80
8

60060

Rysunek 2.4. Wysokopoziomowa reprezentacja dzialania algorytmu DiffPool [28]

2.2. Modele uczenia maszynowego niebazujace na sieciach neuronowych

Wszystkie przedstawione w tym podrozdziale algorytmy sg metodami nadzorowanego

uczenia maszynowego.

2.2.1. Drzewo decyzyjne

Drzewo decyzyjne jest metodq uzywang zaréwno w zadaniach regresyjnych jak i klasy-
fikacyjnych. NajczeSciej sa to drzewa binarne, gdzie z jednego wezla wychodzg doktadnie
dwie gatezie prowadzace do weztéw potomnych. W algorytmie drzew decyzyjnych mozna
wyr6znic trzy podstawowe koncepty: wezly, gatezie oraz liScie. Probki wejSciowe propa-
gowane sg od korzeni do liSci, w dol. Weztami sg wewnetrzne wierzchotki znajdujace sie
pomiedzy korzeniem a liS¢mi drzewa, ktére stanowig reprezentacje wynikow kolejnych
podziatéw, dokonywanych na podstawie wartoSci atrybutéw (cech) znajdujacych sie w
zbiorze danych. Galezie stanowig pewnego rodzaju Sciezke od wezta, w ktérym dokony-
wany jest podzial do weztéw potomnych. W liSciach, czyli weztach ostatniego, najnizszego
poziomu, w zadaniu klasyfikacji, znajdujq sie etykiety klas lub rozkltady prawdopodobien-

stwa klas, ktére s3 nadawane probkom podczas predykciji [32].

2.2.2. Gaussowski naiwny klasyfikator Bayesa

Gaussian naive Bayes classifier, czyli w wolnym tlumaczeniu naiwny klasyfikator bay-
esowski dla danych o rozktadzie normalnym lub gaussowski naiwny klasyfikator Bayesa,
jest rozszerzeniem klasycznego algorytmu naiwnego klasyfikatora Bayesa o dodatkowe
zalozenie dotyczace rozkladu wartosci ciagltych cech, a dokladniej przyjmuje hipoteze,
ze maja one rozklad normalny. Ten algorytm jest wykorzystywany w zadaniu klasyfikacji
(binarnej lub wieloklasowej).

Zalozeniem w oparciu o ktére dziata ten algorytm jest niezaleznos¢ cech w obrebie
jednej klasy, a doktadniej dla konkretnej probki wartos$¢ jednego atrybutu jest niezalezna
od pozostatych. Taka hipoteza jest jednak rzadko prawdziwa w realnych zastosowaniach
(33].

Metoda dziatania algorytmu jest nastepujaca: Obliczane sa prawdopodobienistwa a
priori dla wszystkich etykiet poprzez podzielenie czestoS$ci wystepowan danej klasy przez

20



2. Metodologia

liczbe wszystkich prébek w zbiorze treningowym. Przy uzyciu funkcji gestosci prawdo-
podobienistwa (ang. probability density function) obliczane jest prawdopodobienistwo
z jakim dana warto$¢ cechy wystapi w danej klasie. Do tego celu wykorzystywane jest
odchylenie standardowe i Srednia wartosc¢ atrybutu dla rozwazanej etykiety [34]. Nastepnie
obliczane jest prawdopodobieristwo a posteriori na podstawie wzoru z rachunku prawdo-
podobienstwa przedstawionego przez Thomasa Bayesa [32]. Wynik okresla z jakim praw-
dopodobienstwem dana prébka charakteryzujaca sie konkretnymi warto$ciami atrybutéw
nalezy do pewnej klasy. Na koricu wybierana jest klasa, dla ktérej prawdopodobienistwo a

posteriori ma najwyzszg wartosc.

2.2.3. Regresja logistyczna

Regresja logistyczna jest algorytmem uzywanym w problemie klasyfikacji. Dla zadania
binarnego wyj$ciem z funkcji jest prawdopodobienistwo, z jakim rozwazana probka nalezy
do klasy pozytywnej. Reprezentacja wewnetrzng jest funkcja liniowa, bedgca kombinacjq
cech wejsciowych, zdefiniowana w nastepujacy sposéb:

f=w' - x+b (5)

gdzie:

w - wektor wag,

x - wektor cech wejsciowych danej prébki,

b - wyraz wolny (ang. bias).

W trakcie treningu model uczy sie optymalnych warto$ci wag oraz wyrazu wolnego
starajac si¢ zminimalizowac funkcje kosztu.

Funkcja logistyczna, pozwalajgca na przeksztalcenie wyjscia z funkcji liniowej do

prawdopodobienistwa, jest zdefiniowana w nastepujacy sposob:

1
Ix) =P1|x) = ————= 6
(x) = P(1]x) 1+ exp(—/) (6)
Jezeli prawdopodobienstwo jest wieksze lub rowne 0.5, to model zwraca klase pozytywna,
w przeciwnym wypadku zwracana jest klasa negatywna. [33] [32]

2.2.4. Maszyna wektoréw no$nych

Algorytm SVM (ang. support vector machine) moze by¢ wykorzystany w problemach
klasyfikacji binarnej oraz wieloklasowej, jak réwniez regresji. Jego celem jest okresle-
nie plaszczyzny, ktéra pozwala na rozdzielenie probek nalezacych do r6znych klas z jak
najwiekszym marginesem, czyli polozonej jak najdalej od analizowanych przyktadow.
Margines jest wyznaczany jako minimalna odleglo$¢ od probek danej klasy do ptaszczyzny.
Ten sposéb pozwala na zmniejszenie szansy na nadmierne dopasowanie modelu do da-

nych. Algorytm dopuszcza jednak tzw. "migkki margines", czyli mozliwo$¢ wystepowania
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probek, ktérych nie da si¢ poprawnie sklasyfikowac. Przyktady ze zbioru treningowego,
ktére polozone sg na marginesie, czyli najblizej ptaszczyzny nazywane sg wektorami no-
$nymi. W przypadkach, w ktorych nie jest mozliwe liniowe odseparowanie klas uzywana
jest tzw. sztuczka jadrowa (ang. kernel trick). Sztuczka jadrowa pozwala na odnalezienie
liniowej plaszczyzny separujacej, ale w wyzszym wymiarze przestrzeni cech, do ktorej
mapowany jest zbior treningowy [32] [33].

2.2.5. k Najblizszych sasiadow

Algorytm k najblizszych sgsiadéw, w skrocie k-NN, moze by¢ stosowany zaré6wno
w problemach regres;ji jak i klasyfikacji. W zagadnieniu klasyfikacji algorytm dla nowej,
wczesniej niewidzianej probki przygotowuje jej reprezentacje w przestrzeni cech, a na-
stepnie wyszukuje jej k najblizszych sgsiadow ze zbioru treningowego w przestrzeni cech.
Liczba k jest ustalana przez uzytkownika, i dla klasyfikacji binarnej najczesciej ma wartos$¢
nieparzystg, poniewaz przypisanie etykiety dla nowej probki odbywa sie w najpowszech-
niejszym przypadku przez glosowanie wiekszo$ciowe. Odlegto$¢ miedzy probkami moze
by¢ mierzona na r6zne sposoby, uzywajqc na przyktad odlegtosci euklidesowej lub metryki

miejskiej (ang. Manhattan distance) [33] [35].

2.2.6. Las losowy

Las losowy to algorytm zespotowy, ktéry rowniez jest wykorzystywany w dwoch r6z-
nych zadaniach uczenia maszynowego: regresyjnych oraz klasyfikacyjnych. Jego podstawa
sg modele bazowe, czyli proste drzewa decyzyjne oraz technika zwana baggingiem (skrét
od bootstrap aggregation). Kazdy kolejny model bazowy jest tworzony na podstawie zbioru
danych wylosowanego w prébie bootstrapowej, w ktérej losowanych jest n elementow
ze zbioru treningowego o rozmiarze n. Jest to losowanie ze zwracaniem, czyli w zbiorze
dla konkretnego drzewa decyzyjnego moga znajdowac si¢ powtarzajace sie przyktady.
To pozwala na wprowadzenie zr6znicowania pomiedzy kolejnymi modelami bazowymi,
zmniejszajac ryzyko zbyt duzego dopasowania modelu do danych treningowych. Wszyst-
kie drzewa tworzone sg w tym samym czasie. W algorytmie lasu losowego kazde drzewo
decyzyjne glosuje na klase, ktéra ma zosta¢ zwrécona przez model. Wykorzystywane jest
glosowanie wiekszoS$ciowe [32].

2.2.7. AdaBoost

AdaBoost (ang. Adaptive Boosting) jest algorytmem zespotowym, opartym na technice
boostingu, ktdrej zatozeniem jest iteracyjna budowa wielu prostych modeli bazowych [36].
Proces tworzenia modelu wyjSciowego jest sekwencyjny, poprzez dodawanie i trenowanie
kolejnych, nowych modeli bazowych. Najczesciej role modeli bazowych petnig bardzo
mate drzewa decyzyjne, skladajgce si¢ z dwoch poziomoéw - korzenia, zawierajacego
ceche na podstawie ktérej nastgpi podziat oraz lisci. Kazde kolejne drzewo decyzyjne
jest tworzone w taki sposob, aby korygowac btedy poprzednika, w tym celu probkom w
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zbiorze danych nadawane sg wagi. Im wyzsza waga, tym wiekszy nacisk na prébke, dla
ktorej wczesniejsze modele bazowe popetnity btedy.

2.3. Zespolowe metody uczenia maszynowego

Metody uczenia zespotowego czesto pozwalaja na osiggniecie lepszych wynikéw czy
to w przypadku klasyfikacji czy zadania regresyjnego, poniewaz taczac wiele modeli,
pozwalaja na przezwyciezanie ograniczen wynikajacych z uzycia pojedynczego modelu.

2.3.1. Glosowanie wigkszoS$ciowe

Glosowanie wigkszoSciowe (ang. majority voting) to algorytm zespolowego uczenia
maszynowego, taczacy wyjscia z wielu modeli. Moze by¢ uzyty zaréwno w zagadnie-
niach regresyjnych jak i klasyfikacyjnych. Taki zesp6t moze zosta¢ stworzony z dowolnych
dwéch lub wiecej istniejgcych, wytrenowanych modeli uczenia maszynowego. Pozwala
na osiggniecie potencjalnie lepszych wynikoéw niz przy uzyciu pojedynczego modelu
wchodzacego w sktad zespotu.

W zastosowaniu do klasyfikacji wyréznia sie dwa podejscia, glosowanie twarde (ang.
hard voting) oraz migkkie (ang. soft voting). Pierwsze z nich polega na zwracaniu klasy,
na ktéra zostato oddane najwiecej gtos6w przez modele wchodzace w skiad zespotu. W
gtosowaniu migkkim pojedyncze modele zwracajg rozktad prawdopodobienistwa dla moz-
liwych klas. Nastepnie prawdopodobienistwa sa sumowane dla kazdej etykiety i zwracana
jest klasa z najwiekszym zagregowanym prawdopodobieristwem.

Wyrézniane sg trzy wzorce konsensusu: jednomys$lnos¢ (ang. unanimity), zwykta wiek-
szo$¢ glosow (ang. simple majority) czyli przypadek, w ktorym przewaga danej klasy

nastepuje jednym gltosem (50% + 1), oraz wzgledna wigkszoS¢ glosow (ang. plurarity) [37].

Unanimily m = = = = = = = = =
Simplemajority = = = =« = u A A A A
Plurality = = = « A A A x x x

Rysunek 2.5. Trzy wzorce consensusu [37]. Ksztalty odpowiadajg klasom, pojedyncza figura to
indywidualny klasyfikator w zespole.

Dla nowej, nieznanej probki kazdy klasyfikator z zespotu o rozmiarze L przypisuje

klase s. Nastepnie liczona jest liczba glos6w oddanych na kazda klase wy, gdzie k=1, ..., c.

L
P(k) =) I(si,w) (7)
i=1
gdzie:
I(a,b) =1jesli a= b, 10w przeciwnym wypadu.
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Etykieta k* jest przypisywana dla obiektu, na podstawie réwnania:
k* = argr]rcl%le(k) (8)

2.3.2. Generalizacja stosowa

Generalizacja stosowa (ang. stacked generalization) jest konceptem wprowadzonym
w artykule [38]. Jest to wariant zespotowego uczenia maszynowego, w ktérym mozna
wyr6zni¢ dwa hierarchicznie potaczone ze sobg poziomy. Pierwszy sktada sie z m modeli
bazowych, gdzie m > 1. W przeciwieristwie do technik takich jak boosting lub bagging,
gdzie wszystkie modele bazowe sg najczesSciej tym samym typem architektury (np. drze-
wem decyzyjnym), w generalizacji stosowej sg to zwykle r6zne, niepowtarzajace sie typy
modeli klasyfikacyjnych, takie jak np. drzewo decyzyjne, regresja logistyczna itd. Nie ma
ograniczen natozonych na to, jakie modele moga zosta¢ wykorzystane w tym zagadnieniu.
Wszystkie modele bazowe uczone sg na dokladnie tym samym zbiorze danych. W drugim
poziomie znajduje si¢ finalny model, ktéry dokonuje ostatecznej predykcji. WejSciem do
tego modelu sa potaczone predykcje dokonane przez modele bazowe. Taki spos6b taczenia
modeli pozwala na lepsze radzenie sobie z ograniczeniami wynikajacymi ze stosowania

pojedynczych architektur wykorzystanych w modelach bazowych [38].

Training set
— z
Classifi :
assification o
o
models Cl C2 e Cm e
prediction
Predictions P P . P
Meta-Classifier
Final prediction P

Rysunek 2.6. Blokowa reprezentacja klasyfikacji stosowej [39].

Dane do treningu sg dzielone na partie przy uzyciu skro$nej k-krotnej walidacji (ang. k
cross-validation), ktéra dzieli zbi6r na k partii, gdzie k — 1 partii jest uzytych do uczenia,

a jedna do walidacji. Finalny model otrzymuje wyniki predykcji dokonane na zestawie
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danych walidacyjnych. Pary predykcja i poprawna klasa stanowig wejscie do tego modelu,
ktére moze by¢ dodatkowo wzbogacone o wybrane cechy znajdujace sie w zbiorze danych,

w celu dostarczenia kontekstu. [40]

2.3.3. Dynamiczne dobieranie zespolu

Algorytm dynamicznego doboru zespotu (ang. dynamic ensemble selection), a doktad-
niej KNORA (k-Nearest Neighbor Oracle) zostat opisany w artykule [41]. Jest to metoda, w
ktérej automatycznie wybierany jest podzbiér elementéw zespotu w momencie, w ktérym
nalezy przeprowadzi¢ predykcje.

Na poczatku wszystkie modele wchodzace w sklad zespotu sa uczone na zbiorze
treningowym. Nastepnie jest wybierany ich podzbior, ktory powinien zapewniac najlepsza
wydajnosc¢ predykcji dla konkretnej, nowej prébki, w oparciu o zestaw wartosci jej cech.
Dla dowolnego elementu zbioru testowego okresla sie jego K najblizszych sgsiadow w
przestrzeni cech zbioru walidacyjnego. W kolejnym kroku wybierane sa klasyfikatory, ktore
dokonaly poprawnej predykcji na tych sasiadujacych probkach i tworzy sie z nich zesp6t
do klasyfikacji analizowanego przyktadu.

Metoda jest dynamiczna poniewaz probki moga miec r6zng charakterystyke i wyma-
gac r6znych kombinacji klasyfikatoréw bazowych. Autorzy opisujg 4 rodzaje algorytmu
KNORA: KNORA-Eliminate, KNORA-Union, KNORA-Eliminate-W, KNORA-Union-W, przy
czym dwa ostatnie r6zniq si¢ od dwoch pierwszych tylko dodatkowymi wagami, ktore
obliczane s3 na podstawie odleglosci euklidesowej miedzy sgsiadem probki, a przyktadem
testowym.

KNORA-Eliminate jest algorytmem, w ktérym wybierane sa wszystkie klasyfikatory,
bedace w stanie poprawnie przewidzie¢ klase wszystkich k najblizszych przykltadow w
sgsiedztwie probki testowej X. Jesli ani jeden klasyfikator nie jest w stanie osiggnac 100%

poprawnoS$ci wynikéw, rozmiar branego pod uwage sasiedztwa jest zmniejszany o 1.

Feature Space Classifier Space

Rysunek 2.7. Schematyczna reprezentacja algorytmu KNORA-E. Prébka testowa jest oznaczona
szeSciokatem, zaciemnione probki to najblizsze sasiedztwo. Po prawej stronie jest zobrazowane
poprzez zaciemnienie przeciecie w przestrzeni klasyfikatoréw, ktére moga zosta¢ wykorzystane w
zespole dla tej konkretnej prébki.[41]

Proces ten powtarza si¢ az do momentu gdy jeden lub wiecej modeli osiagajq wyma-
gang dokltadno$¢, a nastepnie tworzony jest z nich zesp6t wykorzystywany do predykcji
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dla nowego przykladu. Ostateczny wynik jest zwracany przy uzyciu gtosowania wigkszo-
Sciowego [41].

KNORA-Union, w przeciwienstwie do KNORA-Eliminate, jest algorytmem w ktérym
zespOt tworzony jest ze wszystkich klasyfikatoréw, ktére dokonujg cho¢ jednej poprawne;j
predykcji dla sasiadéw prébki testowej X. Dla kazdego klasyfikatora w zespole jest przy-
pisana waga proporcjonalna do liczby prawidtowych klasyfikacji sasiadoéw. Ostateczny
wynik jest obliczany na podstawie glosowania klasyfikatoréw [41].

Feature Space Clpssifier Space

Rysunek 2.8. Schematyczna reprezentacja algorytmu KNORA-U. Prébka testowa jest oznaczona
sze$ciokatem, zaciemnione prébki to najblizsze sgsiedztwo. Po prawej stronie zobrazowano po-
przez zaciemnienie przeciecie w przestrzeni klasyfikatoréw, ktére moga zosta¢ wykorzystane w
zespole dla tej konkretnej probki [41].

2.4. Miary ewaluacji bledéw

Macierz pomytek (ang. confusion matrix) jest tabelg, ktéra reprezentuje rozktad prze-
widzianych klas w analizowanym zbiorze danych. Jest czgsto uzywana do oceny jak wytre-
nowany model radzi sobie z predykcja w podziale na konkretne etykiety.

W klasyfikacji binarnej stosowane najczesciej miary ewaluacji bledéw opierajg sie
na macierzy pomytek, w ktérej znajdujg sie dwie kolumny i dwa wiersze, gdzie wiersze
odnoszg sie do dokonanych predykc;ji, a kolumny do klas rzeczywistych. Na rysunku 2.9
zostala przedstawiona przykltadowa tablica pomylek w ktorej kazdy mozliwy element jest

zdefiniowany opisowo [32].

Actual
Positive Negative
Positive False Positive

Negative | False Negative

Predicted

Rysunek 2.9. Przykladowa macierz pomytek [42].

Nazewnictwo opiera sie¢ na dwoch podstawowych zasadach - pierwszy czton (tru-
e/false) okresla, czy dokonana przez model predykcja pokrywa sie z klasg rzeczywistag
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znajdujaca sie w zbiorze danych. Drugi czton nazwy (positive/negative) odnosi sie odpo-
wiednio do klasy pozytywnej lub negatywnej zwracanej przez model.[32]
Wyrdznia si¢ nastepujgce miary:

¢ Prawdziwe pozytywna, w skrocie TP (ang. True Positive) - jest to suma przypadkoéw,
w ktérych model dokonuje poprawnej predykcji na klasie pozytywnej, czyli przewi-
dywana jest klasa pozytywna i rozwazany przyklad faktycznie jest elementem tej
klasy,

¢ Prawdziwie negatywna, w skrocie TN (ang. True Negative) - tak jak w przypadku
miary True Positive, jest to suma przypadkéw, w ktérych model dokonuje poprawnej
predykcji, ale tym razem klasy negatywnej. Model zwraca klase negatywna i badana
probka nalezy do tej klasy,

e Fatszywie pozytywna, w skrécie FP (ang. False Positive) - suma przypadkow, w kto-
rych dokonana predykcja jest niepoprawna. Model zwraca klase pozytywna dla
probki, ktéra w rzeczywisto$ci jest elementem klasy negatywne;j,

e Falszywie negatywna, w skrocie FN (ang. False Negative) - tak jak w przypadku
miary False Positive, to liczba przypadkéw, w ktérych model dokonuje niepoprawne;j
klasyfikacji, a doktadniej przewiduje klase negatywna, kiedy rzeczywistg etykietq
danej prébki jest klasa pozytywna [43].

Na podstawie powyzszych metryk mozna wyliczy¢ miary ewaluacji bledéw takie jak: recall,
precyzja [44], accuracy, f1-score [45]:

¢ recall, nazywany po polsku czuloScig, jest wspotczynnikiem obliczanym jako sto-
sunek przykltadow, ktére zostaly poprawnie zaklasyfikowane jako klasa pozytywna
do wszystkich probek nalezacych do klasy pozytywnej ze zbioru danych. Mozna te
miare rowniez opisac jako liczba prébek z klasy pozytywnej, dla ktérych algorytm
zwrOcil poprawng etykiete [44].

TP

Recall= ———— 9)
TP+FN

e precyzja (ang. precision) jest definiowana jako stosunek liczby przyktadéw dla kt6-
rych model dokonat poprawnej predykcji klasy pozytywnej, do wszystkich prébek
ktérym model przypisat etykiete pozytywna. Innymi stowy jest to wsp6tczynnik
mowiacy o tym ile obserwacji zaklasyfikowanych jako pozytywne, faktycznie nalezy
do tej klasy [44].

. TP
Precision = ——— (10
TP+FP

e Miara F1 (ang. F1-score) - jest to wspo6tczynnik agregujacy dwie poprzednio opisane
miary, czyli czuto$¢ oraz precyzje. Mozliwe do uzyskania wartoSci znajdujq sie w
zakresie od 0,0 do 1,0. Matematycznie miara F1 jest zdefiniowana jako $rednia
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harmoniczna:[44]

1 recall - precision

— (11)
recall + precision

Fl-score = — :
—_—
recall = precision

2

¢ dokladnos$é¢ (ang. accuracy) - wspoéiczynnik zdefiniowany jako stosunek liczby pro-
bek, dla ktérych model dokonat poprawnej predykcji, niezaleznie od tego do ktorej
klasy nalezaty do sumarycznej liczby wszystkich obserwacji dostepnych w zbiorze
danych. Chcac uzy¢ tej miary nalezy wzia¢ pod uwage fakt, ze najlepiej dziata na

zbalansowanych danych [46].

TP+TN

accuracy = (12)
TP+TN+FP+FN
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3.1. Wymagania wzgledem zbioru danych

Biorac pod uwage specyfike rozwazanego zadania badawczego, nie kazdy zbi6ér danych
stworzony z mys$lg o detekcji fake news6w moze zosta¢ wykorzystany.

Aby zestaw danych mogt potencjalnie zosta¢ uzyty w tym konkretnym zagadnieniu
musi spetnia¢ dokladnie okreslone wymogi. W takim zbiorze powinna znajdowac sie
lub by¢ mozliwa do zrekonstruowania sie¢ uzytkownikéw wymieniajacych pomiedzy
sobg komunikaty. Kluczowe jest aby posiadat informacji o powigzaniach pomiedzy tymi
osobami, tak aby m6c wnioskowac o strukturze sieci, czyli przyktadowo informacje o tym,
kto jest z kim potaczony relacjg obserwowania. Dodatkowym warunkiem jest aby zbior
danych zawieral cechy zwigzane z tym jak propagowaty wiadomo$ci w sieci, a konkretnie
kto dany komunikat stworzyt, jaki jest znacznik czasowy tej wiadomosci, podstawowe
informacje o autorze oraz reakcje uzytkownikéw na aktywnos¢ autora (kto dany post podat
dalej, kiedy to nastapito oraz podstawowe informacje o uzytkowniku udostepniajagcym
oryginalny komunikat).

3.2. Pierwotne zagadnienie badawcze

Zbiorem danych, ktory zostal poczatkowo przeanalizowany jest struktura sieci spo-
tecznos$ciowej polskiego portalu wykop.pl, spelniajacego wiekszosc¢ z przedstawionych
wczesniej wymagan wzgledem zestawu danych. Medium pozwala na tworzenie kont, ob-
serwowanie uzytkownikéw, dodawanie postéw oraz komunikacje poprzez komentowanie.
Funkcjonalnosc jest bardzo podoba do tej, ktérg udostepnia Twitter.

Zbior danych sktadat sie z dwoch rodzajow informacji. Pierwsza dotyczyta uzytkow-
nikéw oraz polaczen pomiedzy nimi, co pozwalalo na zbudowanie skierowanej sieci
spolecznos$ciowej powigzan pomiedzy uzytkownikami. Drugim dostepnym typem danych
byly informacje o udostepnianych postach oraz aktywno$ci uzytkownikéw w postaci
komentarzy.

Pierwotnym celem badawczym dla zbioru danych z portalu Wykop byto zbudowanie w
jego oparciu modelu, ktéry wigzalby dynamike rozprzestrzeniania sie wpisu ze strukturag
sieci kontaktéw uzytkownika publikujacego dany post.

Sie¢ spoteczno$ciowa taczaca konta relacjg obserwowania zostata zrekonstruowana,
a w oparciu o dane dotyczace aktywnoS$ci uzytkownikéw w postaci postow/komentarzy
dokonano wstepnej analizy zagadnienia. Przeanalizowane zostaly cechy typowo sieciowe,
takie jak:

1. usredniony wspéiczynnik gronowania,

2. rozmiary klik wystepujacych w grafie,

3. wspoélczynnik asortatywnoSci sieci,

4. rozklad stopni wejsciowych i wyjsciowych wierzchotkow.
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oraz atrybuty wynikajgce z tacznej analizy sieci spoteczno$ciowej oraz aktywnosci uzyt-

kownikéw w postaci:

1. zaleznoS$ci pomiedzy liczbg obserwujacych, a liczbg uzyskiwanych komentarzy pod
dodawanymi postami,

2. aktywnosci w komentarzach os6b obserwujacych konto udostepniajace nowy wpis,

3. zalezno$ci miedzy odwzajemniong obserwacjg a czestotliwo$cig wzajemnego ko-

mentowania postow.

Niestety, w przeprowadzonych badaniach nie zauwazono znamion zwigzku popular-
nosci postow ze strukturg spoteczno$ci wokot udostepniajacych ich uzytkownikéw. Takie
wnioski doprowadzily do zmodyfikowania zagadnienia badawczego oraz analizowanego

medium spoteczno$ciowego.

3.3. Medium spoleczno$ciowe

Rozwazanym medium spotecznos$ciowym jest Twitter, obecnie znany pod nazwa X.
Na potrzeby tej pracy, uzywana bedzie nazwa przed zmiang. Portal daje mozliwo$¢ pu-
blikowania tre$ci, wchodzenia w interakcje z innymi uzytkownikami oraz obserwowanie
ulubionych twércéw. Wedlug danych z grudnia 2022 roku, Twitter ma miesiecznie 450
milionéw aktywnych uzytkownikéw [47].

Do podstawowych funkcjonalnosci portalu nalezg: mozliwo$¢ tworzenia kont, budo-
wanie sieci znajomych poprzez §ledzenie wybranych uzytkownikéw, dodawanie postéw
na swojej tablicy czyli tworzenie tzw. fweetéw, udostepnianie postéw innych twércow
na swojej tablicy, ktére sa nazywane retweetami oraz reagowanie na tweety lub retweety

poprzez komentowanie i zostawianie polubien tzw. like’ow.

3.4. Struktura propagacji komunikatéw

Kaskada komunikacyjna dla pojedynczego, rozpowszechnionego wsréd uzytkownikéw
postu na Twitterze ma strukture hierarchiczna, pozwalajaca na czeSciowg rekonstrukcije
Sciezek, ktérymi dana informacja docierata do konkretnych odbiorcow.

Gléwny wezet na rysunku 3.1, przedstawionym ponizej, reprezentuje tweet, a pozostate
wierzcholki, ktére dotagczane sq do kaskady wraz z uplywem czasu obrazujq retweety
oryginalnego posta. Strzalki obrazujg przeptyw informacji a doktadniej czyj post zostat
podany dale;j.

3.5. Pobieranie zbioru danych

W pracy zostato wykorzystane publicznie dostepne repozytorium FakeNewsNet, ktore
opublikowano po raz pierwszy w artykule [3]. Zostato ono specjalnie przygotowane pod
zagadnienie wykrywania falszywych wiadomosci na Twitterze. Zbiér stworzono w od-

powiedzi na brak jednego zestawu danych zawierajgcego zar6wno treS¢ propagujacego
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Original
tweet

suwn

O

Retweets Cascades.

Rysunek 3.1. Przyktadowa kaskada komunikacyjna [48]. Wezel znajdujacy sie na samej gérze
przedstawia oryginalnego tweeta. Wraz z uplywem czasu (przedstawionym na osi po prawej)
pojawiaja sie retweety oryginalnego posta oraz innych retweetéw.

komunikatu, kontekst spoteczny oraz informacje zwigzane z tym jak wiadomo$ci roz-
przestrzenialy si¢ w czasie. Mozliwy do pobrania zestaw danych zawiera miedzy innymi
tweety oraz retweety dotyczace artykuléw udostepnianych w nastepujacych witrynach
weryfikujacych fakty: GossipCop (gossipcop.com) i PolitiFact (politifact.com).

W serwisie Politifact dziennikarze oraz eksperci powigzani z ta domeng oceniajg ar-
tykuly dotyczace polityki a nastepnie stwierdzaja, czy dany tekst zawiera prawdziwe czy
fatszywe informacje [3].

Witryna internetowa Gossipcop zajmuje si¢ innym obszarem, a dokladniej jest to
strona na ktérej mozna sprawdzi¢ prawdziwo$¢ artykutéw ze swiata show-biznesu, ze-
branych z r6znych Zrédet w Internecie. System oceniania nie jest binarny tylko w postaci
skali od 0 do 10, gdzie zero indykuje falszywos¢ danego artykutu a 10 jego prawdziwosc.
Artykuly z oceng mniejszg niz 5 uznawane sg za nieprawdziwe, a z oceng wyzszg niz 5
za zawierajace fakty. Tak wiec nastepuje przejscie ze skali 0-10 do problemu binarnego,
co zostato wykorzystane przez autoréw repozytorium FakeNewsNet. Ze wzgledu na duzy
procent wiadomosci ocenionych jako nieprawdziwe, autorzy artykuly zebrali rowniez
teksty z portalu E! Online, ktory jest r6wniez witryng publikujgca tresci o tematyce roz-
rywkowej. Uznano, ze wszystkie artykuly pochodzace z tego Zr6dta mozna zaklasyfikowac
jako prawdziwe [3].

Zdecydowang zaletg tego zbioru danych sg wiarygodne etykiety z adnotacjami dzienni-
karzy i ekspertéw zajmujacych sie tg tematykq na co dzien. Dodatkowo, ten zestaw danych
spelnia wymagania przedstawione w podrozdziale 3.1 a doktadniej zawiera cechy zwia-
zane z propagacja wiadomo$ci, powigzaniami pomiedzy uzytkownikami oraz informacje

obrazujace interakcje uzytkownikow z tweetami i retweetami w czasie.
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3. Zbiér danych

Zestaw danych FakeNewsNet nie jest publicznie dostepny w Internecie ze wzgledu
na polityke prywatnosSci Twittera oraz prawa autorskie wydawcoéw newséw. Repozyto-
rium stworzone przez autoroOw artykutu [3] pozwala na samodzielne pobranie zbioru
danych przy wykorzystaniu API Twittera [49]. Aby sie z nim polaczy¢ nalezy uzy¢ wlasnego
klucza dostepowego, ktéry moze zosta¢ wygenerowany na stronie developer.twitter.com.
W ten sposéb uzyskane dane mogg stuzy¢ jedynie do wtasnego uzytku i nie moga by¢
udostepniane innym osobom. Wykorzystujac udostepniony kod mozna pobrac 7 typéw
cech: artykuly, tweety, retweety, profile uzytkownikéw, 200 najnowszych tweetéw danego
uzytkownika, osoby $§ledzace dane konto, oraz osoby, ktére ten uzytkownik obserwuje.

Nalezy zwréci¢ uwage na fakt, ze kazde uruchomienie kodu bedzie skutkowato po-
braniem innego zestawu danych, jako ze Twitter jest "Zywym"medium, gdzie caly czas
publikowane sg nowe wpisy, ktére zostajq nastepnie podawane dalej, tworzone sg nowe
konta oraz usuwane stare. Zmiany mogg dotyczy¢ na przyktad liczby retweetéw poszcze-
golnych tweetdéw, jak rowniez profili uzytkownikéw udostepniajacych tresci w postaci
dodania nowych kont do obserwowania lub zaprzestania relacji obserwowania.

3.6. Struktura pobranych danych

Bardzo istotnym rodzajem informacji z perspektywy badanego tematu jest struktura
poszczeg6lnych kaskad komunikacyjnych, czyli to w jakiej kolejnoSci nastepuja po sobie
kolejne retweety tej samej wiadomosci. Przykladowa kaskade, tak jak na rysunku 3.1,
mozna przedstawi¢ w spos6b, w ktérym tweety i retweety sg weztami w sieci, a krawedzie
reprezentujg relacje pomiedzy nimi. Mozna to uogoélni¢ do nastepujacej zasady: nowy
wezel m jest tworzony kiedy post n zostaje podany dalej (zretweetowany). Dodawana
jest wtedy rowniez krawedZ pomiedzy weztami n oraz m, skierowana w strong nowego
wierzchoftka.
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Rysunek 3.2. Po lewej stronie przedstawiona jest struktura danych po pobraniu ich z API Twittera,
po prawej kaskada po rekonstrukc;ji [50].
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Cechg charakterystyczng Twittera jest fakt, ze zaréwno tweet jak i retweet moze by¢
udostepniany dalej. Niestety, podczas pobierania danych z API rozwazanego serwisu
spotecznoS$ciowego ten kontekst jest zatracany, poniewaz nie jest zwracana informacja o
tym, co jest bezposrednim Zrédtem danego retweeta. W uzyskanych danych nie znajdujq
sie informacje pozwalajace na zidentyfikowanie kto po kim udostepnit danego retweeta,
poniewaz wszystkie retweety sg przypisane do Zrédla tzn. oryginalnego tweeta, tak jak
jest to pokazane na rysunku 3.2. Prowadzi to do tego, Ze na podstawie danych mozliwych
do pobrania z oficjalnego API Twittera nie mozna jednoznacznie zrekonstruowac kaskad

komunikacyjnych do ich oryginalnej formy.

3.7. Metody rekonstrukcji kaskad komunikacyjnych

Tak jak wspomniano, nie ma mozliwosci jednoznacznego odtworzenia $ciezek propa-
gacji wiadomosci, mozna jedynie podjac¢ proby jak najbardziej zblizonego do oryginatu
odbudowania kaskad. Nalezy jednak pamietac i bra¢ pod uwage fakt, ze uzytkownicy moga
dowiadywac sie o konkretnych postach niebezposrednio z Twittera, a na przyktad widzac
je udostepnione w innych mediach spotecznoSciowych, przytaczane w internetowych
serwisach informacyjnych lub otrzymujac linki do nich od znajomych w aplikacjach do
komunikacji typu Messenger. Te dodatkowe, zewnetrzne bodZce prowadzace do udo-
stepnienia dalej danego tweeta komplikujg zadanie rekonstrukcji kaskad, a doktadniej
proces wyznaczania Zrédla retweeta. W wielu metodach odbudowy $ciezek propagacji
komunikatow zaktada sig, ze jezeli sposrdd kont, ktére obserwuje dany uzytkownik ktores§
udostepni wczesniej rozwazanego tweeta, to jest ono Zrodtem retweeta. Jednak w przy-
padku, w ktérym osoba dowiaduje sie 0 danym poS$cie niebezposrednio z Twittera, to
zalozenie przestaje by¢ prawdziwe. To sprawia, ze tym trudniejszym zadaniem jest jak

najdokiadniejsze odtworzenie kaskad komunikacyjnych.

News

(0) Root tweets
. () Retweets

Rysunek 3.3. Kaskady komunikacyjne polaczone za pomoca gtéwnego wezta [17]

Rekonstrukcja $ciezek propagacji jest jednak niezwykle waznym etapem przygoto-

wania danych do dalszych obliczen. Jak najdoktadniejsze odwzorowanie wyjSciowego
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grafu pozwoli na trenowanie modeli na danych jak najbardziej odpowiadajacych tym rze-
czywistym. W literaturze wystepuja rézne algorytmy rekonstrukcyjne, w niniejszej pracy
zbiory zostaly przygotowane na dwa rézne sposoby. W kazdej z tych metod pojedyncze
kaskady dotyczace tego samego artykutu sg taczone przy pomocy dodatkowego, gtéwnego
wezla, tak jak zostalo to przedstawione na rysunku 3.3. Wszystkie wartosci atrybutéw dla
tego wierzchotka sg ustawione na zero, poniewaz jest jedynie sposobem na zagregowanie

kaskad dotyczacych tej samej udostepnianej dalej informac;ji [17].

3.7.1. Rekonstrukcja na podstawie artykuléw [13] [51]

Pierwsza z metod rekonstrukcji oryginalnych kaskad opiera si¢ na sposobie zdefinio-
wanym w artykutach [13] oraz [51]. Aby wywnioskowac co jest potencjalnym Zrodtem
retweeta i identyfikowane sg konta, ktére dany uzytkownik obserwuje i ktére réwniez
udostepnity dany artykut. Jezeli znacznik czasowy badanego retweeta i wskazuje na to, ze
zostat on utworzony pézniej niz retweet j jednej z os6b, ktére analizowany uzytkownik
obserwuje, to zaklada sie, ze j jest zr6dlem dla i. Jesli wigcej niz jeden ze znajomych
moze by¢ potencjalnym Zrédlem, typowany jest ten retweet, ktory nastgpit najpéznie;j,
czyli r6znica czasu pomiedzy i oraz j jest najmniejsza. W przypadku, gdy nie znaleziono
zadnego retweeta udostepnionego przez konta, ktére obserwuje rozwazany uzytkownik,
zaklada sig, ze zostal podany dalej oryginalny tweet. Ta metoda w dalszych czeSciach pracy

bedzie nazywana metodaq dotqczania do oryginalnego tweeta.

3.7.2. Rekonstrukcja na podstawie artykulu [52]

Drugi algorytm zostal przedstawiony w artykule [52]. Podobnie jak w pierwszym po-
dejsciu, jezeli przed dodaniem retweeta i, osoby, ktére Sledzi dany uzytkownik udostepnity
ten sam artykul, to zaklada sie, ze Zrodlem jest retweet dodany najpdZniej, poniewaz
najnowsze posty sa prezentowane w pierwszej kolejnosci na osi czasu Twittera, a zatem
majq wieksze prawdopodobieristwo zretweetowania. Jezeli uzytkownik publikuje retweeta
iinie obserwuje zadnego konta wystepujacego przed nim w sekwencji retweetéw, w tym
konta udostepniajacego oryginalnego tweeta, szacuje sie, ze wiadomos$¢ rozprzestrzenia
sie od konta z najwieksza liczba obserwujacych, poniewaz takie posty, zgodnie z zasadami
dystrybucji tresci na Twitterze, maja wiekszg szans¢ na wySwietlenie na stronie glownej
danego uzytkownika. Ta metoda w dalszych czeSciach pracy bedzie nazywana metodaq

dotqczania do posta najpopularniejszego uzytkownika.

3.8. Charakterystyka iloSciowa zbioru danych

W tabeli 3.1 zostaly zebrane informacje iloSciowe dotyczace pobranych danych. Jak
mozna zauwazy¢, nie dla wszystkich uzytkownikéw dostepne sg informacje zwigzane z
ich profilami lub z tym kogo obserwujg na badanym portalu spoteczno$ciowym. Wynika
to z ograniczen pamieciowych podczas pobierania odpowiedzi z API Twittera. Dodatkowo

mozna zauwazy¢, ze mimo iz w zbiorze Gossipcop znajduje si¢ o wiele wiecej artykutow,
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3. Zbiér danych

liczba aktywnych uzytkownikéw uczestniczacych w propagacji jest mniejsza niz w zbiorze
Politifact.

Tabela 3.1. Charakterystyka zbioréw danych.

Lp Parametr Politifact | Gossipcop

Liczba aktywnych uzytkownikéw bioracych udziat w
1 B 497 240 489 942
kaskadach komunikacyjnych

Liczba prawdziwych newsow 403 15 652
Liczba nieprawdziwych newsow 385 5056
Liczba tweetéw 431 889 1228761
Liczba tweetow dotyczacych prawdziwych informa-

5 . tyczacych p Wy 315602 766 981
cji
Liczba tweetow dotyczacych nieprawdziwych infor-

6 B yezacy P wy 116 287 461 780
macji

7 | Liczba retweetéow 526 951 469 498
Liczba retweetow dotyczacych prawdziwych infor-

8 B yezacychp wy 443 896 176 071
macji
Liczba retweetéw dotyczacych nieprawdziwych in-

9 .. yeeasy P W 83 055 293 427
formacji
Liczba pobranych profiléw uzytkownikéw uczestni-

10 B 256 959 257 594
czacych w propagaciji

Liczba pobranych informacji o followowaniu uzyt-
11 o . . 299 498 263 391
kownikéw uczestniczacych w propagacji

Z tabeli 3.1 wynika, ze rozktad prébek w klasach dla zbioru Politifact jest dosy¢ podobny.
Z kolei tylko ok. 25% prébek w zbiorze Gossipcop ma klase negatywng. Tak duzy rozstrzat
miedzy licznoSciami klas moze prowadzi¢ do niskiej jakoSci predykcji, szczegélnie dla
klasy, ktéra jest w mniejszoSci. W zwiazku z tym zestaw danych zostat zbalansowany i

aktualnie obie klasy zawierajq taka sama liczbe prébek.

3.9. Przygotowanie danych

W ramach wstepnego przygotowania danych przed ich dalszym procesowaniem do
formy stanowiacej wejscie do modelu wykonano dwie operacje. Pierwsza z nich polega na
odrzuceniu kaskad, ktére zawierajq tylko jeden tweet i zero retweetéw, ze wzgledu na brak
propagacji komunikatéw. Druga polega na usuwaniu retweetoéw dla ktérych czas pomiedzy
udostepnieniem oryginalnego tweeta a stworzeniem retweeta przyjmuje wartosci ujemne,

co moze sugerowac btedy w API Twittera.
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Sie¢ spoteczno$ciowa Twittera powinna zosta¢ odtworzona poprzez potaczenie wszyst-
kich uzytkownikow, ktorzy sa ze sobg powigzani relacjg obserwowania w tym serwisie.
Do zbudowania tego grafu nalezatoby wykorzystac prébki zaré6wno ze zbioru Politifact
jak i Gossipcop, poniewaz posiadaja az 63 454 wspdllnych uzytkownikéw. Taka rekon-
strukcja zawierataby informacje dotyczace kto kogo obserwuje tylko dla danego punku
w czasie, w ktérym niezbedne informacje byly pobierane z API. Rozwazane medium to
"zywa"spoleczno$¢, w ktorej dynamicznie zmieniaja sie relacje obserwowania, uzytkow-
nicy zaczynaja Sledzi¢ nowe konta, ale r6wniez mogq przesta¢ obserwowaé wybrane.
Ze wzgledu na fakt, iz topologia grafu zmienia sie wraz z uptywem czasu, jest to graf
dynamiczny [53]. Sie¢, ktéra powstataby w wyniku tych operacji bytaby grafem skierowa-
nym, w ktérym krawedz miataby zwrot od uzytkownika i do uzytkownika j, jezeli konto
i obserwuje rozwazane konto j. Krawedzie nie miatyby przypisanych wag, wiec bytyby
rOwnowazne.

Sumaryczna liczba uzytkownikéw, ktéra postuzytaby do stworzenia takiego grafu to
150 763 332. WyjSciowa sieC¢ wcigz bylaby w pewien sposob niepelna, ze wzgledu na tylko
czeSciowe pobranie informacji o tym kto jak jest z kim potaczony relacjg obserwowania,
co jest nastepstwem czasochtonnosci tego procesu oraz ograniczeniami pamieciowymi
na urzadzeniu. Niestety, mimo zasob6éw zawierajacych 50 GB pamieci RAM oraz wyko-
rzystania biblioteki graph-tool, opisanej w podrozdziale 4.1, zbudowanie tak duzej sieci
spoteczno$ciowej nie byto mozliwe, poniewaz ta operacja wymagata o wiele wigkszych
zasobow pamieciowych.

Graf nalezato drastycznie uproscic i okroi¢, tak, aby méc poddaé go analizie oraz
uzyskaé wartos$ci cechy obliczane zar6wno w ujeciu catej sieci jak réwniez pojedynczych
wierzchotkow. Wielko$¢ grafu oraz w szczegdlnoSci wystepujace w nim potgczenia moga
w znacznym stopniu rzutowac na uzyskane wyniki, jednak takie badania moga pomaéc
wykazaé, czy wzbogacanie cech wejsciowych do modelu o takie atrybuty jest obiecujacym
kierunkiem dalszej analizy, lecz przy wykorzystaniu wiekszych zasobéw.

Sie¢, ktéra powstala i postuzyla do obliczenia wartos$ci cech opisanych w podrozdziale
5.2.6 sktada sie z 519 213 wierzchotkéw (rzad grafu) oraz liczby krawedzi rownej 34 166
738 (rozmiar sieci). Graf zostal zbudowany tylko i wylacznie przy uzyciu dostepnych
informacji o tym kto kogo obserwuje posréd aktywnych uzytkownikéw. Poréwnujac rzad
sieci z sumaryczng liczbg aktywnych uzytkownikéw w obu grafach, zawartg w tabeli
3.1, widag, ze liczba wierzchotkéw w grafie jest mniejsza. Jest to wynikiem niepelnego
pobrania informacji o relacjach pomiedzy uzytkownikami z API Twittera, ze wzgledu na

ograniczenia pamigciowe na urzgdzeniu.
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4. Analiza grafu uzytkownikow

4.1. Wykorzystane narzedzia

Do préby zbudowania grafu reprezentujacego cala sie¢ spotecznosciowg Twittera
zostala wykorzystana biblioteka graph-tool , poniewaz wigkszo$¢ jej algorytmow i struktur
danych jest zaimplementowana w C++, co daje jej znaczng przewage pod wzgledem
wydajno$ci nad innymi grafowymi bibliotekami, takimi jak na przyktad NetworkX. Niestety,
nawet przy uzyciu tak zaimplementowanej biblioteki nie udato si¢ wczytac catego grafu
do pamieci. Do przygotowania sieci, ktéra zawiera tylko aktywnych uzytkownikéw uzyto
biblioteki NetworkX, ktéra zostala réwniez wykorzystana do analizy grafu. Jest to biblioteka

w calosci zaimplementowana w Pythonie.

4.2. Najwigksza skladowa spéjna grafu

Najwiekszy w pelni polaczony podgraf zawiera 378 852 weztéw oraz 33 067 094 kra-
wedzi. Analiza opisana w kolejnych podrozdziatach zostata przeprowadzona w oparciu
o ten wycinek sieci. Ze wzgledu na rozmiar grafu, niektérych cech takich jak stopien
posrednictwa, bliskosci czy liczba oraz wielko$ci klik nie udato si¢ policzy¢ niezaleznie
od uzytej biblioteki. Obliczenia, ktore zakorniczyly sie sukcesem zostaly przedstawione
ponize;j.

4.3. Rozklad stopni wierzchotkéw

Na rysunku 4.1 zostal zaprezentowany rozklad stopni wierzchotkéw sieci spoteczno-
Sciowej w skali logarytmicznej na obu osiach.
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Rysunek 4.1. Rozktad stopni wierzchotkéw

WyraZznie widac, ze wiekszo$¢ wierzchotkéw w sieci jest polaczona z niewielkq iloScig

innych kont. Wierzchotki o stopniu powyzej 2000 wystepujg wyraznie rzadziej, w pojedyn-
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czych przypadkach. Sredni stopienri wierzchotka dla analizowanej sieci wynosi ok. 45, a
mediana 15.

4.4. Wspélczynnik mieszania asortatywnego

Wsp6étczynnik mieszania asortatywnego (ang. assortative mixing) definiuje sklonnos¢
do istnienia powigzan pomiedzy podobnymi wierzchotkami w sieci na podstawie ich atry-
butéw lub wtasciwosci. Moze by¢ mierzony przy uzyciu wspoéiczynnika asortatywnosci,
ktoéry przyjmuje wartosci z zakresu od -1 do 1. Dodatnie wartosci wspoéiczynnika asorta-
tywnosci pozwalaja na sformutowanie wniosku, ze wierzchotki z podobnymi atrybutami
chetnie lacza sie ze sobg, ujemne wartos$ci sugeruja faczenie weztéw o r6znych atrybutach.
Omoéwiony wspdtczynnik pozwala na zauwazenie w jaki sposob atrybuty i cechy wptywaja
na tworzenie polgczen pomiedzy wierzchotkami [54].

Wspolczynnik mieszania asortatywnego dla najwiekszego spojnego komponentu wy-
nosi 0.079. Jest to warto$¢ bliska zeru, co wskazuje na brak mozliwosci skorelowania
polaczonych weztéw bazujac na ich cechach. Moze to wynikac z faktu, ze Twitter jest
specyficznym medium spoteczno$ciowym, w ktérym niektorzy uzytkownicy cieszq sie
bardzo duzg popularnoscia, nie odwzajemniajac relacji obserwowania. Czesto tez takie

osoby sg obserwowane przez uzytkownikéw z duzo mniejszq liczbg obserwujacych.
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W tej pracy zostaly przeanalizowane dwa podej$cia do zagadnienia wczesnego wy-
krywania fake newsow, jedno bazujace na klasycznych modelach uczenia maszynowego,
czyli takich, ktérych algorytmy nie opierajq si¢ na sieciach neuronowych oraz drugie

wykorzystujace grafowe sieci neuronowe.

5.1. Zalozenia

Wczesne wykrywanie nieprawdziwych informacji daje mozliwos¢ jak najszybszego za-
alarmowania o fatszywych wiadomos$ciach w istniejgcym procesie ich rozpowszechniania,
a co za tym idzie powstrzymania go, zanim fake newsy dotra do szerszego grona odbiorcow
[55]. Wraz ze wzrastajacq iloScig udostepnien falszywych wiadomosci, ro$nie prawdopo-
dobienstwo tego, ze ludzie im zaufajq [56], a trudno jest skorygowac postrzeganie danego
tematu, nawet jesli poprzednie wrazenie jest mylne [57]. Dlatego tez metody jak najwcze-
$niejszego wykrywania fatszywych wiadomo$ci sg szeroko badane przez naukowcéw i
korzystne w ujeciu spotecznym.

Wczesna detekcja moze zostac zdefiniowana w zaleznosci od iloSci czasu, ktéry uptynat
od pojawienia sie pierwszego tweeta na dany temat, lub w zalezno$ci od liczby opubli-
kowanych postéw dotyczacych konkretnej informacji. W literaturze stosowane sg oba
podejscia [58] [9] [17], dlatego w tej pracy badane sg rowniez dwa scenariusze: jeden z
ograniczeniem czasowym, a drugi z liczbowym.

Wybrane zakresy do badan to odpowiednio:

e 1,2,4,8,121i24 godzin od pojawienia si¢ pierwszego tweeta zgodnie z podejSciem

zaprezentowanym w artykule [59], oraz dodatkowo pierwszych 5 i 30 minut,

e pierwszych 10, 20, 30, 40, 50, 100 postéw dotyczacych danej wiadomosci. Liczby
zostaly wybrane na podstawie artykutéw [59] oraz [60]. W pierwszym z cytowanych
badan brane pod uwage s3 tylko retweety, w drugim za$ tweety. W niniejszej pracy
zostaly wziete pod uwage oba typy postow, poniewaz im czesciej dany tweet jest
retweetowany, tym wieksze prawdopodobieristwo, ze pojawi sie na tablicy wiekszej
liczby uzytkownikéw, zgodnie z tym co zostato opisane w podrozdziale 3.7. Aby
zbada¢ mozliwo$ci jak najwcze$niejszej propagacji, do podanego zakresu dotgczany
jest jeszcze 5 pierwszych postow.

W celach referencyjnych modele zostaly r6wniez wytrenowane na catych dostepnych
kaskadach, tak aby méc przeprowadzic rzetelne poréwnanie wydajno$ci przy ograniczo-
nych kaskadach.

Do ewaluacji modeli w trakcie trenowania zostat wykorzystany zbi6ér walidacyjny, ktéry
zostat wyodrebniony ze zbioru treningowego i sktada sie z 20% prébek. Podzial nastgpit w
taki sposdb, aby rozktad klas w obu zbiorach byt zblizony.

Zgodnie z tym, jak byly prowadzone badania w przypadku artykutu dotyczacego kla-
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sycznych modeli uczenia maszynowego [13] oraz analizujacym grafowe sieci neuronowe
[17] zestawy préobek ze strony Politifact i portalu Gossipcop nie byty ze sobg taczone,
modele dla kazdego z tych serwiséw byly trenowane oddzielnie, co oznacza, ze zbiory

danych réwniez sq roztaczne.

5.2. Klasyczne modele uczenia maszynowego

Autorzy artykutu [13] przeprowadzajg analize poré6wnawczg wpltywu wyodrebnionych
z kaskad cech strukturalnych, temporalnych oraz tekstowych na podstawie hierarchicz-
nych sieci propagacji komunikatéw na Twitterze. W badaniu zostaly wykorzystane te
same zbiory danych co w niniejszej pracy, czyli Politifact i Gossipcop, przy czym nalezy
podkreslic¢, ze nie sg one tozsame pod wzgledem zawartosci, jako ze publicznie dostepny
jest jedynie kod stuzacy do wykonywania zapytann do API Twittera, a nie konkretnie te
same probki.

Analizie poddane sg kaskady z poziomu makro (struktura tweetéw-retweetéw) oraz
mikro (struktura odpowiedzi na konkretne tweety). Badane jest to w jaki sposob fatszywe
oraz prawdziwe wiadomo§ci rozprzestrzeniajq sie na tych dwéch poziomach, wptyw na
jako$¢ predykcji wyodrebnionych atrybutéw oraz jak dyskryminatywne sa te cechy.

Artykul jest préba odpowiedzi na pytanie dotyczace korelacji miedzy strukturg oraz
zawarto$cig hierarchicznej sieci propagacji a prawdziwoS$cig rozprzestrzenianych wiado-
moSci.

Zaproponowano zestaw cech wyliczanych dla wszystkich kaskad dotyczacych tego
samego artykutu, potaczonych gtéwnym wierzchotkiem, tak jak zaprezentowano to na
rysunku 3.3. Tak wiec jedng probka w zbiorze danych sg wszystkie kaskady, w ktorych
udostepniane dalej sg tweety zwigzane z tym samym newsem, polgczone dodatkowym
weztem.

Cechy podzielono na nastepujace kategorie:

e strukturalne,

e temporalne (ang. temporal),

¢ tekstowe.

Ze wzgledu na to, ze w niniejszej pracy wczesna detekcja nieprawdziwych informacji
odbywa sie bez udziatu cech wyodrebnionych z tekstéw tweetéw oraz retweetow, tylko
dwie pierwsze kategorie cech sg brane pod uwage. Kaskady komunikacyjne analizowane
sq przez pryzmat cech temporalnych dajacych mozliwo$¢ ocenienia zaangazowania uzyt-
kownikéw w propagowanie informacji w sieci, pozwalajac na wglad w czestotliwosc i
intensywno$¢ tego procesu oraz poddawane analizie sg atrybuty strukturalne.

Dodatkowo odwotujac sie do zdefiniowanego w podrozdziale 1.2 zagadnienia badaw-
czego, w tej pracy analize przeprowadzono jedynie dla sieci na poziomie makro, czyli takiej,

ktéra pozwala na poznanie wzorco6w publikowania oraz udostepniania dalej komunikatow,
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tak aby zrozumiec globalny wzorzec rozprzestrzeniania si¢ prawdziwych oraz falszywych

wiadomosci.

5.2.1. Cechy strukturalne

Cechy strukturalne przedstawione w analizowanym artykule oraz uzyte w testowanym

podejsciu:

1.

Glebokos¢ drzewa (kaskady komunikacyjnej) - maksymalna glebokos¢ pojedynczej
sieci makro. Pozwala na zobrazowanie jak szeroko informacje sg rozpowszechniane
przez uzytkownikow,

Liczba weztéw - liczba weztéw w sieci jest tozsama z liczbg uzytkownikow, ktorzy

udostepniaja dalej dang informacje,

. Maksymalny stopieri wychodzqcy (ang. outdegree) - maksymalny stopieni wychodzacy

w sieci makro. Wskazuje wezel (tweet/retweet) o najwiekszym znaczeniu na proces
propagaciji,

Liczba kaskad - maksymalna liczba kaskad jest tozsama z liczbg unikalnych tweetow
odnoszacych sie do tego samego artykutu,

Glebokos¢ wezta z maksymalnym stopniem wychodzgcym - gtebokoS$¢ w kaskadzie na
ktérej znajduje sie wezet z najwiekszym stopniem wychodzacym. Ta cecha obrazuje
ilos¢ krokéw potrzebnych do dotarcia do najbardziej wptywowego wezla,

liczba kaskad z retweetami - liczba kaskad, w ktérych znajduje sie co najmniej jeden

retweet,

. Odsetek kaskad z retweetami - utamek kaskad z retweetami w stosunku do wszystkich

kaskad dotyczacych tego samego artykutu.

5.2.2. Cechy temporalne (ang. temporal)

Cechy czasowe zaproponowane w przytaczanym badaniu, ktére zostaty uzyte w testo-

wanym podejsciu:

1.

Srednia czas jaki uptywa pomiedzy powstaniem kolejnych retweetéw - cecha pozwala-
jaca na oceneg jak szybko dana informacja rozprzestrzenia si¢ poprzez nastepujace
po sobie retweety,

Réznica czasu pomiegdzy pierwszym tweetem a ostatnim retweetem - wskazuje na
dtugos¢ trwania procesu propagacji wiadomo$ci w danej kaskadzie,

Réznica czasu pomiedzy pierwszym tweetem a tweetem z maksymalnym stopniem
wychodzqcym - pozwala na ustalenie ile czasu upltywa zanim dany artykut zostanie
udostepniona przez najbardziej wptywowy wezet,

Réznica czasu pomiedzy pierwszym i ostatnim tweetem - wskazuje jak dlugo posty

zwigzane z danym artykulem sg publikowane na Twitterze,

. Réznica czasu w obrebie najgtebszej kaskady informacyjnej pomiedzy tweetem publi-

kujacym dany artykut a ostatnim retweetem - ta r6znica czasu wskazuje maksymalny

czas zycia danej informacji biorgc pod uwage wszystkie kaskady odnoszace sie do
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tego samego artykulu. Pozwala na okreSlenie czy retweety nastepujga po sobie w
spos6b gwaltowny, czy powolny,

6. Srednia czas jaki uptywa pomiedzy powstaniem kolejnych retweetéw w najgtebszej ka-
skadzie - cecha wskazujaca z jaka czestotliwoscig dana wiadomos$¢ jest retweetowana
w najgtebszej kaskadzie komunikacyjne;j.

7. Sredni czas pomiedzy tweetami publikujqcymi danq informacje - okresla w jakich
odstepach czasu powstajg tweety dotyczace tego samego artykutu,

8. Sredni czas jaki uptywa pomiedzy tweetem a pierwszym retweetem - pozwala na

ustalenie, jak szybko po pojawieniu sie tweeta jest on retweetowany.

5.2.3. Modele wykorzystane w bazowym artykule

Do przeprowadzenia predykcji autorzy wybrali nastepujace algorytmy uczenia maszy-
nowego:

e gaussowski naiwny klasyfikator Bayesa (ang. Gaussian Naive Bayes),

¢ drzewo decyzyjne (ang. decision tree),

e regresja logistyczna (ang. logistic regression),

las losowy (ang. random forest).

W algorytmach nie zastosowano optymalizacji hiperparametréw, byly wigec uczone na
domyslnych warto$ciach tych parametréw.

Dodatkowo, zostata przeprowadzona analiza wptywu konkretnych cech na wyniki
osiggane przez model. Wykorzystano do tego algorytm ExtraTreeClassifier, ktory jest
modelem zespotowym, podobnym do lasu losowego. Waznosci atrybutéw w kontekscie
dokonywanych predykcji byta obliczana na podstawie wspétczynnika Giniego (ang. gini
impurity).

5.2.4. Nowe cechy zaproponowane na podstawie przegladu literatury

W ramach przegladu literatury do istniejacych cech zostaty dodane te przedstawione

ponize;j:
1. wspdtczynnik Sledzenia - cecha pozwalajaca na ocene reputacji uzytkownika, ktéra
jest obliczana jako logarytm ze stosunek liczby oséb, ktére dany uzytkownik obser-

wuje do liczby o0s6b, ktore sa przez tego uzytkownika obserwowane [61]:

t
|N (u)l) (13)

Follow ratio(u) =log,, ( NG|
u

gdzie:
| -] oznacza moc zbioru,
N'(u) - zbiér uzytkownikéw obserwujacych konto u,
N (u) - zbiér uzytkownikéw ktérych obserwuje uzytkownik u
2. Reputacja konta - ta cecha pozwala na zbadanie réznicy w reputacji kont botéw oraz

prawdziwych uzytkownikéw, poprzez kombinacje liczby obserwujacych i znajomych

42



5. Przeanalizowane podejScia

uzytkownika, w sposéb zdefiniowany rownaniem [62]:

IN"(w)
IN* ()] + |NY (w)]|

Reputation(u) = (14)
gdzie oznaczenie jest takie samo jak w réwnaniu 13.

. Popularnos¢ tweeta - w artykule [63] popularno$c¢ tweeta zostala zdefiniowana jako
calkowita suma retweetéw i odpowiedzi na oryginalny tweet/retweety podzielona
przez liczbe os6b obserwujacych uzytkownika. Wynikiem jest procent zainteresowa-
nia 0s6b obserwujacych danego uzytkownika udostgpnionym przez niego tweetem.
W tej pracy nie uwzgledniane sg odpowiedzi na tweety, wigc rownanie zostato zmo-
dyfikowane do postaci:

|R(?)]
IN*(w)]

Tweet popularity(t) = * 100 (15)

gdzie:
R(1) - zbior wszystkich retweetow tweeta t dodanego przez konto u
. Stosunek wielkos$ci warstw - numerem warstwy okresla sie ilos¢ przeskokéw dzie-
lacych tweeta od danego retweeta. Stosunek rozmiaréw warstaw jest zdefiniowany
rownaniem: [64]

Layer ratio = @ (16)

| V1|

gdzie
Nj jest zbiorem wezlow wystepujacych w danej warstwie i kaskady komunikacjnej
. Procent retweetow - to cecha wyliczana dla catej sieci makro, zdefiniowana jako
stosunek wszystkich retwetow w sieci do sumy wszystkich retweetéw i tweetow. Moze

zostac€ zapisana nastepujagcym réwnaniem [65]:

YTIR®)|

_— 17
YHR@I+T a7

Retweet percentage =
gdzie:
T - liczba tweetéw w danej kaskadzie,
R(?) - zbiér wszystkich retweetéw tweeta ¢
. wspodiczynnik strukturalnego rozprzestrzenianie si¢ wiadomosci - cecha zapropono-
wana w artykule [66] pod angielskg nazwg structural virality, ktéra moze by¢ stoso-
wana do analizy sieci spoteczno$ciowych. Badane sg strukturalne cechy wptywajace
na to jak udana jest propagacja wiadomosci. Wsp6tczynnik bierze pod uwage dwa
skrajne style rozprzestrzeniania si¢ wiadomosci: transmisje od pojedynczego wierz-
chotka do duzej liczby weztéw, oraz transmisje, ktéra rozwija sie od uzytkownika do

uzytkownika, z wieloma wierzchotkami posrednimi. Wsp6tczynnik jest zdefiniowany
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jako Srednia odleglto$¢ pomiedzy parami weztéw w kaskadzie.

Y. dij (18)

T
v = (l’l D i=1j=1

gdzie:

v(T) - wspotczynnik strukturalnego rozprzestrzeniania si¢ wiadomo$ci dla kaskady
komunikacyjnej T,

n - liczba wierzchotkéw w kaskadzie, przy czym n > 1,

d;j - dtugos¢ najkrotszej Sciezki pomiedzy wierzchotkami i oraz j.

Wyzsze wartoSci tej miary sugeruja wystepowanie transmisji od uzytkownika do

uzytkownika.

5.2.5. Nowe cechy wyodrebnione z profili uzytkownikéw

Sa to cechy wyodrebnione na podstawie artykutu [17]:

8.

N o gk w =

informacja o tym, czy konto danego uzytkownika jest zweryfikowane czy nie,
data utworzenia konta,

liczba obserwujacych,

liczba "przyjaciot”,

liczba list,

liczba ulubionych,

liczba statuséw,

znacznik czasowt tweeta/retweeta.

Doktadne opisy powyzszych atrybutéw znajdujq si¢ w podrozdziale 5.3.1.

5.2.6. Nowe cechy zaproponowane na podstawie analizy sieci spolecznos$ciowej

Oproécz atrybutéw wyodrebnionych z przegladu literatury oraz profili kont, dodano

rOéwniez 5 cech bazujgcych na strukturze sieci spolecznosciowej taczacej wszystkich uzyt-

kownikéw, opisanej w rozdziale 4:

1.
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Page rank - algorytm pozwalajacy na wyznaczenie rankingu weztéw w grafie na
podstawie krawedzi przychodzacych [67]. Stworzony oryginalnie do wyznaczania
pozycji stron internetowych i opisany w artykule [68],

Lokalny stopieri gronowania weztéw (ang. clustering coefficient) - miara okreslajaca
tendencje weztéw w grafie do taczenia sie w klastry. W przypadku graféw skierowa-
nych ten wspoélczynnik jest definiowany jako utamek wszystkich mozliwych skiero-
wanych tréjkatéw przechodzacych przez rozwazany wezel, ktére istniejg w grafie [69]
[70]. Pozwala na wyznaczenie gestoSci sieci woko6t wierzchotka, méwiacej o tym w

stopniu poszczeg6lni obserwatorzy danego uzytkownika tez si¢ wzajemnie Sledza.

T(u)

= 1
2(degtot(u)(degt®t(u)—1)—2deg= (u)) (19)
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gdzie:

T (u) - liczba skierowanych tréjkatéw przechodzacych przez wezet u

deg'®'(u) - suma stopnia wyjSciowego oraz wejsciowego wezta u

deg™ (u) - jest odwrotnoscia stopnia wierzchotka (ang. reciprocal degree) u

. Wspdtczynnik wzajemnosci (ang. total reciprocity) - cecha opisana w artykule [71].
Jest to stosunek liczby wezléw, z ktérymi rozwazany wierzchotek ma odwzajemnione
obserwowanie (czyli ma krawedz skierowang w obu kierunkach) do catkowitej liczby

wezlow, ktore obserwuje (krawedzi wychodzace):

1IN0y

= = 20
P10l (20

gdzie:

Oy, - liczba wierzchotkow do ktérych wezet p ma potaczenie wychodzace, czyli liczba
kont, ktora jest obserwowana przez uzytkownika p,

I, - liczba kont obserwujgcych uzytkownika p, czyli liczba wierzchotkéw ktére maja
polaczenie wychodzace do wezta p.

. Wspétczynnik agregujqacy aktywnosé uzytkownika w okresie poprzedzajacym dodanie
przez niego konkretnego posta (tweeta lub retweeta) - jest to nowa cecha zapropono-
wana w tej pracy. Ten indeks bada niedawna historie aktywno$ci danego konta na
Twitterze, okreslajacq w ilu kaskadach uczestniczyt przed dodaniem rozwazanego po-
sta. Jako okres badawczy zostaly przyjete dwa tygodnie przed znacznikiem czasowym
nowego tweeta/retweeta. Taki indeks pozwala oceni¢ zaangazowanie uzytkownika w
udostepnianie informacji na portalu. Zalozeniem dla takiego podejScia jest przypusz-
czenie, ze nieprawdziwi uzytkownicy/boty moga by¢ szczeg6lnie aktywne w krotkim
przedziale czasu, rozprzestrzeniajac nieprawdziwe wiadomo$ci,

. Entropia informacyjna wezta - jest r6wniez nowg cechg zaproponowang w tej pracy,
ktéra bazuje na entropii informacyjnej Shannona. Przyjeto zalozenie, ze czesto fat-
szywe informacje rozprzestrzeniane sg przez nieprawdziwych uzytkownikow, tzw.
boty, ktére sg tworzone w duzych ilosciach do wykonania konkretnego zadania, na
przykltad na Twitterze do propagacji zadanego fake newsa.

Badana hipoteza jest sformutowana nastepujgco: konta botéw sg tworzone "hur-
towo", kolejni uzytkownicy sa dodawani w krétkich odstepach czasu i taczg sie ze
soba relacja obserwowania. Relacja $ledzenia dla prawdziwych uzytkownikéw ma o
wiele bardziej chaotyczny charakter i nie da si¢ stworzy¢ prostego wzorca opisujgcego
ten proces.

W celu nadania pewnej struktury punktom na osi czasu, stworzono przedzialy od-
powiadajace réznicy czaso6w powstania dwéch kont - rozwazanego uzytkownika i
jego znajomego. Wybrano nastepujace przedziatu: od 0 sekundy (moment powstania
analizowanego uzytkownika) do 1 godziny, od 1 godziny do 24 godzin, od 24 godzin do
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jednego tygodnia, od tygodnia do miesigca, od miesigca do nieskoriczonosci. Entro-
pia jest miarg losowosci w zbiorze danych, gdzie im mniej punktowa jest dystrybucja
probek, tym warto$¢ entropii maleje. W tym konkretnym zagadnieniu spodziewamy
sie matych warto$ci entropii dla botéw oraz wysokich dla prawdziwych uzytkownikow.
Entropia informacyjna Shannona jest liczona na podstawie prawdopodobienstwa
[72].

W tym podejsciu problematycznym przypadkiem jest ten, w ktérym prawdziwy uzyt-
kownik ma tylko jednego znajomego. W takim wypadku entropia informacyjna wezta
moze by¢ réwna entropii bota, ktérego wszyscy obserwatorzy powstali w doktadnie
jednym przedziale czasowym. Aby poradzi¢ sobie z takimi przypadkami, przyjeto,
ze dla kazdego badanego uzytkownika catkowita liczba znajomych zostanie zwiek-
szona o n dodatkowych uzytkownikéw. Jako n wybrano 2. Prawdopodobienstwo

wystapienia zdarzenia w danym przedziale jest liczone nastepujaco:
p(k) =x/(m+ n) 21)

gdzie:

p(k) - prawdopodobienistwo tego, ze nowa probka znajdzie sie w przedziale k,
x - liczba prébek znajdujacych sie w przedziale k,

m - liczba wszystkich probek,

n - liczba dodatkowych sasiadéw branych pod uwage.

— one follower in one bin

—— houndred followers in one bin

=] =] =)
¥ w »

Shannon entropy

=]
=

0.0-

Number of additional followers

Rysunek 5.1. Zmiana warto$ci entropii informacyjnej Shannona w uzaleznieniu od iloSci dodatko-
wych oséb followujacych.
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Mozna zauwazy¢, ze przy duzej liczbie Sledzacych danego uzytkownika kont, wpa-
dajacych w jeden przedzial czasowy, dodanie dwéch nowych sgsiadow powoduje
minimalng zmiane, gdzie przy jednym uzytkowniku w przedziale warto$¢ entropii
ZNnaczaco wzrasta.

indeks triadowy przechodniosci - jest to nowy indeks zaproponowany w tej pracy,

definiowany dla kazdego wezta grafu skierowanego, a nie dla calej sieci jak jest to
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spotykane w literaturze. Dla podgrafu ego konkretnego wierzchotka wyznaczane sg
triady przechodnie i nieprzechodnie bazujac na bezposrednim sgsiedztwie wezta
(kontach, ktore danego uzytkownika Sledza, oraz tych, ktére sg przez niego obser-
wowane). Nastepnie liczony jest stosunek liczby triad przechodnich do sumy triad

przechodnich i nieprzechodnich. Na rysunku 5.2 zostaty zaprezentowane mozliwe

triady w sieci:
(@) / / ./\’
(@] O [ (3]
1-003 2-012 3-102 4-021D
A\

5-021U 6-021C 7-111D 8-111U

VAVAS

9-030T 10 - 030C 11-201 12-120D

13-120U 14 -120C 15-210 16 - 300

Rysunek 5.2. Triady, ktére moga wystapi¢ w sieci spolecznoSciowej [73]

Jest to podejscie, ktére ktadzie nacisk na pojedyncze wezly, oraz to jak istotne sg w
sieci.

5.2.7. Zbadane podejScia do uczenia modeli

Oprécz wykorzystania do trenowania takich samych klasyfikatoréw, jakie zostaty uzyte
w oryginalnym artykule, sprawdzono réwniez czy mozna uzyskaé wyzszg jako$¢ klasyfika-
cji nastepujacymi sposobami:
¢ Trenujac nowe klasyfikatory:
— Adaboost opisany w podrozdziale 2.2.7,
— maszyne wektoréw nosnych (SVM) przedstawiony w podrozdziale 2.2.4,
— knajblizszych sgsiadow (kNN) opisany w podrozdziale 2.2.5,
e Trenujac zespoty klasyfikatorow:
— glosowania wiekszoSciowego opisanego w podrozdziale 2.3.1. Do zbudowania
zespotu zostaly wykorzystane wszystkie dostepne klasyfikatory, czyli: drzewo de-
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cyzyjne, las losowy, gaussowski naiwny klasyfikator Bayesa, regresja logistyczna,
maszyna wektoré6w nosnych, Adaboost oraz k najblizszych sgsiadow,

— generalizacji stosowej przedstawiony w podrozdziale 2.3.2. Tutaj réwniez do zbu-
dowania zespotu klasyfikatoréw na pierwszym poziomie zostaly uzyte wszystkie
dostepne modele. Klasyfikatorem, ktéry dokonuje ostatecznej predykcji jest
algorytm regresji logistycznej,

— dynamicznego dobierania zespotu opisanego w podrozdziale 2.3.3. Do stwo-
rzenia zespotu zostaly uzyte wszystkie dostepne algorytmy, takie same jak dla
glosowania wigkszoSciowego. Wybrany algorytm to KNORA-Eliminate, przedsta-
wiony w podrozdziale 2.3.3.

Dodatkowo, dane zostaty znormalizowane poprzez odjecie wartosci Sredniej oraz podzie-
lenie przez odchylenie standardowe. Wyniki uzyskane wymienionymi wyzej sposobami
oraz opisanymi w artykule klasyfikatorami zostaly szczeg6towo oméwione w podrozdziale
6.1 zawierajacym ocene wynikéw.

Aby zbadac udziat danych kategorii cech w jakoSci predykcji, klasyfikatory byty treno-
wane na réznych zestawach cech zawierajgcych odpowiednio: cechy strukturalne, nowe
cechy (zaproponowane na podstawie przegladu literatury opisane w podrozdziale 5.2.4,
profili uzytkownikéw 5.2.5 oraz analizy sieci spotecznosciowej 5.2.6) oraz temporalne.

5.3. Grafowe modele uczenia maszynowego

W badaniu [17] zostalo przedstawione odmienne podejscie do klasyfikacji wiadomosci
na prawdziwe i falszywe. Zrezygnowano z recznego tworzenia cech, ktorych wartos$ci stano-
wityby wejécia do modeli, wykorzystano natomiast grafy i zbudowano architekture oparta
na grafowych sieciach neuronowych. Analizowany artykut skupia sie na prébie stworzenia
modelu, ktéry nie bazowatby na takich informacjach jak tres¢ tweetéw i odpowiedzi. W
tych badaniach potozono nacisk na detekcje nieprawdziwych informacji biorgc pod uwage
jedynie to jak dane artykuly rozprzestrzeniaja si¢ na Twitterze, poniewaz juz wczesniej
wykazano, ze prawdziwe i fatlszywe informacje propaguja w mediach spoteczno$ciowych
w odmienny sposéb [11].

W omawianym badaniu zostaly rowniez wykorzystane zbiory danych mozliwe do
pobrania przy pomocy FakeNewsNet: Politifact oraz Gossipcop. Préba rekonstrukcji ka-
skad komunikacyjnych obywata sie w czesSciowo odmienny spos6b niz w metodach, ktére
zostaly opisane w podrozdziale 3.7. Tak jak poprzednio retweety znajdujace sie¢ w danej
kaskadzie sg sortowane po znacznikach czasowych ich powstania od najnowszych do
najstarszych. W kolejnym kroku nastepuje proces wyszukiwania potencjalnego zrodia
danego retweeta sposrod tweetow i retweetdw opublikowanych przed nim. Krawedz
jest dodawana pomiedzy dwoma uzytkownikami jezeli uzytkownik wspominat innego
uzytkownika w swoim poscie lub jesli dany post powstat w okre§lonym czasie po innym

tweecie/retweecie. To podejScie nie zostalo przetestowane w niniejszej pracy z dwoch
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powodoéw. Po pierwsze, pod uwage brana jest poSrednio tres¢ tweeta, czyli nastepuje
wyciaganie informacji z tresci postu dotyczacych tego czy rozwazany uzytkownik dodat
oznaczenie innego konta. Po drugie, nie zostal sprecyzowany przedzial czasu dla drugiego
warunku, czyli dodawania krawedzi jesli dany retweet powstal w pewnym odstepie czasu

po innym retweecie/ tweecie.

5.3.1. Cechy wyodrebnione z profili uzytkownikéw

Jako atrybuty dla weztéw zostaly wybrane nastepujace cechy bazujace na informacjach,

ktére mozna znaleZ¢ w pobranych danych o profilach uzytkownikéw z API Twittera:

1. informacja o tym, czy konto danego uzytkownika jest zweryfikowane czy nie,

2. data utworzenia konta zakodowana jako czas, ktéry uptynat od momentu powstania
Twittera do momentu utworzenia konta, wyrazony w miesigcach,
liczba obserwujqcych, ktorych posiada obecnie dany uzytkownik,
liczba "przyjaciot”, czyli uzytkownikéw, ktérzy sledzg dane konto,
liczba list, czyli liczba publicznie dostepnych list, do ktérych nalezy ten uzytkownik,

e e W

liczba ulubionych, czyli liczba tweetéw, ktére zostaty polubione przez danego uzyt-

kownika liczac od momentu powstania konta,

7. liczba statusow, jest to liczba tweet6w i retweetow utworzonych przez danego uzyt-
kownika liczac od momentu powstania konta,

8. znacznik czasowt tweeta/retweeta obliczany jako czas, ktéry uptynat od momentu

powstania pierwszego tweeta odnoszacego sie do danego "newsa", wyrazony w se-

kundach.

Dokladne opisy cech powstaly na podstawie dokumentacji API Twittera [74].

5.3.2. Cechy wyodrebnione na podstawie aktywnosci uzytkownikéw

Oprécz zaprezentowanych powyzej cech, zostal stworzony kolejny graf uzytkowni-
kéw, bazujacy na "osi czasu"tweetéw danego konta. API Twittera udostepnia mozliwo§¢
pobrania ostatnich 200 tweetéw/retweetéw danego uzytkownika, czyli jego niedawng
aktywno$¢. Cechy wyodrebnione na podstawie tego grafu wedlug autoréw artykutu moga
pozwoli¢ zauwazy¢ fenomen, w ktérym mniej wiarygodni uzytkownicy maja wieksza
tendencje do wspdtpracy miedzy soba. W tym grafie weztami sg uzytkownicy, a krawedz
jest tworzona miedzy kontem i oraz j jesli dany uzytkownik j zostal wspominany przez
innego uzytkownika i, przy czym sg to krawedzi wazone, gdzie wagg jest liczba razy, kiedy
dany uzytkownik i oznaczyl uzytkownika j. Na podstawie tego grafu wyodrebniane sg
nastepujace cechy:

1. stopien wejSciowy wierzchotka, czyli sumaryczna liczba kont, ktére w swoich tweeta-
ch/retweetach oznaczyty uzytkownika i,
2. stopien wyjsciowy wierzchotka, czyli sumaryczna liczba kont, ktérzy zostali oznaczeni

przez uzytkownika i w jego postach,
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3. wazony stopienn wejsciowy wierzchotka, czyli catkowita liczba sytuacji, w ktérych
nastapito oznaczenie uzytkownika i w tweetach/retweetach,
4. wazony stopient wyjsciowy wierzchotka, czyli catkowita liczba sytuacji, w ktérych
uzytkownik i oznaczyl w swoich postach innych uzytkownikéw,
5. liczba sqsiadow oddalonych o dwie krawedzie skierowane do rozwazanego uzytkow-
nika i (ang. hop-2-in-neighbours),
6. liczba sqsiadéw oddalonych o dwie krawedzie skierowane zewnetrzne od rozwazanego
uzytkownika i (ang. hop-2-out-neighbours)
7. catkowita liczba tweetéw znajdujqcych sie w pobranej osi czasu uzytkownika.
Niestety, pobieranie danych dotyczacych ostatniej aktywno$ci danego uzytkownika
wymagato zbyt duzych zasobéw pamigciowych oraz analizy tekstowej tweetéw w celu

wyszukania oznaczen, wiec opisane wyzej grafy nie zostaly wigczone w zakres niniejszej

pracy.

5.3.3. Architektura modelu

Zaprezentowany przez autoréw model opiera si¢ na grafowych sieciach neuronowych
w szczeg6lnosci na warstwach GraphSage przeplecionych warstwami fgczacymi (ang.
pooling layers), konkretnie DiffPool. Modele byly ewaluowane przy uzyciu powszechnie
stosowanych metryk w klasyfikacji, takich jak doktadno$¢ (ang. accuracy), precyzja (ang.
precision), czutos$¢ (ang. recall) oraz miara F1 (ang. F1 score), ktore zostaly opisane w
podrozdziale 2.4. W wyniku testow na r6znych warto$ciach hiperparametrach, autorzy
okredlili, ze dla zbioru danych Politifact najlepsze wyniki byty osiagane przy czterowar-
stwowej sieci, z 64 neuronami w warstwie ukrytej. Dla zbioru Gossipcop liczba warstw
wynosila 2, przy takich samych pozostatych parametrach.

Nastepnie modele zostaly poréwnane z istniejacymi podejSciami w literaturze poka-
Zujac, Ze bazujac jedynie na informacjach dotyczacych propagacji komunikatéw mozna
osiggnac poréwnywalnie dobre lub lepsze wyniki jak w przypadku cech bazujacych na
m.in. treSci wiadomos$ci.[17]

W artykule zostata réwniez przeprowadzona analiza pod katem wczesnej detekcji
nieprawdziwych informacji. Przetestowano dwa podejscia. W pierwszym grafy zostaly
ograniczone przez warunek maksymalnej ilosci tweetéw dla kazdego newsa: brane byto
pod uwage pierwszych 100, 200, 500, 1000 tweetéw. W drugim bylo to ograniczenie mie-
szane, grafy byly przycinane do pierwszych 100 tweetéw, lub brane byly tweety z pierwszej,
trzeciej, piatej lub si6dmej godziny - w zalezno$ci ktéry warunek (ilo§ciowy lub czasowy)
byl bardziej restrykcyjny. Wyniki ponownie pokazaty, ze zaproponowany przez autoréw
model radzi sobie lepiej niz dotychczasowe modele, uwazane za najlepsze w tej dziedzi-
nie.[17]
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5.3.4. Przygotowanie danych

Tworcy artykutu [17] nie udostepnili publicznie kodu, przez co nie ma mozliwo$ci
zweryfikowania uzyskanych przez nich wynikéw. Ponizej zostaly opisane kroki, ktére
zostaly wykonane w ramach niniejszej pracy.

Grafowe sieci neuronowe sg szczeg6lnym typem sieci neuronowych, w ktérych wej-
Sciem moga by¢ grafy, rowniez ze zmienng liczbg wierzchotkéw oraz krawedzi. Wymagane
jest jednak, aby elementem o niezmiennym rozmiarze byt wektor atrybutéw wierzchotkéw.
Taki zbi6ér danych zostat przygotowany przy pomocy biblioteki torch-geometric. Do cech
bazujacych na profilach uzytkownikéw, opisanych w podrozdziale 5.3.1, zaproponowa-
nych przez autoréw artykutu [17] zostaly dodane cechy, ktére mozna byto wyznaczy¢ dla
kazdego uzytkownika znajdujacego si¢ w danej kaskadzie, opisane w podrozdziale 5.2.4
oraz 5.2.6:

e wspoiczynnik Sledzenia,

® reputacja konta,

® page rank,

¢ lokalny stopieri gronowania wezta,

e entropia informacyjna wezta,

e wspotczynnik wzajemnosci dla wezta,

® wspotczynnik agregujqacy aktywnos¢ uzytkownika w okresie poprzedzajacym dodanie

przez niego konkretnego posta (tweeta lub retweeta),

Ze wzgledu na to, ze nie dla wszystkich uzytkownikéw byty dostepne informacje o
ich profilach oraz relacji obserwowania, zostalo przeprowadzone wzbogacanie cech w
macierzy sgsiedztwa opisane w artykule [75]. Zaprezentowany w nim algorytm opiera si¢

na minimalizacji energii Dirichleta.

5.3.5. Ustawienia treningu

W celu znalezienia konfiguracji hiperparametréw zapewniajacej najlepsza jako$¢ pre-
dykcji zostata przeprowadzona ich optymalizacja przy uzyciu biblioteki optuna [76]. Miara,
ktorej warto$¢ byta minimalizowana to warto$c¢ funkc;ji straty na zbiorze walidacyjnym.

Hiperpatametrami, ktére byly optymalizowane sa:

e rozmiar wsadu (ang. batch size) - trenowanie wsadowe polega na tym, ze zbior
treningowy jest dzielony na mniejsze, rowne cze$ci (ostatnia cz¢$¢ moze zawierac
mniej elementdw, jesli liczba prébek w zbiorze treningowym nie jest podzielna bez
reszty przez rozmiar wsadu) na ktérych iteracyjnie trenowany jest model. Po kazdym
takim wsadzie wewnetrzne parametry modelu sg aktualizowane. Do zalet tej metody
nalezy na pewno mniejsze uzycie pamieci oraz szybszy trening, poniewaz parametry
sieci sg czeSciej uaktualniane.

e wspotczynnik uczenia (ang. learning rate) - jest to wspotczynnik, ktéry okresla jak w

oparciu o szacowany btad nalezy zmieni¢ model gdy jego wagi sa aktualizowane. Zbyt
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maly wspoélczynnik uczenia moze skutkowac powolnym zbieganiem do minimum,
a co za tym idzie dlugim czasem treningu, a zbyt duza warto$¢ moze powodowa¢c
fluktuacje wartosci funkcji straty prowadzac do niestabilnego procesu uczenia, oraz
utkniecia w minimum lokalnym, skutkujace niska jakoScig predykcji [77]. WartoSci

wspotczynniku uczenia znajduja sie najczesciej w zakresie od 0,0 do 1,0:
0:=0,1-1n:VLg (22)

gdzie:

Ly - funkcja straty,

VL - gradient funkcji straty w biezacej iteracji ¢,

0 - wagi,

1+ - wspolczynnik uczenia, ktéry kontroluje w jak duzym stopniu zostang uaktual-
nione wagi 0 w biezacej iteracji ¢.

dropout - to metoda regularyzacji, ktéra pozwala na radzenie sobie ze zbyt szybkim
przeuczeniem duzej sieci neuronowej, w szczegolnosci przy niewielkim zbiorze
treningowym. W trakcie procesu uczenia, losowo wybrane neurony sg tymczasowo
"dezaktywowane"razem ze swoimi polgczeniami wej$ciowymi i wyjSciowymi. Lo-
sowe odrzucanie neuronéw aproksymuje réwnoleglte trenowanie wielu sieci neuro-
nowych o ré6znych architekturach na tym samym zbiorze danych [78]. Dropout jest
uzywany tylko podczas trenowania sieci. WartoSci tego wspolczynnika wahajq sie
w zakresie od 0,0 do 1,0 i okre$lajg jaki procent neuronéw z danej warstwy bedzie
odrzucany podczas danej epoki.

a) Standard Neural Net (b) After applying dropout.

Rysunek 5.3. Reprezentacja metody dzialania dropoutu [78]

¢ liczba warstw ukrytych/gtebokich - liczba okreslajaca ile warstw ukrytych nalezy

doda¢ do modelu. Po kazdej warstwie ukrytej dodawana jest warstwa z funkcja
aktywacji, oraz kolejna normalizujaca prébki. Normalizacja wsadu (ang. batch nor-

malization) pomaga zminimalizowa¢ wewnetrzne przesunigcie kowariancji (ang.
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internal covariate shift), ktére wystepuje kiedy rozktad danych wejsciowych w da-
nym wsadzie do warstw glebokich jest zmienny, szczeg6lnie w glebokich sieciach
neuronowych, gdzie parametry wszystkich poprzednich warstw wptywaja na wejscia
do nowej warstwy. Takie fluktuacje sa problematyczne, gdyz warstwy muszg sie stale
dopasowywac do nowych rozktadéw wystepujacych w danych. Normalizacja wsadu
pomaga ustandaryzowac warto$ci przyktadéw wejsciowych do warstw gtebokich dla
kazdej partii probek [79].

liczba neuronow w kazdej warstwie ukrytej - liczba okreslajgca jeden z wymiarow
reprezentacji cech, wejSciowy do warstwy lub wyjSciowy. W pierwszej warstwie
grafowej sieci neuronowej liczba neuronéw ukrytych jest rowna liczbie cech w da-
nych wejsciowych. Wieksza liczba cech pozwala na wychwycenie bardziej ztozonych

zalezno$ci wystepujacych w danych, pozwalajac modelowi na nauke bardziej skom-

plikowanych relacji w grafie [80].

Aby unikna¢ zjawiska przeuczenia sieci neuronowej, wykorzystane zostalo wczesne

zatrzymywanie uczenia (ang. early stopping). Jego dziatanie mozna opisa¢ w nastepujacy

sposob: jesli w ciagu n nastepujacych po sobie epok, funkcja straty nie osiagnie nizszej

wartosci, to uczenie jest przerywane. W tym przypadku liczba epok jest réwna n = 10.

Funkcja straty/celu okresla w jakim stopniu wyniki predykcji zwrécone przez model

odbiegajq od rzeczywistych wartoSci znajdujacych si¢ w danych.

W niniejszej pracy rozwazanym problemem jest klasyfikacja binarna, wiec na funkcje

straty zostata wybrana binarna entropia skro$na (ang. binary cross-entropy) zaimple-

mentowana w bibliotece Pytorch BCEwithLogitsLoss [81]. Ostatnig warstwg modelu jest

warstwa liniowa z jednym neuronem wyj$ciowym. To, co jest wyjSciem z klasyfikatora jest

nastepnie podawane do funkgji straty. Wzor na funkcje straty:

Iy=—-wplyn-logo(xy) + (1 —yu)-log(1—0o(xy))]
L=1y,..,InT
mean(L) ifreduction ='mean’
I(x,y)=
sum(L) ifreduction =’sum’
gdzie:
X - wyjScie z sieci, ktore stanowi wejscie do funkc;ji celu,

y - rzeczywiste klasy z danych,
N - liczba prébek w pojedynczym wsadzie danych (ang. batch),

(23)

w - tensor wag o rozmiarze rownym liczbie prébek znajdujacych si¢ w rozwazanym

wsadzie. Jest to parametr opcjonalny, stuzacy do skalowania wartosci funkcji straty,

o - funkcja sigmoidalna, ktéra jest zdefiniowana jako:

1

Slngld(X) = O'(JC) = m

(24)
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Funkcje aktywacji w sieciach neuronowych pozwalaja na wprowadzenie nieliniowo$ci
do procesu uczenia. Dzigki temu nawet skomplikowane, wielomianowe funkcje opisujace
dane wejSciowe mogq zosta¢ wychwycone przez sie¢, co nie bytoby mozliwe w przypadku
liniowym. Tak wiec sg niezbedne w procesie uczenia modelu bardziej ztozonych funkcji
(82].

W niniejszej pracy zostala wykorzystana poprawiona funkcja liniowa (ang. rectified
linear unit, w skrécie ReLU) jest zdefiniowana matematycznie w nastepujacy sposob:

x ifx=0
fx)= (25)
0 ifx<0

Jak widac, jesli wejscie do funkcji aktywacji ma warto$¢ ujemna lub réwna zeru, to zwra-
cana jest aktywacja ré6wna zero, w przeciwnym przypadku jest zwracana warto$¢ wej-

Sciowa. Jest to funkcja z dwiema czeSciami liniowymi [83].

ol

y; =0

|
RelLU

Rysunek 5.4. Funkcja aktywacji ReLU [84]

5.3.6. Zbadane podejScia do uczenia modeli

Zgodnie z zalozeniami opisanymi w 5.1 modele byly trenowane z ograniczeniami
zaréwno czasowymi i ilo§ciowymi w postaci redukcji liczby tweetow i retweetow branych
pod uwage w danej kaskadzie oraz na pelnych danych, aby zobaczy¢ jak wczesna detekcja
wplywa na jakos¢ predykc;ji.

W celu znalezienia architektury zapewniajacej najlepsza jako$¢ klasyfikacji zostaty
zbudowane trzy typy modeli, w oparciu o r6zne warstwy opisane w podrozdziale 2.1.

W kazdym przypadku w architekturze mozna wyr6zni¢ powtarzalne bloki sktadajace
sie z tych samych nastepujacych po sobie warstw. Wszystkie modele zbudowane sa z
serii blokéw, przeplatanych warstwami taczacymi opisanymi w podrozdziale 2.1.4. Po

wyjsciu z ostatniego bloku reprezentacje wierzchotkéw trafiajg do warstwy odczytu (ang.
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readout layer). Nastepuje w niej przeksztatcenie reprezentacji z poziomu wierzchotkéw
na poziom grafu przy pomocy funkcji agregujacych, takich jak na przyktad $rednia, suma
czy tez mechanizm atencji [85]. Dopiero taka reprezentacja grafu jest podawana do bloku
odpowiedzialnego za klasyfikacje. W ostatniej warstwie znajduje sie tylko jeden neuron,

poniewaz funkcja kosztu to BCEWithLogitsLoss.

5.3.6.1. Algorytm GCNConv Pojedynczy blok dla tej architektury sktada sie z nastepu-
jacych warstw w kolejno$ci: GCNConv 2.1.1, normalizacji wsadu oraz funkcji aktywacji
ReLU.

Liczba neuronéw ukrytych wybierana jest zaréwno dla wej$cia jak i wyj$cia z warstwy
GCNConv. Na wejsciu do pierwszej warstwy w architekturze jest ona réwna liczbie cech
znajdujacych sie w zbiorze danych. Na wyjsciu jest to liczba atrybutéw nowej reprezentacji
wektorowej wierzchotkéw (ang. node embeddings). Dane wyj$ciowe z pojedynczego bloku
stanowig wejscie do warstwy taczacej, w tym przypadku TopKPooling. Po przejsSciu przez
wszystkie bloki otrzymana reprezentacja wierzchotkéw trafia do warstwy odczytu w ktérej
funkcjami agregujacymi sg global max pooling oraz global average pooling. Wartosci tych
funkcji s ze sobg sumowane i nastepnie podawane do bloku klasyfikacyjnego, ktory sktada
sie z dwoch warstw liniowych przeplatanych funkcja aktywacji ReLU oraz dropoutem.
Ostatnig warstwg modelu jest warstwa liniowa, z ktérej wyjSciem jest jeden neuron.

5.3.6.2. Algorytm GATConv Architektura zawierajgca te warstwe zostata zbudowana z ta-
kich samych elementéw jak dla modelu GCNConv. Jednak obliczenia zostaly na wczesnym
etapie przerwane i porzucone przez brak poprawy jakosci predykcji wzgledem pierwszego
modelu oraz przez ich czasochtonnosc.

5.3.6.3. Algorytm GraphSAGE Pojedynczy blok w tym modelu jest zbudowany z nastepu-
jacych po sobie warstw w kolejnosSci: GraphSAGE 2.1.3, normalizacji wsadu oraz funkcji
aktywacji ReLU. Liczba neuronéw ukrytych na wejsciu do pierwszej warstwy, tak jak w
przypadku architektury GCNCony, jest réwna liczbie atrybutéw znajdujacych sie w zbiorze
danych. Wyj$ciowa liczba neuronéw ukrytych jest r6wna liczbie cech nowej reprezentacji
wektorowej wierzchotkéw. Wyjscie z bloku staje sie wejSciem do funkcji taczacej DiffPool,
ktéra przygotowuje reprezentacje grafu zawierajaca 25% liczby wejsciowych do tej war-
stwy wierzchotkéw. Segmenty sktadajace sie¢ z dwdéch blokéw GraphSAGE oraz funkcji
faczacej sa powtarzane w tym przypadku dwa razy. Nastepnie reprezentacje wierzchotkow
sg wejsciem do warstwy odczytu. WyjSciem z warstwy odczytu jest reprezentacja grafu,
ktéra podawana jest to bloku klasyfikacyjnego sktadajacego sie z warstwy liniowej, funkcji
aktywacji oraz ostatniej liniowej warstwy modelu.
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Zgodnie z zalozeniami opisanymi w podrozdziale 5.1, modele byly trenowane na
peinych kaskadach, oraz na cze$ciowo zredukowanych odpowiednikach, tak, aby zbada¢
mozliwosci wczesnej detekcji fake newséw. Pojedyncza probka wejsciowg do modelu sg
wszystkie kaskady dotyczace tego samego artykulu, potaczone za pomoca gtéwnego wezla,
tak jak zostalo to przedstawione na rysunku 3.3. Zagadnienie jest binarne, tak wiec model
uczy sie poprawnego klasyfikowania artykuléw na prawdziwe oraz falszywe.

Zostal zastosowany predefiniowany podziat zbioré6w danych na zestaw treningowy,
walidacyjny oraz testowy, aby mie¢ pewnos¢, ze jakos¢ predykcji danego modelu jest
niezalezna od wylosowanego w danym momencie zestawu prébek. Podziat nastgpit w
taki sposé6b, aby w kazdym zbiorze byt taki sam rozktad klas. Takie same kroki zostaty
zastosowane niezaleznie od tego, ktore podejscie bylo testowane ani od tego w jaki spos6b
zostaly przygotowane dane wejSciowe.

Ograniczenia natozone na zbiér danych, tak jak zostato to opisane w podrozdziale 5.1, to:

e W ujeciu czasowym:

— pierwszych 5 min, 30 min, 1, 2, 4, 8, 12, 24 godziny oraz cala kaskada,
¢ w yjeciu iloSciowym:
— pierwszych 5, 10, 20, 30, 40, 50, 100 postéw oraz cata kaskada.

Trening dla kazdej architektury jest powtarzany 5 razy, a nastepnie jest wyciagana
Srednia wynikow. Miara jakoSci predykcji klasyfikacji to miara F1 opisana w podrozdziale
2.4.

6.1. Modele klasyczne

Jest to podejscie bazujace na artykule [13] opisanym w podrozdziale 5.2. Przedstawione
nizej wyniki zostaly uzyskane dla architektur opisanych w rozdziale 2.2, oraz metod zespo-
towych przedstawionych w podrozdziale 2.3. W tym drugim przypadku nie byty wybierane
nowe podzbiory klasyfikatoréw do kazdego treningu poniewaz takie obliczenia dla wszyst-
kich mozliwych kombinacji architektur byly zbyt czasochtonne. Kazdy zespo6t, w ktérym
jest mozliwo$¢ wyboru modeli bazowych zostal zbudowany ze wszystkich dostepnych
klasyfikatoréw.

Aby m6c oceni¢ wplyw poszczegdlnych kategorii cech na uzyskiwane wyniki, treningi

byly przeprowadzane na nastepujacych kombinacjach atrybutéw:

Tabela 6.1. Wyb6r cech dla kazdego treningu.

Lp | Cechy strukturalne | Cechy temporalne | Nowe cechy

+
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3 +
4 + +
5 + +
6 +
7 + +

Uzyskane wyniki beda prezentowane w tabelach, w ktérych zostang pogrupowane i
przedstawione w podziale na konkretne kombinacje cech na wejsciu do modelu. Kazdy
wiersz bedzie zawierat najwyzszg uzyskana miare F1 dla konkretnej kombinacji atrybutéw
przy danym rodzaju ograniczenia. Dodatkowo, w celach referencyjnych zaprezentowane

zostang wynik modelu do ktérego wejsciem byly nieograniczone w zaden sposéb cale

kaskady.

6.1.1. Dane Politifact przygotowane wg. metody dolaczania do oryginalnego tweeta

Pierwszym rozwazanym zbiorem danych jest ten, w ktérym jezeli nie ma mozliwo-

Sci bezposredniego okreSlenia potencjalnego Zrodta retweeta, to jest on przypisywany

oryginalnemu tweetowi. Metoda rekonstrukcji danych zostata opisana w podrozdziale

3.7.1.

6.1.1.1. Zadanie wyboru najlepszego klasyfikatora

Tabela 6.2. Wybér najlepszego klasyfikatora - zbiér Politifact zrekonstruowany metoda opisang w

podrozdziale 3.7.1.

Lp Cechy Cechy Nowe Przycigcie Model Wartosc
struktu- | temporalne| Cechy miary

ralne F1
1 |+ 24 godziny | k-NN 0,742
2 5 postow SVM 0,721
3 |+ brak naiwny klas. Bayesa | 0,704
4 12 godzin naiwny klas. Bayesa | 0,771
5 30 postéw | regresja logistyczna | 0,778
6 + brak Adaboost 0,768
7 + 24 godziny | naiwny klas. Bayesa | 0,817
8 + 100 postéw | AdaBoost 0,846
9 + brak Las losowy 0,821
10 | + + 12 godzin regresja logistyczna | 0,744
11 | + + 5 postow SVM 0,793
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12 | + + brak Las losowy 0,788
13 | + + 8 godzin AdaBoost 0,800
14 | + + 100 postéow | AdaBoost 0,847
15 | + + brak Las losowy 0,841
16 + + 24 godziny | naiwny klas. Bayesa | 0,800
17 + + 100 postéw | AdaBoost 0,862
18 + + brak Las losowy 0,878
19 + + 12 godzin AdaBoost 0,800
20 + + 100 postow | regresja logistyczna | 0,859
21 | + + + brak Las losowy 0,878

Analizujac uzyskane wyniki mozna zauwazy¢, ze w sytuacjach, w ktérych wejsciem
do modelu jest tylko jeden rodzaj cech, to radzg sobie one lepiej na kaskadach, ktore sg
w pewien sposob ograniczone. Sposrod cech strukturalnych, temporalnych oraz nowo
zaproponowanych w tej pracy najlepsze wyniki sq uzyskiwane dla tych ostatnich, ale za to
na najdluzszym przedziale czasowym jak i najwiekszym iloSciowym.

W przypadku potaczenia cech strukturalnych oraz czasowych, juz dla kaskad sktadaja-
cych sie tylko z pieciu elementéw miara F1 osigga wartosc¢ ok. 0,8. Mozna zauwazyc¢, ze
najlepsze wyniki wcale nie sg uzyskiwane na danych zawierajacych wszystkie mozliwe
rodzaje cech, tylko dla zestawienia atrybutéw temporalnych oraz nowych cech, gdzie
miara F1 przy ograniczeniu w postaci 100 pierwszych postéw dla pojedynczej kaskady
jest rowna 0,862. Mozna zauwazyc, ze jest to wynik nizszy niz mozliwy do uzyskania na
peinych kaskadach, lecz r6znica wynosi jedynie 1,6 punktu procentowego.

Klasyfikatorem, ktéry wystepuje najczesciej w powyzszej tabeli w przypadku przy-
cietych iloSciowo kaskad jest AdaBoost, ktory nie byt brany pod uwage w oryginalnym
artykule, tylko zostal zaproponowany do uzycia w tej pracy. Z kolei dla danych ograniczo-
nych czasowo gaussowski naiwny klasyfikator Bayesa pozwalal na uzyskanie najwyzszych
wynikow.

Klasyfikator, ktéry uzyskal najwyzsza warto$¢ miary F1 dla ograniczonego przedziatu
to algorytm Adaboost trenowany na kombinacji danych czasowych oraz nowych. Uzyskany
wynik to 0,862 dla kaskad przycietych do pierwszych 100 postow. Zgodnie z podejSciem
stosowanym przez autorow artykutu [13] zostala policzona wazno$¢ cech przy uzyciu
klasyfikatora Extra Trees wykorzystujgcego wspoéiczynnik Giniego (ang. gini impurity).
Ponizej znajduja sie trzy najbardziej wptywowe cechy w kolejnosci od najwazniejszej:

¢ informacja o tym, czy konto danego uzytkownika jest zweryfikowane czy nie (usred-

niona dla catej préobki),

e liczba list do ktérych nalezy uzytkownik (usredniona dla catej prébki),

e rdznica czasu pomiedzy pierwszym tweetem a ostatnim retweetem.
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6.1.1.2. Glosowanie wigkszoSciowe

Tabela 6.3. Glosowanie wigkszo$ciowe - zbiér Politifact zrekonstruowany metoda opisana w pod-
rozdziale 3.7.1.

Lp | Cechy struk- Cechy Nowe Przyciecie Warto$¢
turalne temporalne| Cechy miary F1
1 |+ 24 godziny 0,752
2 |+ 5 postow 0,691
3 |+ brak 0,713
4 24 godziny 0,765
5 + 30 postow 0,750
6 + brak 0,756
7 8 godzin 0,838
8 + 100 postow 0,840
9 brak 0,803
10 | + + 24 godziny 0,757
11 | + 30 postow 0,775
12 | + brak 0,783
13 | + + 8 godzin 0,829
14 | + + 100 postow 0,855
15 | + + brak 0,830
16 + + 24 godziny 0,839
17 + + 40 postow 0,846
18 + + brak 0,837
19 | + + + 8 godzin 0,857
20 | + + + 100 postow 0,872
21 | + + + brak 0,874

WyrazZnie rysuje si¢ tendencja w ktorej rowniez w gtosowaniu wiekszoSciowym dla
pojedynczych atrybutéw uzyskiwane wyniki sg wyzsze z ograniczeniami ilo§ciowymi i
czasowymi, niz na pelnych kaskadach. Mozna takze zauwazy¢, ze najwyzsza warto$¢ miary
F1 prezentuja modele wytrenowane na nowych cechach zaproponowanych w tej pracy.

Sposréd dostepnych kombinacji dwdch rodzajéow atrybutéw stanowigcych wejscia
do modeli najlepszy wynik zostat uzyskany na danych zawierajacych cechy strukturalne
oraz nowe cechy przy ograniczeniu kaskad do maksymalnie 100 elementow. Warto jednak
zwroci¢ uwage, ze niewiele gorzej wypada zestawienie atrybutéw temporalnych z nowymi
cechami, gdzie wynik jest nizszy jedynie o niecaly punkt procentowy, a najwyzsza wartos$¢
miary F1 jest osiagana juz przy 40 postach w kaskadzie, czyli na o wiele wcze$niejszym
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etapie rozprzestrzeniania sie informacji w sieci, co jest korzystne z perspektywy jak naj-
wczesniejszej detekcji fatszywych wiadomosci.

Globalnie najlepszy wynik jest osiggany przy potaczeniu wszystkich mozliwych cech,
co moze sugerowac, ze taki rodzaj zespotowego uczenia potrzebuje jak najszerszego
zakresu r6znych atrybutéw do uzyskania optymalnej jakos$ci predykcji, poniewaz kazdy
pojedynczy klasyfikator moze skupi¢ uwage na innym ich potaczeniu.

W poréwnaniu z tabelg 6.2 mozna zauwazy¢, ze glosowanie wiekszoSciowe pozwala
na osiagniecie zblizonych wynikéw do tych z pierwszego podejScia. Powodem moze by¢
na przyklad to, ze tylko maty podzbidr klasyfikatoréw uzyskuje wysoka jakos$¢ predykcji, w
zwigzku z czym gorzej radzace sobie klasyfikatory wplywaja negatywnie na warto$ci miary
F1.

6.1.1.3. Generalizacja stosowa

Tabela 6.4. Generalizacja stosowa - zbiér Politifact zrekonstruowany metoda opisang w podroz-
dziale 3.7.1.

Lp | Cechy struk- Cechy Nowe Przyciecie Warto$¢
turalne temporalne| Cechy miary F1
1 |+ 24 godziny 0,704
2 |+ 5 postow 0,691
3 brak 0,675
4 + 24 godziny 0,748
5 30 postow 0,736
6 brak 0,779
7 + 24 godziny 0,812
8 + 100 postow 0,840
9 + brak 0,818
10 | + 24 godziny 0,745
11 | + + 100 postow 0,756
12 | + + brak 0,818
13 | + + 24 godziny 0,825
14 | + + 40 postow 0,862
15 | + + brak 0,842
16 + + 8 godzin 0,87
17 + + 100 postow 0,857
18 + + brak 0,882
19 | + -+ + 24 godziny 0,809
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20 | + + + 100 postow 0,871
21 | + + + brak 0,871

Poréwnujac powyzszg tabele z wynikami zawartymi w tabelach 6.3 oraz 6.2 widoczna
jest poprawa w kilku przypadkach. Przede wszystkim dla potaczenia atrybutow struk-
turalnych oraz nowych cech uzyskany wynik ma najwyzszg warto$¢ przy najbardziej
restrykcyjnym ograniczeniu ilo§ciowym - pierwszych 40 postow. Dodatkowo dla zestawie-
nia cech temporalnych z nowymi réwniez uzyskujemy bardzo wysoka warto$§¢ miary F1
réwna 0,87 i to juz dla kaskad ograniczonych tylko do pierwszych 8h propagacji. W anali-
zowanym podejSciu najlepszy wynik dla danych zawierajacych wszystkie dostepne cechy
jest wyzszy niz dla klasyfikatora zaprezentowanego w tabeli 6.2 oraz poré6wnywalny do
warto$ci miary F1 uzyskanej dla glosowania wigekszoSciowego. W pozostatych przypadkach
zaobserwowane wyniki sg zblizone z pozostatymi podejSciami.

6.1.1.4. Dynamiczne dobieranie zespolu

Tabela 6.5. Dynamiczne dobieranie zespotu - zbiér Politifact zrekonstruowany metoda opisang w
podrozdziale 3.7.1.

Lp | Cechy struk- Cechy Nowe Przycigcie Wartos¢
turalne temporalne| Cechy miary F1
1 |+ 24 godziny 0,696
2 |+ 5 postow 0,686
3 | + brak 0,617
4 24 godziny 0,71
5 40 postow 0,665
6 + brak 0,734
7 12 godzin 0,79
8 + 100 postow 0,798
9 brak 0,764
10 | + + 24 godziny 0,734
11 | + + 100 postow 0,686
12 | + brak 0,762
13 | + + 24 godziny 0,803
14 | + + 40 postow 0,788
15 | + + brak 0,786
16 + 24 godziny 0,81
17 + 100 postow 0,803
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18 + + brak 0,799
19 | + + + 24 godziny 0,823
20 | + + + 40 postow 0,765
21 + + brak 0,817

Wyniki zaprezentowane w powyzszej tabeli pozwalajg na zauwazenie, ze to podej-
S$cie nie prowadzi do uzyskania lepszej jakoSci klasyfikacji dla zadnej z analizowanych
kombinacji cech.

6.1.2. Dane Politifact przygotowane wg. metody dolaczania do posta
najpopularniejszego uzytkownika
W tym podrozdziale zbiér danych rézni si¢ od poprzednio analizowanego w obszarze
postow dla ktérych nie da sie wytypowac Zrodta. Jezeli dany uzytkownik udostepniajacy
retweeta nie jest powigzany obserwowaniem z zadnym z kont, ktére wczes$niej udostepnity
dany post, to zaklada sie, ze Zrodtem tego retweeta jest tweet albo retweet pochodzacy od
uzytkownika, ktéry ma najwieksza liczbe obserwujacych. Metoda rekonstrukcji danych

zostala opisana w podrozdziale 3.7.2.

6.1.2.1. Zadanie wyboru najlepszego klasyfikatora

Tabela 6.6. Wyb6r najlepszego klasyfikatora - zbiér Politifact zrekonstruowany metoda opisang w
podrozdziale 3.7.2.

Lp Cechy Cechy Nowe | Przyciecie Model Warto$¢
struktu- | temporalne| Cechy miary
ralne F1
1 24 godziny | Adaboost 0,766
2 |+ 5 postow Las losowy 0,725
3 |+ brak naiwny klas. Bayesa | 0,708
4 12 godzin SVM 0,771
5 + 30 postow | regresja logistyczna | 0,767
6 brak Adaboost 0,779
7 + 24 godziny | naiwny klas. Bayesa | 0,83
8 100 postow | Las losowy 0,840
9 brak Las losowy 0,821
10 | + + 12 godzin SVM 0,765
11 5 postow SVM 0,78
12 | + + brak Adaboost 0,792
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13 + 2 godziny regresja logistyczna | 0,8

14 | + + 100 postéw | Las losowy 0,832
15 + brak Las losowy 0,841
16 + + 24 godziny | naiwny klas. Bayesa | 0,833
17 + + 100 postow | Las losowy 0,843
18 + + brak Las losowy 0,872
19 | + + + 12 godzin | regresjalogistyczna | 0,819
20 + + 100 postow | AdaBoost 0,859
21 | + + + brak Las losowy 0,863

Poréwnujac powyzsza tabele 6.6 z tabelg 6.2 mozna zauwazy¢, ze w wiekszoSci przypad-
kow uzyskane wyniki majg poréwnywalne warto$ci z réznicami oscylujgcymi w okolicy
jednego punktu procentowego. Jedynie dla potaczenia atrybutéw temporalnych oraz
nowych cech przy ograniczeniu czasowym, w analizowanym podej$ciu wynik jest wyzszy
o okoto 3 punkty procentowe.

Warto tez zwrécic¢ uwage, ze w przypadku kombinacji atrybutéw strukturalnych oraz
nowych cech w podejsciu czasowym uzyskany wynik jest réwny temu z tabeli 6.2, ale
na znacznie mniejszych kaskadach, bo zawierajacych posty jedynie z pierwszych dwéch
godzin. Najczesciej pojawiajacym sie klasyfikatorem w powyzszej tabeli jest las losowy.

Klasyfikatorem, ktéry pozwolil na uzyskanie najwyzszej wartosci miary F1 dla prze-
dziatu zawierajacego pewnego rodzaju ograniczenie jest ponownie algorytm Adaboost,
przy czym w tym przypadku wejScia zawieraly wszystkie dostepne kategorie cech. Uzy-
skany wynik to 0,859 dla kaskad przycietych do pierwszych 100 postéw.

Tak jak w przypadku analizy wynikéw zawartych w tabeli 6.2 zostata policzona wazno§¢
cech. Ponizej znajdujg sie trzy najbardziej wptywowe atrybuty w kolejnos$ci od najwazniej-
szego:

¢ informacja o tym, czy konto danego uzytkownika jest zweryfikowane czy nie (usred-

niona dla catej probki),

e liczba list do kt6érych nalezy uzytkownik (usredniona dla catej prébki),

e r6znica czasu pomiedzy pierwszym i ostatnim tweetem,

Mozna zauwazy¢, ze dwie pierwsze cechy pokrywaja si¢ z tymi z poprzedniej analizy.
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6.1.2.2. Glosowanie wigkszoSciowe

Tabela 6.7. Glosowanie wigkszo$ciowe - zbiér Politifact zrekonstruowany metoda opisang w pod-
rozdziale 3.7.2.

Lp | Cechy struk- Cechy Nowe Przyciecie Warto$¢
turalne temporalne| Cechy miary F1
1 8 godzin 0,711
2 5 postow 0,741
3 |+ brak 0,679
4 24 godziny 0,78
5 + 30 postow 0,777
6 + brak 0,765
7 + 8 godzin 0,841
8 + 100 postow 0,868
9 + brak 0,786
10 | + + 24 godziny 0,768
11 | + 30 postow 0,761
12 | + brak 0,79
13 | + + 5 minut 0,842
14 | + + 100 postow 0,88
15 | + + brak 0,806
16 + + 24 godziny 0,821
17 + + 100 postow 0,87
18 + + brak 0,848
19 + + 8 godzin 0,879
20 | + + + 100 postow 0,87
21 + + brak 0,857

Zestawiajac powyzsze wyniki z tabelg 6.3 mozna zauwazy¢, ze przy biezacym sposobie
faczenia uzytkownikéw w grafy uzyskane wartoSci miary F1 sa w wigkszo$ci por6wnywalne,
z niewielkimi wahaniami w obrebie kilku punktéw procentowych.

Warto jednak zwrdci¢ szczeg6lng uwage na przypadek kombinacji dwéch cech, a
doktadniej atrybutéw strukturalnych oraz nowych cech. Uzyskany wynik dla kaskad ogra-
niczonych czasowo jest wyzszy o okoto 1,3 punktu procentowego od tego z tabeli 6.3.
Jednak warto$¢ miary F1 réwna 0,842 jest osiagana dla kaskad zawierajacych elementy
udostepnione jedynie w ciggu pierwszych 5 minut, co jest bardzo korzystnym wynikiem z
perspektywy wczesnej detekcji fake newsow.
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6.1.2.3. Generalizacja stosowa

Tabela 6.8. Generalizacja stosowa - zbiér Politifact zrekonstruowany metoda opisana w podroz-
dziale 3.7.2.

Lp | Cechy struk- Cechy Nowe Przyciecie Wartos¢
turalne temporalne | Cechy miary F1
1 |+ 4h 0,743
2 |+ 100 postow 0,695
3 |+ brak 0,645
4 12 godzin 0,771
5 + 100 postow 0,721
6 brak 0,783
7 + 12 godzin 0,835
8 40 postow 0,864
9 brak 0,832
10 | + + 12 godzin 0,747
11 | + 100 postow 0,734
12 | + + brak 0,787
13 | + + 12 godzin 0,833
14 | + + 50 postow 0,839
15 | + + brak 0,827
16 + + 12 godzin 0,849
17 + + 100 postow 0,867
18 + + brak 0,835
19 | + + + 8 godzin 0,812
20 | + + + 100 postow 0,855
21 | + + + brak 0,871

Poréwnujac tabele 6.8 oraz 6.4 mozna zauwazy¢, ze ponownie wyniki w wiekszos$ci
przypadkow sg bardzo zblizone. Zauwazalnie lepsze wartoSci miary F1 zostaly uzyskane
dla pojedynczych typow atrybutéw stanowiacych wejscia do klasyfikatoréw. W przypadku
cech strukturalnych z ograniczeniem czasowym, jako$¢ predykcji modelu jest wyzsza
o okoto 4 punkty procentowe i osigga swoje maksimum juz dla graféw przycietych do
pierwszych 4 godzin propagacji, gdzie w poprzednim podejsciu nastepowato to dopiero
po 24 godzinach. W przypadku cech temporalnych z ograniczeniem czasowym lepsze
wyniki sg osiggana juz dla 12 godzin i sg wyzsze o okoto 2,3 punktu procentowego. Dla
podejscia, w ktérym tylko nowe cechy stanowig wejsScie do modelu osiagana jest wyzsza o
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okoto 2,4 punktu procentowego warto$¢ miary F1 juz dla pierwszych 40 postow, gdzie w
poprzednim podej$ciu najlepszy wynik byt uzyskiwany dla 100 postéw.

Rowniez kiedy zestaw cech wejSciowych zawiera wszystkie mozliwe atrybuty uzyskanie
miary F1 na podobnym poziomie jest mozliwe dla kaskad ograniczonych czasowo do 12

godzin, zamiast 24.

6.1.2.4. Dynamiczne dobieranie zespolu

Tabela 6.9. Dynamiczne dobieranie zespotu - zbior Politifact zrekonstruowany metodg opisang w
podrozdziale 3.7.2.

Lp | Cechy struk- Cechy Nowe Przyciecie Warto$¢
turalne temporalne| Cechy miary F1
1|+ 24 godziny 0,69
2 10 postow 0,683
3 brak 0,591
4 24 godziny 0,662
5 30 postow 0,696
6 + brak 0,742
7 + 24 godzin 0,789
8 + 100 postow 0,797
9 + brak 0,766
10 | + 24 godziny 0,708
11 | + + 30 postow 0,687
12 | + brak 0,749
13 | + + 24 godziny 0,768
14 | + + 100 postow 0,778
15 | + + brak 0,787
16 -+ + 24 godziny 0,744
17 + + 100 postow 0,813
18 + + brak 0,81
19 + + 24 godziny 0,783
20 | + + + 40 postow 0,799
21 | + + + brak 0,813

Ponownie, tak jak w poprzednim przypadku metoda dynamicznego doboru zepsotu
nie prowadzi do poprawy jako$ci predykcji.
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6.1.3. Dane Gossipcop przygotowane wg. metody dolaczania do oryginalnego tweeta

Zbidr danych zostat przygotowany w taki sam spos6b jak w podrozdziale 6.1.1, czyli w

przypadku braku mozliwos$ci okreslenia potencjalnego Zrédta retweeta jest on dotgczany

do oryginalnego tweeta. Metoda rekonstrukcji danych zostata opisana w podrozdziale

3.7.1.

6.1.3.1. Zadanie wyboru najlepszego klasyfikatora

Tabela 6.10. Wybor najlepszego klasyfikatora - zbiér Gossipcop zrekonstruowany metoda opisang

w podrozdziale 3.7.1.

Lp Cechy Cechy Nowe Przyciecie Model Wartos$¢
struktu- | temporalne| Cechy miary
ralne F1
1|+ 24 godziny | Adaboost 0,828
2 |+ 5 postow Drzewo decyzyjne | 0,871
3 |+ brak Adaboost 0,816
4 + 24 godziny | Laslosowy 0,825
5 + 5 postow SVM 0,869
6 + brak Las losowy 0,85
7 24 godziny | SVM 0,954
8 + 100 postéw | Las losowy 0,971
9 + brak Las losowy 0,972
10 | + + 24 godziny | Laslosowy 0,855
11 | + + 5 postow Adaboost 0,884
12 | + + brak Las losowy 0,847
13 | + + 24 godziny | SVM 0,957
14 | + + 100 postéw | Las losowy 0,971
15 | + + brak Las losowy 0,971
16 + + 24 godziny | SVM 0,955
17 + + 100 postéw | Las losowy 0,968
18 + + brak Las losowy 0,968
19 | + + + 24 godziny | SVM 0,958
20 | + + + 100 postéw | Las losowy 0,968
21 | + + + brak Las losowy 0,967

Warto zwrdci¢ uwage na fakt, ze klasyfikatory wytrenowane na ograniczonych ilo-

Sciowo kaskadach dla cech strukturalnych, czasowych oraz potaczenia obu osiggaty naj-

wyzsze warto$ci miary F1 juz po 5 pierwszych postach. Tak dobre wyniki dla najbardziej
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restrykcyjnego ograniczenia sg bardzo korzystne z perspektywy wczesnej detekcji fatszy-
wych wiadomosci.

Analizujac powyzszg tabele mozna zauwazyc¢, ze w przypadku ograniczenia czasowego
najwyzsze wartosci miar F1 byly osiggane w maksymalnym rozwazanym przedziale czasu
(24 godziny). Jednak wyniki uzyskiwane dla bardziej restrykcyjnie ograniczonych czasowo
danych nie odbiegaty az tak znaczaco od tych zaprezentowanych powyzej. Przyktadowo,
dla zestawu atrybutéw zawierajacego jedynie nowe cechy juz dla pierwszych 5 minut
rozpowszechniania komunikatow gaussowski naiwny klasyfikator Bayesa pozwalal na
osiaggniecie wartoSci miary F1 rownej 0,82, a biorgc pod uwage 8 pierwszych godzin
propagacji algorytm Adaboost zwracat wyniki réwne 0,9.

Dla zestawu danych zawierajgcego pofaczone atrybuty strukturalne z nowymi cechami
po pierwszych dwoch godzinach udostgpniania komunikatéw miara F1 dla drzewa loso-
wego wynosita 0,837, a po pierwszych 4 godzinach dla algorytmu k najblizszych sasiad6éw
0,866.

Rozwazajac wszystkie dostepne cechy, po dwdch godzinach drzewo decyzyjne zwra-
cato miare F1 rowna 0,858.

Podobng analize mozna przeprowadzi¢ w przypadkach, w ktérych najlepsze wyniki
byly osiggane dla maksymalnego ograniczenia ilosciowego (100 postéw). Dla nowych
cech juz na kaskadach przycietych do 50 postéw osiggana miara F1 byta réwna 0,964, a
dla potaczenia atrybutéw czasowych oraz nowych cech algorytm Adaboost pozwalal na
osiggniecie wynikoéw réwnych 0.963 dla pierwszych 40 komunikatow.

Mozna réwniez generalnie zauwazy¢, ze wyniki dla tego zbioru danych sg w wiekszoSci
wyzsze niz dla zestawu opartego o portal Politifact. Zrédlem tych réznic moze by¢ wiek-
sza ilo$¢ dostepnych prébek. Dodatkowo klasyfikatorem, ktéry najczesciej pozwalal na
osiggniecie najwyzszych wynikow jest las losowy.

Najwyzsza warto$¢ miary F1 dla przycietych kaskad zostata uzyskana dla lasu losowego,
do ktérego wejsciem byty dane zawierajace jedynie nowe cechy. Dla 100 pierwszych postéw
wynik jest réwny 0,971. Zgodnie z podej$ciem stosowanym przez autoréw artykutu [13]
zostala policzona wazno$¢ cech przy uzyciu klasyfikatora Extra Trees wykorzystujacego
wspolczynnik Giniego (ang. gini impurity). Ponizej znajdujg si¢ trzy najbardziej wptywowe
cechy w kolejnosci od najwazniejszej:

e wspotczynnik agregujacy aktywnos¢ uzytkownika w okresie poprzedzajacym do-
danie przez niego konkretnego posta - tweeta lub retweeta (uSredniony dla catej
probki),

¢ usredniona reputacja konta,

¢ informacja o tym, czy konto danego uzytkownika jest zweryfikowane czy nie (usred-

niona dla catej préobki).

Dwie pierwsze cechy sq nowymi atrybutami, pierwszy z nich jest wspétczynnikiem
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stworzonym na potrzeby tej pracy, a drugi z nich zostal zaproponowany na podstawie
przegladu literatury dla podobnych zagadnierr badawczych.

6.1.3.2. Glosowanie wigkszoSciowe

Tabela 6.11. Glosowanie wiekszoS$ciowe - zbiér Gossipcop zrekonstruowany metoda opisang w
podrozdziale 3.7.1.

Lp | Cechy struk- Cechy Nowe Przyciecie Wartos¢
turalne temporalne | Cechy miary F1
1|+ 24 godziny 0,824
2 |+ 5 postow 0,869
3 |+ brak 0,814
4 24 godziny 0,82
5 + 5 postow 0,864
6 brak 0,793
7 + 24 godziny 0,957
8 + 100 postow 0,962
9 brak 0,959
10 | + + 24 godziny 0,842
11 | + 5 postow 0,879
12 | + + brak 0,845
13 | + + 24 godziny 0,957
14 | + + 100 postéw 0,963
15 | + + brak 0,954
16 + + 24 godziny 0,945
17 + + 40 postow 0,962
18 + + brak 0,957
19 | + + + 24 godziny 0,955
20 | + + + 100 postow 0,963
21 | + + + brak 0,955

W tym przypadku réwniez mozna zauwazy¢, ze przy ograniczeniu czasowym najwyz-
sze wartosci byly osiggane dla przedziatu zawierajacego 24 godziny propagacji. Jednak
biorac pod uwage jedynie nowe cechy, juz po 4 godzinach udostepniania komunikatéw
miara F1 byla réwna 0,931.

W przypadku zestawienia atrybutoéw strukturalnych oraz nowych cech, po 12 godzi-
nach miara F1 osiggata wartos$¢ 0,951. Dla cech temporalnych oraz nowych po 4 godzinach
wyniki byty réwne 0,935.
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Z kolei zestaw danych zawierajacy wszystkie mozliwe cechy i ograniczony do pierw-
szych 8 godzin zwracatl warto$¢ miary F1 r6wng 0,933.

Rozwazajac ograniczenie iloSciowe w przypadkach, w ktérych najlepsze wyniki byty
osiggane na maksymalnym przedziale warto zauwazyc¢, ze na przyktad dla nowych cech
warto$¢ miary F1 wynosita 0,948 juz dla pierwszych 10 postéw, a dla 40 postéw rosta do
wartosci 0,961.

Dane zawierajace zestaw atrybutéw strukturalnych potgczonych z nowymi cechami
pozwalal na osiggniecie wynikow rzedu 0,952 dla 20 pierwszych postow.

W kazdym opisanym powyzej przypadku sg to warto$ci wyzsze niz dla rozwazanego
wczes$niej zbioru danych portalu Politifact. W poréwnaniu z zagadnieniem wyboru naj-
lepszego klasyfikatora rozwazane podejScie nie daje mozliwoSci osiagniecia znacznej

poprawy wynikow.

6.1.3.3. Generalizacja stosowa

Tabela 6.12. Generalizacja stosowa - zbiér Gossipcop zrekonstruowany metoda opisang w podroz-
dziale 3.7.1.

Lp | Cechy struk- Cechy Nowe Przyciecie Wartos¢
turalne temporalne| Cechy miary F1
1 24 godziny 0,832
2 |+ 5 postow 0,871
3 brak 0,818
4 + 24 godziny 0,821
5 5 postow 0,868
6 brak 0,844
7 + 24 godziny 0,958
8 + 100 postow 0,973
9 + brak 0,973
10 | + 24 godziny 0,859
11 | + 10 postow 0,882
12 | + + brak 0,851
13 | + + 24 godziny 0,955
14 | + + 100 postow 0,972
15 | + + brak 0,973
16 -+ + 24 godziny 0,953
17 + 100 postow 0,967
18 + brak 0,966
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19 | + + + 24 godziny 0,95
20 | + + + 100 postow 0,968
21 | + + + brak 0,969

Podobnie jak w poprzednich przypadkach, tutaj rowniez najwyzsze warto$ci miary F1
sg osiggane dla maksymalnego przedziatu czasowego. Jednak dla zestawu zawierajgcego
jedynie nowe cechy juz po pierwszych 4 godzinach propagacji wyniki sg réwne 0,933. Dla
polaczenia atrybutéw strukturalnych oraz nowych cech réwniez dla kaskad zawierajacych
komunikaty pochodzace tylko i wylacznie z pierwszych 4 godzin propagacji wartos¢
miary F1 jest réwna 0,936. Zestawienie atrybutéw czasowych oraz nowych cech oferuje
zblizone wyniki dla tego samego przedzialu czasu, wynoszace 0,934. Model wytrenowany
na zestawie danych zawierajagcym wszystkie dostepne atrybuty osigga wyniki 0,938 po 8
godzinach propagaciji.

Rozwazajac ograniczenia ilo§ciowe warto zauwazy¢, ze w przypadku nowych cech
model osigga warto$¢ miary F1 réwna 0,938 dla kaskad sktadajacych sie z pierwszych 5
postéw, a przy 20 komunikatach wyniki rosng do 0,953. Podobne wartosci sg osiggane dla
zestawienia atrybutow strukturalnych z nowymi cechami, oraz temporalnych rowniez z
nowymi cechami. Na tej podstawie mozna wyciagna¢ wniosek, ze dodawanie pozostatych
typow atrybutéw do nowych cech nie prowadzi do poprawy jakosci klasyfikacji.

W poréwnaniu z wynikami zaprezentowanymi w tabelach 6.11 oraz 6.10 generalizacja
stosowa nie pozwala na osiaggniecie znaczgco wyzszych wartosci miary F1.

6.1.3.4. Dynamiczne dobieranie zespolu

Tabela 6.13. Dynamiczne dobieranie zespotu - zbiér Gossipcop zrekonstruowany metoda opisana
w podrozdziale 3.7.1.

Lp | Cechy struk- Cechy Nowe Przyciecie Wartos¢
turalne temporalne| Cechy miary F1
1 |+ 24 godziny 0,785
2 |+ 5 postow 0,871
3 |+ brak 0,733
4 24 godziny 0,807
5 + 5 postow 0,85
6 brak 0,813
7 + 24 godziny 0,892
8 50 postow 0,958
9 brak 0,963
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10 | + 24 godziny 0,813
11 | + + 5 postow 0,854
12 | + brak 0,824
13 | + + 24 godziny 0,922
14 | + + 100 postow 0,949
15 | + + brak 0,96

16 + + 12 godzin 0,922
17 + + 30 postow 0,948
18 + + brak 0,955
19 + + 8 godzin 0,919
20 | + + + 50 postow 0,95

21 | + + + brak 0,96

Podobnie jak w przypadku analizy wynikéw dla zbioréw opartych o portal Politifact, tak
rOwniez tutaj algorytm dynamicznego dobierania zespotu nie oferuje znaczacej poprawy
wartoSci miary F1.

6.1.4. Dane Gossipcop przygotowane wg. metody dolaczania do posta
najpopularniejszego uzytkownika
Zbior danych zostal przygotowany w taki sam sposéb jak w podrozdziale 6.1.2, czyli w
przypadku braku mozliwosci okreSlenia potencjalnego Zrodta retweeta jest on dotgczany
do retweeta pochodzacego od uzytkownika, ktéry ma najwiekszg liczbe obserwujacych.

Metoda rekonstrukcji danych zostata opisana w podrozdziale 3.7.2.

6.1.4.1. Zadanie wyboru najlepszego klasyfikatora

Tabela 6.14. Wyb6r najlepszego klasyfikatora - zbiér Gossipcop zrekonstruowany metoda opisang
w podrozdziale 3.7.2.

Lp Cechy Cechy Nowe Przyciecie Model Wartosc
struktu- | temporalne| Cechy miary

ralne F1
1 |+ 24 godziny | Regresjalogistyczna | 0,835
2 |+ 5 postow Adaboost 0,871
3 brak AdaBoost 0,818
4 + 24 godziny | AdaBoost 0,824
5 5 postow Adaboost 0,875
6 brak Las losowy 0,849
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24 godziny | Laslosowy 0,96
+ 100 postoéw | Las losowy 0,968
brak Las losowy 0,973
10 | + + 24 godziny | Laslosowy 0,861
11 | + 5 postow k-NN 0,882
12 | + brak Las losowy 0,85
13 | + + 24 godziny | SVM 0,956
14 | + + 100 postow | Las losowy 0,97
15 | + + brak Las losowy 0,97
16 + + 24 godziny | Laslosowy 0,957
17 + + 100 postoéw | Las losowy 0,967
18 + + brak Las losowy 0,969
19 + + 24 godziny | Laslosowy 0,961
20 | + + + 50 postow | Las losowy 0,968
21 + + brak Las losowy 0,969

Tak jak w przypadku wynikéw z tabeli 6.10 w powyzszej rowniez mozna zaobserwo-
wad, ze najlepsze wyniki dla ograniczenia czasowego byly uzyskiwane po 24 godzinach
rozpowszechniania komunikatéw.

Jednak rozwazajac na przyklad dane zawierajace tylko nowe cechy po pierwszych 5
minutach gaussowski naiwny klasyfikator Bayesa osigga warto$¢ miary F1 wynoszacq
0,816, a po 8h algorytm AdaBoost zwraca wynik réwny 0,916.

Drzewo decyzyjne wytrenowane na zestawie danych zawierajacym potaczone atrybuty
temporalne z nowymi cechami zwraca warto$ci miary F1 0,853 po pierwszej godzinie
propagaciji, a po 12 godzinach dla maszyny wektoréw nos$nych ta warto$¢ roénie do 0,952
czyli wyniku jedynie o 0,2 punktu procentowego nizszego niz dla najlepszego klasyfikatora
z tabeli.

Podobnie jak dla ograniczeni czasowych, réwniez najlepsze wyniki dla redukcji liczby
postow byly najczesciej osiggane dla maksymalnego ograniczenia w tym przedziale.

W przypadku nowych cech najwyzsza warto§¢ miary F1 zostata zwr6cona przez las
losowy dla 100 postéw. Jednak juz dla kaskad sktadajacych sie z 40 komunikatéw algorytm
Adaboost pozwala na osiaggniecie wynikéw na poziomie 0,957, a dla 10 postéw gaussowski
naiwny klasyfikator Bayesa zwraca warto$¢ 0,913.

Gdy brane sg pod uwage tylko cechy strukturalne i nowe cechy SVM dla pierwszych 50
postoéw zwraca miare F1 réwng 0,968, czyli tylko o 0,2 punktu procentowego nizsza niz dla
najlepszego klasyfikatora.

Poréwnujac powyzsze wyniki z tymi przedstawionymi w tabeli 6.10 mozna zauwazyc,
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ze uzyskane wartos$ci sg bardzo zblizone. Na tej podstawie pojawia si¢ wniosek méwigcy o

tym, Ze obie metody przygotowania danych sa r6wnowazne.

Warto$¢ miary F1 dla klasyfikatora charakteryzujacego sie najlepszg jakoS$cia predykc;ji
na ograniczonych kaskadach wynosi 0,97. Tym modelem jest las losowy wytrenowany na
danych zawierajacych atrybuty strukturalne oraz nowe cechy. Tak jak dla poprzednich
analiz wynikéw dla zadania wyboru najlepszego klasyfikatora, tu réwniez zostata poli-
czona wazno$¢ cech przy uzyciu klasyfikatora Extra Trees wykorzystujacego wspoétczynnik
Giniego (ang. gini impurity). Ponizej znajduja si¢ trzy najbardziej wptywowe cechy w

kolejnosci od najwazniejszej:

e wspotczynnik agregujacy aktywnos¢ uzytkownika w okresie poprzedzajacym do-

danie przez niego konkretnego posta - tweeta lub retweeta (uSredniony dla catej

probki),
¢ usredniona reputacja konta,

¢ informacja o tym, czy konto danego uzytkownika jest zweryfikowane czy nie.

Mozna zauwazy¢, Ze sg one takie same jak dla drugiej metody rekonstrukcji danych.

6.1.4.2. Glosowanie wiekszo$ciowe

Tabela 6.15. Glosowanie wiekszo$ciowe - zbiér Gossipcop zrekonstruowany metoda opisang w

podrozdziale 3.7.2.

Lp | Cechy struk- Cechy Nowe Przyciecie Wartos§¢
turalne temporalne| Cechy miary F1

1 24 godziny 0,837

2 |+ 5 postow 0,871

3 brak 0,824

4 -+ 24 godziny 0,817

5 5 postow 0,876

6 brak 0,8

7 + 24 godziny 0,957

8 + 100 postow 0,966

9 + brak 0,966

10 | + 24 godziny 0,849

11 | + 5 postow 0,882

12 | + + brak 0,85

13 | + + 24 godziny 0,959

14 | + + 100 postow 0,967

15 | + + brak 0,965
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16 + + 24 godziny 0,956
17 + + 100 postow 0,957
18 + + brak 0,965
19 | + + + 24 godziny 0,963
20 | + + + 50 postow 0,957
21 | + + + brak 0,963

W zagadnieniu gtosowania wiekszo$ciowego rowniez mozna zauwazyc, ze przy ogra-
niczeniu czasowym maksymalne warto$ci miary F1 byly osiggane dla najdtuzszego prze-
dziatu - zawierajgcego 24 godziny propagacji komunikatéw. Ponizej zostang przedsta-
wione wybrane wyniki dla krétszych okreséw czasu.

W przypadku pojedynczych kategorii atrybutéw wyniki wyzsze niz 0,9 zostaly uzyskane
jedynie dla danych zawierajacych nowe cechy. Po pierwszych 5 minutach propagacji miara
F1 wynosita 0,86 i dla kaskad zawierajacych komunikaty pochodzace z okresu 4 godzin
rosta do wartosci 0,919.

Dla kombinacji atrybutéw strukturalnych oraz nowych cech po pierwszych dwéch
godzinach rozpowszechniania wiadomosci miara F1 wynosita 0,911. A w przypadku po-
faczenia cech temporalnych z nowymi wyniki dla okresu pierwszych 30 minut sg réwne
0,89 i rosng do warto$ci 0,913 dla kaskad zawierajacych komunikaty powstate w przeciagu
pierwszej godziny.

W przypadku ograniczenia iloSciowego rowniez mozna zauwazy¢, ze dla wiekszoSci
kombinacji atrybutéw maksymalne wartosci miary F1 sg osiggane na najliczniejszym
przedziale - 100 postach.

Model wytrenowany na danych zawierajacych kaskady ograniczone do 5 pierwszych
oraz jedynie nowe cechy osigga wyniki réowne 0,932. Kombinacja atrybutéw strukturalnych
oraz nowych cech pozwala na osiggniecie na tym przedziale wartoSci miary F1 réwnej
0,929, ktorej warto$¢ wzrasta do 0,945 juz dla 10 postéw. Podobne warto$ci sg uzyskiwane

dla potaczenia atrybutoéw czasoprzestrzennych oraz nowych cech.

6.1.4.3. Generalizacja stosowa

Tabela 6.16. Generalizacja stosowa - zbiér Gossipcop zrekonstruowany metoda opisang w podroz-
dziale 3.7.2.

Lp | Cechy struk- Cechy Nowe Przyciecie Wartos¢
turalne temporalne| Cechy miary F1

+ 24 godziny 0,842

+ 5 postow 0,869

+ brak 0,819
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4 24 godziny 0,827
5 + 10 postow 0,873
6 brak 0,856
7 + 24 godziny 0,958
8 + 100 postow 0,97

9 + brak 0,964
10 | + -+ 24 godziny 0,864
11 | + 5 postow 0,882
12 | + + brak 0,853
13 | + + 24 godziny 0,961
14 | + + 100 postow 0,971
15 | + + brak 0,965
16 + + 24 godziny 0,955
17 + + 100 postow 0,969
18 + + brak 0,965
19 | + + + 24 godziny 0,958
20 | + + + 100 postow 0,97

21 | + + + brak 0,96

Poréwnujac powyzsze wyniki z tymi przedstawionymi w tabeli 6.12 nie wida¢ znaczacej
poprawy wynikajacej z faktu wykorzystania innej techniki rekonstrukcji danych.

6.1.4.4. Dynamiczne dobieranie zespolu

Tabela 6.17. Dynamiczne dobieranie zespotu - zbiér Gossipcop zrekonstruowany metoda opisana
w podrozdziale 3.7.2.

Lp | Cechy struk- Cechy Nowe Przyciecie Wartos¢

turalne temporalne| Cechy miary F1
1 |+ 24 godziny 0,798
2 |+ 5 postow 0,865
3 |+ brak 0,781
4 + 24 godziny 0,798
5 5 postow 0,856
6 brak 0,827
7 + 24 godziny 0,928
8 + 50 postow 0,954
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9 + brak 0,963
10 | + + 24 godziny 0,832
11 | + + 20 postow 0,862
12 | + brak 0,828
13 | + + 24 godziny 0,949
14 | + + 50 postow 0,956
15 | + + brak 0,959
16 + + 24 godziny 0,924
17 + + 40 postow 0,948
18 + + brak 0,962
19 | + + + 24 godziny 0,938
20 | + + + 50 postow 0,958
21 | + + + brak 0,958

W poréwnaniu z tabelg 6.14 zawierajacq wyniki dla zadania wyboru najlepszego kla-
syfikatora mozna zauwazy¢, ze dynamiczne dobieranie zespotu nie przynosi poprawy
dla kaskad ograniczonych czasowo. Biorgc pod uwage zmniejszanie rozmiaru iloSciowo
mozna zauwazy¢, ze najwieksze wartosci miar F1 byly osiagane dla mniejszej liczby postow,

Srednio o potowe wczesnie;j.

6.2. Grafowe sieci neuronowe

Wyniki opisane ponizej zostaly uzyskane dla podejscia bazujacego na artykule [17],
ktéry zostal szerzej omoéwiony w podrozdziale 5.3.

Rezultaty obliczen zostang zaprezentowane tylko i wytgcznie dla jednej metody rekon-
strukcji kaskad komunikacyjnych. Jest to nastepstwem wnioskéw wyciagnietych na pod-
stawie poprzedniego podrozdzialu, gdzie nie udalo si¢ zaobserwowac znaczacej r6znicy
pomiedzy uzyskiwanymi warto$ciami miary F1 dla dwoch rozwazanych podejs¢. Kaskady
przygotowano wedtug metody przedstawionej w artykule [13] i opisanej w podrozdziale
3.7.1.

Ponizsze wyniki zostaly uzyskane dla modeli, ktorych architektury przedstawiono w
podrozdziale 5.3.6. Dla kazdej wartos$ci ograniczenia czasowego oraz iloSciowego zostat
wytrenowany oddzielny model. Hiperparametry byly dobierane drogg ich optymalizacji
przy pomocy biblioteki optuna [76]. Ogélne informacje zwigzane z ustawieniami treningu
oraz przygotowaniem danych do postaci wejscia do modelu zostaly opisane w 5.3.4 oraz
5.3.5. Dla zbioru Politifact wartosci miar F1 przedstawione w ponizszych tabelach sg $red-
nig wyniku z 5 treningéw. Z kolei dla zbioru Gossipcop, przez wzglad na czasochtonnos¢
pojedynczego treningu oraz ilos¢ r6znych podej$¢ wymagajacych przetestowania, sg to
wyniki dla jednego, najlepszego modelu.
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6. Ocena uzyskanych wynikow

6.2.1. Dane Politifact przygotowane wg. metody dolaczania do oryginalnego tweeta

Tabela 6.18. Por6wnanie wynikéw uzyskanych dla architektur opartych o algorytmy GCNConv
oraz GraphSAGE - zbi6r Politifact zrekonstruowany metodg opisang w podrozdziale 3.7.1.

Lp Przyciecie GCNConv - warto$c GraphSAGE - warto$¢
miary F1 miary F1
1 | 5minut 0,771 0,752
2 | 30 minut 0,772 0,755
3 | 1godzina 0,855
4 | 2 godziny 0,895 0,756
5 | 4 godziny 0,816 0,765
6 | 8 godzin 0,821 0,82
7 | 12 godzin 0,851 0,83
8 | 24 godziny 0,877
9 | 5 postow 0,894 0,839
10 | 10 postow 0,881 0,824
11 | 20 postéw 0,813 0,832
12 | 30 postow 0,838 0,841
13 | 40 postow 0,809 0,815
14 | 50 postow 0,818 0,822
15 | 100 postow 0,861 0,876

W powyzszej tabeli zostalo zawarte poréwnanie wynikéw uzyskanych dla dwéch archi-
tektur - jednej opartej o algorytm GCNConv i warstwe 1gczaca TopKPooling oraz drugiej
bazujacej na algorytmie GraphSAGE oraz warstwie taczacej DiffPool.

Zestawiajac ze sobg wyniki dla kolejnych ograniczenn mozna zauwazy¢, ze w przypadku,
w ktorym kaskady przycinane sa na podstawie czasu uptywajacego od momentu dodania
pierwszego tweeta w danym temacie, modele bazujace na algorytmie GCNConv generalnie
pozwalaly na osiggniecie lepszych wynikow.

Najwyzsza warto$¢ miary F1 zostata uzyskana dla danych zawierajacych grafy ograni-
czone do dwoch pierwszych godzin propagacji i wynosi 0,895. Jest to wynik wyzszy niz
jakikolwiek inny uzyskany metodami klasycznymi dla ograniczenia czasowego na zbiorze
Politifact, opisanymi w podrozdziale 6.1. Klasyfikatorem charakteryzujacym sie najlepsza
jakoScia predykciji jest algorytm glosowania wiekszosciowego, ktéry byt trenowany na
danych zawierajacych wszystkie dostepne cechy (tabela 6.7). Uzyskana miara F1 wynosi
0,879. Réznica nie jest bardzo duza (1,6 punktu procentowego) lecz rezultat w podejsciu
klasycznym zostat osiagniety dopiero dla pierwszych 8 godzin propagacji, czyli na cztero-
krotnie dtuzszym przedziale czasowym niz w przypadku modelu GCNConv. Bioragc pod
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uwage problem jak najwczes$niejszej detekcji fatszywych informacji, model zbudowany w
oparciu o grafowe sieci neuronowe wypada zdecydowanie korzystniej w tym zestawieniu.

Poréwnujac wyniki dla obu modeli w przypadku ograniczenia iloSciowego widac, ze
dla kaskad zawierajacych mniej elementéw lepsze wyniki sg uzyskiwane dla architek-
tury GCNConvy, przy czym juz dla 20 postéw wyzsze warto$ci miary F1 zwracajg modele
wykorzystujace algorytm GraphSAGE. Ze wzgledu na temat zagadnienia badawczego, w
ktérym analizowane sg mozliwo$ci jak najwcze$niejszej detekcji fake newsow szczegoélnie
interesujacy jest wynik uzyskany dla pierwszych 5 postow przez model zbudowany z
warstw GCNConv. Warto$¢ miary F1 jest rowna 0,894 i ponownie jest to wyzsza wartoS¢
niz jakakolwiek inna uzyskana metodami klasycznymi dla ograniczenia ilo§ciowego. Znéw
klasyfikatorem charakteryzujacym sie najlepsza jakoScig predykcji jest algorytm glosowa-
nia wiekszosciowego, tylko tym razem dla polgczenia cech strukturalnych oraz nowych
atrybutow (tabela 6.7), dla ktérego warto$¢ miary F1 jest rowna 0,88. R6znica miedzy
tymi wynikami ponownie jest niewielka, przy czym w podejsciu klasycznym klasyfikator
zostal wytrenowany na danych zawierajacych az 100 pierwszych postéw. W tym aspekcie
mozna odnotowac znaczacq przewage modelu grafowego, poniewaz czas propagacji dla
tak duzej warto$ci ograniczenia iloSciowego moze by¢ bardzo dtugi, zwiekszajac szanse na
to, ze dana informacja zostanie zauwazona przez popularnego uzytkownika posiadaja-
cego wielu obserwatoréw, co mogloby skutkowa¢ wzrostem szybkos$ci rozprzestrzeniania
nieprawdziwej informacji w medium spoteczno$ciowym.

Warto rowniez zwroci¢ uwage na brak jednoznacznego wzrostu wartosci miar F1 wraz
z rozluZnianiem ograniczen - to moze sugerowac albo nieoptymalne wartosci hiperpa-
rametrow, a co za tym idzie utkniecie modelu w minimum lokalnym podczas treningu
lub zbyt krétki czas uczenia - kazda architektura byla trenowana na maksymalnie 100
epokach.

6.2.2. Dane Gossipcop przygotowane wg. metody dolaczania do oryginalnego tweeta

Tabela 6.19. Poréwnanie wynikéw uzyskanych dla architektur opartych o algorytmy GCNConv
oraz GraphSAGE - zbiér Gossipcop zrekonstruowany metoda opisang w podrozdziale 3.7.1.

Lp Przyciecie GCNConv - warto$¢ GraphSAGE - warto$¢
miary F1 miary F1

1 | 5minut 0,905 0,85

2 | 30 minut 0,84 0,764

3 | 1godzina 0,852 0,804

4 | 2 godziny 0,834

5 | 4 godziny 0,85

6 | 8 godzin

7 | 12 godzin 0,851
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8 | 24 godziny

9 | 5postow 0,888

10 | 10 postow 0,920

11 | 20 postow 0,91

12 | 30 postow 0,903

13 | 40 postow 0,894
14 | 50 postéw 0,912
15 | 100 postow 0,924

Poréwnujac powyzsze wyniki, ktére zostaly uzyskane na zbiorze Gossipcop z tymi
dla zestawu danych Politifact zawartymi w tabeli 6.19 mozna zauwazy¢, ze dla kaskad
przycietych czasowo do pierwszych 5 minut propagacji komunikatéw rezultaty w bieza-
cym podejSciu sg wyzsze o okoto 13 punktow procentowych dla modelu zbudowanego
w oparciu o algorytm GCNConv. Z kolei dla 30 pierwszych minut rozprzestrzeniania sie
informacji ta przewaga maleje do okoto 7 punktéw procentowych. Biorgc pod uwage
réznice w liczno$ciach obu zbioréw, poprawa w drugim przypadku nie jest bardzo duza,
szczegOlnie, ze czas treningu modeli dla zestawu danych Gossipcop jest znacznie dtuzszy
niz dla Politifact.

Najwyzsza zwrocona warto$¢ miary F1 przez model niebazujacy na sieciach neurono-
wych, do ktérego wejscie stanowily grafy ze zbioru Gossipcop ograniczone do pierwszych 5
minut propagacji komunikatéw jest réwna 0,86 i zostala uzyskana przez algorytm gltosowa-
nia wiekszosciowego (wyniki znajduja sie w tabeli 6.15) dla zestawu danych zawierajacego
jedynie nowe atrybuty. Ponownie, rezultat uzyskany przy pomocy modelu opartego o
grafowe sieci neuronowe jest wyzszy, tym razem o okoto 4 punkty procentowe.

Podobnie jak dla zbioru danych Politifact, w tym wypadku réwniez mozna zauwazyc,
ze wartoSci miary F1 wahaja si¢ mimo coraz mniej restrykcyjnych ograniczen - zaré6wno

ilo§ciowych jak i czasowych.
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Analizujac rezultaty uzyskane dla podej$cia wykorzystujacego klasyczne modele ucze-
nia maszynowego, ktore zostaty zaprezentowane w podrozdziale 6.1, mozna dojs¢ do kilku
wnioskéw. Por6wnujac wyniki dla obu metod rekonstrukcji kaskad komunikacyjnych w
obrebie jednego zbioru danych mozna zauwazyc¢, ze sq one rownowazne, a doktadniej
nie da sie bezposrednio wyodrebnic¢ jednego sposobu przygotowania danych, ktéry po-
zwalalby na uzyskanie znacznie lepszych wynikow. Te obserwacje sg takie same dla obu
zbioréw danych.

Poréwnujac wyniki uzyskane przez pojedyncze klasyfikatory oraz metody zespotowe
wida¢, ze metoda dynamicznego dobierania zespotu prowadzita najczesciej do uzyskania
nizszych, lub zblizonych warto$ci miary F1 niz dla pozostatych klasyfikatoréw. W dalszych
badaniach nalezaloby rozwazy¢ zmiane wewnetrznego algorytmu z KNORA-Eliminate
na KNORA-Union i poréwna¢ uzyskane warto$ci. Mozliwym wytlumaczeniem niskiej
jakosci predykcji metody dynamicznego tworzenia zespotu jest wybor zbyt restrykcyjnego
algorytmu. R6znice pomiedzy KNORA-Eliminate oraz KNORA-Union zostaty opisane w
podrozdziale 2.3.3.

Warto zauwazy¢, ze dla zbioru Politifact najwyzsze wartosci miary F1 byly uzyski-
wane metoda glosowania wigekszo$ciowego, a z kolei dla zbioru Gossipcop poréwnywalne
wyniki byty mozliwe do osiggniecia zar6wno generalizacjg stosowa jak i pojedynczymi
klasyfikatorami.

Biorac pod uwage wyniki dla poszczegdlnych kategorii atrybutéw mozna zauwazy¢, ze
dla modeli wytrenowanych na danych wejsciowych zawierajacych tylko jeden typ atrybu-
tow, najwyzsze wyniki sg uzyskiwane dla nowych cech. Wartosci miary F1 dla pozostatych
kategorii atrybutow sg w wiekszoS$ci przypadkéw zblizone miedzy sobg, przy czym réznica
miedzy ich wynikami a tymi dla nowych cech potrafi wynosi¢ nawet okoto 10 punktéw
procentowych, niezaleznie od metody uczenia ani rozwazanego zbioru. Jest to szczeg6lnie
ciekawa obserwacja biorgc pod uwage, ze nowy zestaw atrybutéw zawiera cechy wyni-
kajace z analizy catej sieci spotecznosciowej (pagerank, lokalny stopier gronowania itd.)
jak rowniez atrybuty pochodzace z zawartoSci profili uzytkownikoéw. Analiza kombina-
cji dwoch z trzech cech pozwala na wyciagniecie wniosku, ze potaczenie ktérejkolwiek
cechy z nowymi atrybutami prowadzi do wzrostu jakoSci predykcji wzgledem modeli
wytrenowanych na zestawieniu cech strukturalnych oraz temporalnych.

Nalezy réwniez zwréci¢ uwage na fakt, ze dla zbioru danych bazujacego na portalu
Gossipcop wyniki byly wyzsze, nawet do 10 punktéw procentowych, niz dla zestawu da-
nych zbudowanego w oparciu o strone Politifact. Prawdopodobnie jest to bezposrednim
nastepstwem réznic w liczno$ci obu zbioréw. Nawet po zbalansowaniu liczby probek w
klasach w zbiorze Gossipcop, Politifact zawiera jedynie okoto 7% przykladow tego zestawu
danych. Jednak wieksza liczno$¢ zbioru przektada si¢ rowniez na dluzszy czas treningu al-

gorytmu. Jest to pewnego rodzaju kompromis, w ktérym nalezy rozwazy¢ ktory aspekt jest
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wazniejszy - jakoSc¢ predykcji czy szybkos$¢ treningu. Wieksza liczno$¢ zbioru Gossipcop
pozwolila na uzyskanie ciekawych wynikoéw dla wczesnej detekcji fatszywych wiadomosci,
szczegOlnie dla algorytmu glosowania wigkszoSciowego dla zbioru zawierajacego jedynie
nowe cechy. Juz na kaskadach zawierajacych 10 postéw warto$¢ miary F1 byta réwna 0,948,
a dla przypadku generalizacji stosowej dla zestawu danych sktadajacego sie z przycietych
kaskad do 5 pierwszych komunikatéw i tych samych cech wyniki byty réwne 0,938. Z kolei
dla zbioru Politifact przy pomocy gtosowania wigkszo$ciowego oraz identycznego zestawu
atrybutéw uzyskano warto$¢ miary F1 r6wna 0,842 juz dla pierwszych 5 minut propagacji
komunikatéw.

W przypadku treningéw pojedynczych klasyfikatoréw, wyliczana byta wazno$¢ cech
dla modelu, ktéry pozwalat na uzyskanie najwyzszej miary F1. W przypadku zbioru danych
Politifact najwyzsza jako$¢ predykcji byta uzyskiwana dla kombinacji cech temporalnych
oraz nowych lub wszystkich dostepnych cech. W obu przypadkach trzy najbardziej wpty-
wowe atrybuty pochodzity z zestawu nowych cech. Najbardziej wplywowaq cecha byla
informacja o tym, czy dane konto jest zweryfikowane. Dla zbioru Gossipcop najlepsze wy-
niki zostaly uzyskane w jednym przypadku dla nowych cech oraz w drugim dla potaczenia
nowych atrybutéw oraz cech strukturalnych. Najbardziej wptywowa cechg byl wspoéiczyn-
nik agregujacy aktywnos$¢ uzytkownika w okresie poprzedzajacym dodanie przez niego
posta, kolejng byla reputacja konta wyliczana na podstawie liczby os6b obserwujacych
oraz obserwowanych. To oznacza, ze analiza sieci spoteczno$ciowej pod katem nowych
cech jest obiecujacym kierunkiem badan, jednak wymaga duzych zasobéw pamigciowych.

Analizujac wyniki dla poszczegblnych podejs¢ mozna dojs¢ do wniosku, ze ograni-
czenie ilo§ciowe prowadzi do wyzszych wynikéw. Jednak w szczeg6lnosci dla maksymal-
nej warto$ci przedziatu - 100 postéw - moze to oznaczac bardzo dtugi czas propagacji
informacji w sieci, co zwigksza szanse na dotarcie tych komunikatéw do wplywowych
uzytkownikéw w sieci.

Przechodzac do interpretacji wynikéw uzyskanych dla grafowych sieci neuronowych,
opisanych w podrozdziale 6.2 nalezy zwr6ci¢ uwage na kwestie rozmiaru wektora atry-
butow. Te modele byly trenowane przy wykorzystaniu mniejszej liczby cech - 15 dla
pojedynczego wezla - w poréwnaniu z modelami klasycznymi, opisanymi w podrozdziale
6.1, ktére posiadaly 7 atrybutéw strukturalnych, 8 temporalnych oraz 20 nowych. Dodat-
kowo, w przypadku sieci grafowych wiekszo$¢ tych cech byla wyznaczana na podstawie
informacji zawartych w profilach kont lub byly to wspétczynniki obliczane bazujac na sieci
spolecznos$ciowej, gdzie w obu przypadkach nie byly dostepne peine dane. Fragmentarycz-
nosc¢ zestawow informacji wynika z bardzo czasochtonnego procesu ich pobierania z API
Twittera oraz ograniczen pamieciowych na wykorzystanym urzadzeniu. Z kolei zar6wno
atrybuty strukturalne jak i temporalne byly wyznaczane na podstawie informacji takich
jak struktura kaskady komunikacyjnej czy tez znaczniki czasowe kolejnych postow, ktore

to dane byly w cato$ci pobrane i dostepne. Mniejsza catkowita liczba atrybutéw wynika z

82



7. Wnioski

koniecznoS$ci wyznaczenia tych warto$ci dla kazdego pojedynczego wezta znajdujacego sie
w grafie wejSciowym do grafowej sieci neuronowej, gdzie dla modeli klasycznych wyliczana
byta wartosc¢ Srednia z wszystkich weztow.

Ograniczeniem, kt6re mogto réwniez mie¢ negatywny wptyw na uzyskane wyniki byta
stosunkowo niewielka ilo§¢ danych, szczeg6lnie dla portalu Politifact. Modele neuronowe
zbudowane z tak skomplikowanych warstw zazwyczaj posiadajg duza liczbe parametréow,
ktérych warto$ci sg wyznaczane podczas treningu, co z jednej strony pozwala na dopaso-
wanie si¢ do skomplikowanych funkcji opisujgcych dane, a z drugiej naklada wymaganie
na rozmiar zbioru treningowego, ktéry powinien sktadac sie z o wiele wiekszej liczby
préobek niz na przyklad dla prostych algorytmoéw niebazujacych na sieciach neuronowych.
Mimo to, grafowe sieci neuronowe, a w szczeg6lnosci modele zbudowane w oparciu o
algorytm GCNConv, pozwolity na osiggnigcie najwyzszych warto$ci miar F1 dla zbioru
Politifact. Biorac pod uwage ograniczenie czasowe juz dla danych zawierajacych jedynie
komunikaty powstate w ciggu pierwszych dwdéch godzin propagacji warto$¢ miary F1
byta réwna 0,895. Z kolei dla graféw przycietych do pierwszych 5 postéw wynik tej miary
wynosit 0,894. Szczeg6blnie druga wartosc¢ jest ciekawym rezultatem patrzac z perspek-
tywy wczesnej detekcji falszywych wiadomosci, ze wzgledu na stosunkowo wysoki wynik
uzyskany dla bardzo restrykcyjnego ograniczenia.

Mozna zauwazy¢, ze wraz z rozluZnianiem ograniczen zaréwno czasowych jak i iloScio-
wych warto$¢ miary F1 fluktuuje, zamiast zachowywac spodziewana tendencje wzrostowa.
Moze to by¢ zwigzane na przyklad z nieoptymalnymi wartoSciami hiperparametréw,
powodujgcymi zatrzymanie uczenia w minimum lokalnym. Ze wzgledu na diugi czas
trenowania pojedynczego modelu przestrzen hiperparametréw mogta nie zosta¢ zbadana
w wystarczajacym stopniu. Innym wytlumaczeniem moze by¢ za krétki czas uczenia, wyni-
kajacy ze zbyt matej odgornie zadanej liczby epok, w trakcie ktérych model jest trenowany.
Moze to prowadzi¢ do wymuszonego zatrzymania procesu uczenia w momencie, w ktérym
warto$¢ funkcji straty wcigz zdaza do swojej minimalnej warto$ci, a parametry modelu
sg aktualizowane. Dla obu zbior6w maksymalna liczba epok byta réwna 100, a jej wybor
zostal podyktowany kompromisem miedzy jako$cig predykcji a czasem pojedynczego
treningu.

Poréwnujac dwie przetestowane architektury: GCNConv oraz GraphSAGE widac, ze
w przypadku ograniczenia ilo§ciowego pierwsza z nich pozwala na uzyskanie wyzszych
warto$ci miar F1 dla danych zawierajacych bardziej restrykcyjnie przyciete kaskady komu-
nikacyjne, szczego6lnie dla pierwszych 5 oraz 10 postow. Z kolei model oparty o algorytm
GraphSAGE oraz warstwe DiffPool charakteryzuje sie lepsza jakoS$cig predykcji na danych
zawierajacych 20 lub wiecej komunikatéw. Moze to Swiadczy¢ o tym, ze ta druga archi-
tektura posiada wiecej parametréw, ktérych wartosci sg aktualizowane podczas treningu,

czyli jest bardziej skomplikowana. Patrzac z kolei z perspektywy ograniczenia czasowego
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mozna zauwazyc, ze generalnie model GCNConv pozwala na osiggniecie wyzszych miar
F1.

Podobnie jak w przypadku algorytméw niebazujacych na grafowych sieciach neuro-
nowych, analiza uzyskanych rezultatéw prowadzi do konkluzji, ze modele wytrenowane
na probkach ograniczonych iloSciowo zwracaja generalnie wyzsze warto$ci miary F1.
Zbiory danych zawierajace grafy wejSciowe przyciete na podstawie czasu uptywajacego
od opublikowania pierwszego posta sa zdecydowanie mniej liczne, co jest nastepstwem
faktu, ze w wiekszosci przypadkow pierwsze udostepnienia nie pojawiajg sie w tak krot-
kim odstepie czasu jak na przyktad 5 lub 30 minut. Poddajac analizie nieograniczone w
zaden spos6b prébki mozna byto zauwazy¢, ze moment inicjalizacji propagacji w medium
spoleczno$ciowym nastepowal zazwyczaj pdZniej, poza zakresem do ktérego przycinane
byty kaskady.
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W obecnych czasach, w ktérych ponad potowa populacji §wiata ma dostep do me-
diow spotecznosciowych i aktywnie z nich korzysta, coraz wiekszym problemem staje
sie zjawisko celowej dezinformacji. Jej wptyw na ksztattowanie opinii publicznej mozna
byto zaobserwowac na przyktad podczas wyboréw prezydenckich w USA w 2016 roku. Ze
wzgledu na rosnaca sktonno$¢ do ufania informacjom pozyskanym z serwiséw spotecz-
nosciowych, szczegélnie w grupie mtodych dorostych, pojawia sie potrzeba weryfikacji
komunikatéw w czasie rzeczywistym, zanim trafig do szerokiego grona odbiorcow. Jest to
o tyle istotne, ze wraz z rozprzestrzenianiem fatszywych informacji, ro$nie szansa na to, ze
wiecej ludzi im zaufa, a badania dowodza, iz trudno jest skorygowac postrzeganie danego
tematu, nawet jesli jest ono mylne.

W celu zaadresowania tego problemu w niniejszej pracy zostala zbadana mozliwos¢
detekcji falszywych komunikatéw we wczesnej fazie ich rozprzestrzeniania na Twitte-
rze. Przeanalizowane modele zostaly podzielone na dwie grupy: klasyczne algorytmy
niebazujace na sieciach neuronowych, oraz grafowe sieci neuronowe. Pod uwage byly
brane cechy strukturalne i temporalne obliczane dla catych kaskad komunikacyjnych oraz
zaproponowany zostat zestaw nowych atrybutéw wyodrebnionych z profili uzytkownikéw
oraz sieci potgczenn pomiedzy nimi. W toku badann udowodniono, ze nowe cechy pozy-
tywnie wptywajg na jakosc¢ predykcji klasyfikator6w. Mimo iz nie byly brane pod uwage
informacje wynikajace z analizy semantycznej oraz sktadniowej tekstu, w podejsciu z
klasycznymi algorytmami uczenia maszynowego uzyskano wysokie wartosci miary F1: dla
zbioru Politifact oraz danych przycietych do pierwszych 5 minut propagacji komunikatéw
réwng 0,842, a dla zbioru Gossipcop i prébek zawierajacych jedynie pierwszych 5 postéw
wynoszacg 0,938. Z kolei dla grafowych sieci neuronowych na zbiorze Politifact osiagnieto
warto$¢ miary F1 wynoszgaca 0,894 dla danych ograniczonych do pierwszych 5 postow.

Dla algorytméw niebazujacych na sieciach neuronowych wyznaczono waznos¢ atry-
butéw. Cecha, ktora miata najwiekszy wptyw na uzyskane wyniki dla zbioru Politifact byta
informacja o tym, czy konto danego uzytkownika udostepniajacego tweet lub retweet
jest zweryfikowane a dla zbioru Gossipcop wspoétczynnik agregujacy aktywno$¢ uzytkow-
nika w okresie poprzedzajacym dodanie przez niego posta. Ta druga cecha jest nowym
wspoétczynnikiem, zaproponowanym w ramach tej pracy.

Ze wzgledu na specyfike dostepu do zbioru danych, a w szczeg6lnos$ci skomplikowa-
nego procesu jego pobrania oraz konieczno$ci rekonstrukcji sieci spotecznos$ciowej, w ten
sposob przygotowane modele uczenia maszynowego mogg zosta¢ wykorzystane raczej w
zastosowaniu operatora danego serwisu internetowego niz w indywidualnym. Szczegoélnie
biorac pod uwage bardzo wczesng detekcje falszywych informacji (po pierwszych 5 mi-
nutach, albo na podstawie pierwszych 5 postéw) pobranie wymaganego zestawu danych
z API Twittera mogltoby by¢ zbyt czasochlonne dla indywidualnych jednostek. Z drugiej

strony status medium spotecznosciowego, w ktérym udostepniane sg gtdwnie wiarygodne
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informacje na pewno przetozylby sie na wyzsze zainteresowanie uzytkownikow, a co za
tym idzie wiekszg popularnos$¢ danego portalu.

Niniejsza praca nie wyczerpuje jednak analizowanego tematu pozostawiajac miej-
sce na dalsze badania. W kolejnych krokach nalezaloby przede wszystkim skupic sie
na zbiorze danych, a konkretnie na pobraniu z API Twittera pelnego zestawu informa-
cji o profilach uzytkownikéw oraz dotyczacych relacji obserwowania pomiedzy nimi.
Nastepnie, dysponujac wiekszymi zasobami pamieciowymi, nalezaloby odtworzy¢ calg
sie¢ spotecznosciowa. Bioragc pod uwage algorytmy uczenia maszynowego dla metod
zespolowych zaproponowanych w podejsciu klasycznym nalezatoby przetestowac rézne
kombinacje podstawowych klasyfikatoréw, co mogltoby pozwoli¢ na wylonienie takiej,
ktéra pozwalataby na zwiekszenie jako$ci predykcji. W ujeciu grafowych sieci neurono-
wych nalezaloby przetestowac wigecej r6znych architektur - zaréwno kombinacji warstw
opisanych w niniejszej pracy jak réwniez zbada¢ mozliwe zastosowania nowych algo-
rytméw. Dodatkowo, nalezaloby poswiecic¢ wiecej zasobéw na znalezienie optymalnych
zestawow hiperparametréw dla modeli stuzacych do wczesnej detekcji fake newsow. Ze
wzgledu na czasochtonno$¢ tego procesu oraz mnogo$¢ rozwazanych przypadkow, ten

temat nie zostal wyczerpany.
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