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Streszczenie

Tematem pracy jest ,Implementacja systemu wnioskujgcego w systemie
operacyjnym Android”. Celem byto stworzenie aplikacji Android implementujgcej
system wnioskujgcy. Poczatkowym zatozeniem byta implementacja na podstawie
istniejgcej aplikacji i0OS, lecz ostatecznie powstata ona od podstaw. Szczego6inemu
uwzglednieniu podlegta interoperacyjnos¢ z jej odpowiednikiem na iOS, ktérego
autorem jest inz. Jedrzej Blak. We wspodtpracy z nim opracowano standardy
wykorzystane w tworzeniu systemdw wnioskujgcych obu prac.

Aby system wnioskujgcy miat na czym wnioskowac, nalezy dostarczy¢ do niego
dane, ktore w tym przypadku pochodzg z urzadzen (sensorow) potgczonych z
telefonem Android poprzez Bluetooth Low Energy oraz z innych telefonéw
przesyfajgcych juz wywnioskowane po swojej stronie dane.

Zastosowano silnik wnioskujgcy HyLAR (Hybrid Location-Agnostic incremental
Reasoner). Jest to framework open source napisany w jezyku JavaScript i stuzy do
tworzenia aplikacji sieci semantycznych. Opiera sie on na danych RDF (Resource
Description Framework), ontologiach OWL (Web Ontology Language) i zawartych w
nich ,tréjkach”.

Pierwszg kluczowg czescig systemu jest aplikacja Android. Zostata ona napisana w
jezyku Kotlin i odpowiada za zbieranie danych z sensoréw i sieci Bluetooth Low
Energy, przesytanie ich do lokalnego serwera wnioskujgcego oraz odbieranie
odpowiedzi z wywnioskowanymi faktami, na podstawie ktorych wyswietla
powiadomienia i wysyta informacje z powrotem do lokalnej sieci urzadzeh Android i
iOS.

Drugg kluczowg czescig systemu jest serwer wnioskujgcy. Jego zadaniem jest
komunikacja z aplikacjg poprzez protokdét HTTP oraz wykonywanie odpowiednich
operacji silnika wnioskujgcego HyLAR na modelu danych.

Stowa kluczowe:

e System wnioskujgcy

e HyLAR

e RDF

e OWL

e Bluetooth Low Energy
e Android

e Kotlin






Abstract

The topic of this thesis is ,Implementation of a reasoning system on the Android
operating system”. It implies that its goal is to create an Android application that
implements a reasoning system. The initial assumption was that it would be an
implementation basing on an existing iOS application, but ultimately it was created
from scratch. Taken into special consideration was interoperability with its 10S
counterpart made by Eng. Jedrzej Blak.

For the reasoning system to have something to reason on, it needs to have data
delivered to it. Data which in this case comes from devices (sensors) connected to the
Android phone via Bluetooth Low Energy and from other phones sending data that has
been already reasoned on their side.

The reasoning engine that has been used is HyLAR (Hybrid Location-Agnostic
incremental Reasoner). It's an open source framework written in JavaScript and it’s
used for making semantic web applications. It relies on RDF (Resource Description
Framework) data, OWL (Web Ontology Language) ontologies and ,triples”, which are
included in both.

The first key part of the system is the Android application. It was written in Kotlin
and is responsible for gathering data from sensors and the Bluetooth Low Energy
network, sending it to the local reasoning server and receiving responses with
reasoned facts, based on which it shows notifications and sends information back into
the local network of Android and iOS devices.

The second key part of the reasoning system is the reasoning server. Its tasks are
to communicate with the application via the HTTP protocol and executing the right
HyLAR reasoning engine operations on the data model.

Thesis keywords:
e Reasoning system
e HyLAR
e RDF
e OWL
e Bluetooth Low Energy
e Android
e Kotlin
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Wstep

Na poczatek nalezy przyblizy¢ tematyke oraz cele tematu ,Implementacja systemu
wnioskujgcego w systemie operacyjnym Android”. Ogdlnie méwigc, system wnioskujgcy to
system, ktory emuluje proces podejmowania decyzji. Najpierw powinno sie okreslic na
podstawie jakich danych majg by¢ one podejmowane oraz jak je wykorzystaé. Platformag
docelowg byly urzadzenia mobilne, a jak wiadomo dzisiejsze smartfony posiadajg wiele
wbudowanych sensoréw, wiec majg réwniez duzg ilos¢ danych zrodtowych, ktére nadaja sie
do wnioskowania. Dodatkowo powszechnie stosowane sg opaski mierzgce aktywnosc i inne
urzadzenia przenosnie z sensorami badajgcymi stan uzytkownika lub otoczenia, ktore tgczg
sie ze smartfonem. Majgc takie zrédta informacji, system wnioskujgcy moze dostawac cyfrowe
dane od Swiata zewnetrznego, a majac te dane jest w stanie przeprowadzi¢ proces
wnioskowania. Celem wnioskowania jest powiadomienie o wywnioskowanych faktach, na
przyktad w formie ostrzezenia lub przydatnej informacji, lecz moze ono réwniez inicjowaé
bardziej ztozone operacje.

W dzisiejszym Swiecie prawie kazdy nosi w kieszeni smartfon, ktory sam w sobie jest w
stanie ,opisa¢” elementy swojego otoczenia, ale nie jest w stanie ich potgczy¢ w spdjng catosé.
Zadaniem systemu wnioskujgcego jest stworzenie wiasnie tej spojnej catosci, aby powstaty
nowe fakty, ktére mozna wykorzysta¢ w réznych celach. Jednym z celéw jest wywotanie
pewnych zachowan u ludzi. Przyktadowo starsza osoba z czujnikiem bicia serca oraz
smartfonem w kieszeni mogtaby dosta¢ zawatu serca i upasé lub mogtaby zosta¢ zatrzymana
akcja jej serca. W takiej sytuacji odpowiedni system wnioskujgcy bytby w stanie wykryé upadek
/ zatrzymanie akcji serca / obie sytuacje naraz na podstawie gwattownego wzrostu
odczytywanych z akcelerometru wartosci / spadku pulsu ponizej normy i powiadomi¢ o0 nim
osoby znajdujgce sie w poblizu, majgc nadzieje, ze wywota u nich che¢ sprawdzenia czy dana
osoba rzeczywiscie potrzebuje pomocy.

Stworzony w ramach tej pracy system to dowdd koncepciji, ze juz w niedalekiej przysztosci
systemy wnioskujgce bedg w stanie wspiera¢ ludzi na porzadku dziennym. Porusza on takze
kwestie przysztosciowego edge computing, poniewaz juz dwa telefony znajdujgce sie w sieci
tworzonej przez potagczenia pomiedzy nimi stosujg paradygmat rozproszonego przetwarzania
danych. Warto réwniez wspomnie¢, ze pewne ustalenia dotyczgce rozwigzania powstaty we
wspotpracy z inz. Jedrzejem Blakiem — autorem odpowiednika opisywanego systemu
whnioskujgcego na systemie operacyjnym iOS — w celu zapewnienia interoperacyjnosci obu
aplikacji.

Zanim przedstawiona zostanie implementacja systemu wnioskujgcego, nalezy przedstawi¢
i wyttumaczy¢ gtdbwne koncepty i pojecia z nig zwigzane. Rozdziat 1. ma na celu przyblizenie
tych zagadnien. W Rozdziale 2. wyjasniono kwestie potrzebne do zrozumienia zastosowanego
w rozwigzaniu Bluetooth Low Energy jako $rodku komunikacji bezprzewodowej telefonu z
innymi urzgdzeniami wspierajgcymi BLE. Natomiast w Rozdziale 3. pracy przedstawiono
implementacje systemu wnioskujgcego. Poczatkowo jej celem byta aplikacja, ktéra miata
powsta¢ na podstawie istniejgcej aplikacji iOS, jednak ostatecznie powstata aplikacja zostata
stworzona od podstaw. W dalszej czesci tego rozdziatu opisano rowniez test systemu
wnioskujgcego za pomocg symulacji pomiaru wysokiej temperatury powietrza.
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Pierwszg z dwoch najbardziej problematycznych kwestii pisania tej pracy byta
implementacja tgcznosci Bluetooth Low Energy. Wiele razy pewna rzecz nie dziatata przez
btedy wewnetrzne, poza kontrolg z poziomu kodu, a po krotkiej chwili / restarcie aplikaciji /
restarcie telefonu zaczynata dziata¢. Drugg takg kwestig byta mata dostepnos¢ silnikow
wnioskujgcych dziatajacych natywnie na systemie operacyjnym Android, a te dziatajgce
zazwyczaj byly przestarzate, przez co stworzono niestandardowe rozwigzanie.

Do testowania potgczen z urzgdzeniami Bluetooth Low Energy wykorzystano urzgdzenie
Texas Instruments SimpleLink™ SensorTag CC2650STK. Wersje systemow Android na
testowanych telefonach: 7.0 i 9.0. Do niektérych testow, miedzy innymi funkcjonalno$ci
serwera wnioskujgcego, skorzystano z emulatora Android 10.0 w srodowisku Android Studio
oraz node.js w wersji v10.15.1.

Szczegoblne podziekowania nalezg sie promotorowi dr inz. Mariuszowi Kamoli za opieke
nad praca.
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Rozdziat |.
Whnioskowanie

1.1. Systemy wnioskujace

System wnioskujgcy, zwany rowniez systemem ekspertowym, to system, ktéry emuluje
proces podejmowania decyzji. Rozwigzuje on ztozone problemy na podstawie analizy baz
wiedzy i skfada sie z dwoch gtdwnych czesci:

¢ silnika wnioskujgcego — programu szukajgcego odpowiedzi na zadane pytania
e bazy danych — zawierajgcej fakty, ktére sg analizowane przez silnik wnioskujgcy w celu
znalezienia odpowiedzi.

W ramach wprowadzenia do tematu systemdw wnioskujgcych przeczytano artykut naukowy
,Semantic Reasoning for Context-Aware Internet of Things Applications™™. Jest on $wietng
lekturg, ktéra przybliza rozwigzania stosowane w |oT i dzieki ktérej mozna zapoznac sie z
gtdbwnymi konceptami systemow wnioskujgcych. Kolejnym artykutem naukowym wartym
wspomnienia, ktéry naprowadzit na potencjalne, jednak juz przestarzate rozwigzania na
system operacyjny Android, jest publikacja ,Android Went Semantic: Time for Evaluation”?.

Poczatkowe prace postepowaly z zatozeniem uzycia Apache Jena lub jej adaptacji na system
Android Jena Android. Apache Jena to framework open source zawierajgcy rozne API
wspotdziatajgce ze sobg w celu przetwarzania danych RDF. Catos¢ zostata napisana w jezyku
Java, ale aby framework byt uzywalny na systemie Android, wymagane jest wykorzystanie
posrednich rozwigzan. Problemy wynikajg z réznic pomiedzy Java Virtual Machine i Dalvik
Virtual Machine, z ktérego korzysta Android.

Apache Jena oferuje wiele programistycznych dogodnosci, takich jak bezposredni zapis bazy
RDF do trzymanych w pamieci obiektow Java oraz automatyczne wnioskowanie po wykonaniu
operaciji dodania / usuniecia zasobdéw z modelu danych. Na Rysunku 1. pokazano architekture
framework’a.
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Rysunek 1: Architektura Apache Jena.
Zrédio: jena.apache.org

Niestety, ze wzgledu na che¢ zachowania jak najlepszej interoperacyjnosci z odpowiednikiem
aplikacji dziatajgcej na systemie iOS, nastgpita potrzeba odrzucenia rozwigzania
wykorzystujgcego framework Apache Jena i zastosowania bardziej niestandardowej metody —
potgczenia aplikacji z silnikiem HyLAR.

Rozwigzanie wykorzystujgce silnik wnioskujgcy HyLAR jest niestandardowe ze wzgledu na
jezyk, w ktéorym zostat on napisany — JavaScript. JavaScript nie jest jezykiem natywnym
systemu Android i nie moze zosta¢ skompilowany na ten system w napisanej aplikacji, co
jednak nie wyklucza mozliwosci jego integracji z aplikacjg Android. Sposob implementaciji
silnika wnioskujgcego opisano w Rozdziale 3.

1.1.1. RDFi OWL

Resource Description Framework (RDF) to zestaw specyfikacji World Wide Web
Consortium (W3C) oryginalnie zaprojektowany jako model metadanych. Z uptywem czasu
RDF stat sie ogdlng metodg konceptualnego opisu i modelowania zasobdw, korzystajgc z
réznych formatéw serializacji danych, skfadni i notacji. Bardzo powszechnym zastosowaniem
RDF sg wiasnie systemy wnioskujgce.

Celem wprowadzenia RDF byto utworzenie ogélnoswiatowego standardu zapisu metadanych,
ktéry nie pozwalatby na duzg dowolno$¢. Umozliwitoby to automatyczne, maszynowe
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przetwarzanie abstrakcyjnych opiséw zasobdéw i tym samym wyszukiwanie lub $ledzenie
informaciji na dany temat.

Bazy faktow RDF to nazywane, kierunkowe grafy. Ich podstawowym budulcem jest tzw. tréjka
(ang. triple). Trojka to wyrazenie sktadajgce sie z trzech elementéw: podmiotu, predykatu
(wlasnosci) i obiektu (wartosci) — powszechnie znanych w jezyku angielskim jako: subject,

predicate, object.

veard:FN

John Smith

Rysunek 2: Przyktad trojki.
Zrédio: jena.apache.org

Zaczynajgc od prostego przykfadu pojedynczej trojki widocznej na Rysunku 2., pokazany
wewnatrz eklipsy zasdb — John Smith — jest identyfikowany przez ujednolicony identyfikator
zasobow URI (ang. Uniform Resource ldentifier) http://.../JohnSmith. URI pozwala na wymiane
tréjek pomiedzy bazami faktow bez ich ponownej konfiguracji. Zasoby majg wtasnosci, w tym
przypadku jest to petne imie danej osoby ,John Smith”. Wtasnos¢ jest reprezentowana przez
strzatke, oznaczong nazwg wtasnosci, od podmiotu do obiektu. Nazwy wiasnosci réwniez maja
posta¢ URI, ale w tym przypadku zostato ono skrécone przez lokalny dla bazy faktow prefiks
vcard z danej przestrzeni nazw. Obiektem moze by¢ inny zasdb, pusty zaséb lub wartos¢ (w
tym przypadku warto$¢ tekstowa String).

Przyktad z dodatkowym podziatem imienia zasobu na imie i nazwisko zostat przedstawiony na

Rysunku 3.

rd:FM
ved veard:N
John Smith w
veard:Given vcard:Family
John Smith

Rysunek 3: Przyktad bazy faktow.
Zrédio: jena.apache.org
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Ten sam przyktad zapisany w bazie RDF ze sktadnig RDF/XML wyglada nastepujgco:

<rdf:RDF
xmlns:rdf="http://www.w3.0rg/1999/02/22-rdf-syntax-ns#'
xmlns:vcard="http://www.w3.0rg/2001/vcard-rdf/3.0#"'

<rdf:Description rdf:about='http://somewhere/JohnSmith'>
<vcard:FN>John Smith</vcard:FN>
<vcard:N rdf:nodeID="A0"/>

</rdf:Description>

<rdf:Description rdf:nodeID="A0">
<vcard:Given>John</vcard:Given>
<vcard:Family>Smith</vcard:Family>

</rdf:Description>

</rdf :RDF>

Dokument zaczyna sie od deklaracji RDF oraz definicji przestrzeni nazw rdf oraz vcard.
Nastepnie opisany jest zaséb http://somewhere/JohnSmith poprzez atrybuty vcard:FN i
vcard:N, z ktérych pierwszy ma wartos¢ tekstowg, a drugi sam w sobie jest zasobem bez
wartosci. Pusty zasoéb jest opisany przez atrybuty vcard:Given i vcard:Family, ktére majg
odpowiednie wartosci tekstowe.

Formaty serializacji danych takie jak JSON-LD, N3 i Turtle majg na celu uproszczenie
zapisywania danych RDF, jednoczes$nie dostarczajgc dodatkowg funkcjonalno$é. Na przykiad
trojka z Rysunku 2. zapisana w skfadni Turtle moze wyglada¢ nastepujgco:

@base <http://somewhere/> .
@prefix rdf: <http://www.w3.0rg/1999/02/22-rdf-syntax-ns#> .
@prefix vcard: <http://www.w3.0rg/2001/vcard-rdf/3.0#> .

<#JohnSmith>
vcard:FN "John Smith" ;
vcard:N :name .

__:name vcard:Given "John" .
_:name vcard:Family "Smith" .

Jak wida¢, dane zapisane w tej sktadni sg bardziej czytelne i w dodatku mozna ustawi¢ na
przyktad prefiks podstawowy za pomocg @base, ktéry zostanie zastosowany automatycznie,
jesli dany podmiot nie korzysta z innego.

W tej czeSci zaprezentowane zostaty jedynie bardzo proste przyklady w celu pokazania
podstaw budowania baz danych RDF. W przypadku rzeczywistego, troche bardziej
rozbudowanego, systemu wnioskujgcego, liczba tréjek dochodzi do dziesigtek tysiecy.

Web Ontology Language (OWL) to rozszerzenie RDF. Opierajgc sie na stronie W3C: OWL
to jezyk Semantic Web zaprojektowany do reprezentacji bogatej i ztozonej wiedzy o rzeczach,
grupach rzeczy oraz relacji pomiedzy nimi. OWL to oparty na logice jezyk obliczeniowy,
umozliwiajgcy wykorzystanie reprezentowanej w nim wiedzy przez programy komputerowe,
np. w celu weryfikacji spojnosci tej wiedzy lub ujawnienia wiedzy domniemanej!.

Analogicznie do RDF réwniez jest to jezyk ze sktadnig opartg na trojkach, a semantykg na
logice opisowej. Stuzy do zapisywania danych w postaci ontologii — opiséw relacji
semantycznych pomiedzy zasobami. OWL pozwala na wskazanie powigzan pomiedzy
zasobami nie znajdujgcych sie w tych samych tréjkach, czyli na przyktad moze poméc
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programowi w zrozumieniu, ze jesli ,A jest ojcem B” oraz ,B jest ojcem C”, to ,A jest dziadkiem
C".

1.1.2. Reguly wnioskowania

Reguty wnioskowania to wytyczne, wedtug ktérych silnik przeprowadza proces
wnioskowania.

Sktadnia regut moze rozni¢ sie pomiedzy silnikami wnioskowania ze wzgledu na rézne
mozliwosci tych silnikbw oraz roézne zastosowane algorytmy parsowania tych regut.
Wspomniana na poczatku tego rozdziatu Apache Jena wspiera zaréwno wnioskowanie w
przdd, jak réwniez wnioskowanie wstecz i wnioskowanie hybrydowe (w przod i wstecz
potgczone).

Whioskowanie w przdod polega na tworzeniu nowych faktdow na podstawie istniejgcej bazy
faktow, podczas gdy wnioskowanie wstecz, jak mozna sie domysli¢, dziata odwrotnie —
algorytm dostaje cel, ktéry powinien zosta¢ przez niego udowodniony jako prawdziwy i idzie
od celu do znanych, znajdujacych sie w bazie, faktéow. Zaleznie od rozmiaru bazy faktow,
ztozonosci jej modelu, regut wnioskowania i zastosowanego algorytmu — jeden tryb
wnioskowania moze okazac sie bardziej skuteczny i szybszy od drugiego.

Przyktadowa prosta reguta napisana sktadnig wykorzystywang przez Apache Jena wyglada
nastepujgco:

[samel: (?A ?P ?B), (?A ?P 2C) -> (?B owl:sameAs ?C) ]

Dla Jeny znane sg ogdine prefiksy, takie jak rdf i owl, réwniez w regutach. Dana reguta zawiera
sie w kwadratowych nawiasach i ma nazwe samel. Nastepnie w nawiasach znajdujg sie tréjki
oddzielone przecinkiem i jedna tréjka po strzatce w prawo ->, ktéra méwi silnikowi, ze do danej
reguty powinno zostac¢ zastosowane wnioskowanie w przod. Tréjki po lewej stronie strzatki to
przestanki, ktore jesli zostang spetnione, oznaczg ze trojka po prawej stronie strzatki jest
prawdziwa i moze zosta¢ dopisana do bazy faktow. Catg regute mozna wyrazi¢ wyrazeniem:

~Jesli spetnione sg warunki (?A ?P ?B) i (?A ?P ?C) to znaczy, ze (7B owl:sameAs ?C).”

Nazwy za znakami zapytania jak ?A oznaczajg zmienne, do ktérych silnik dopasowuje kolejne
fakty. Predykat owl:sameAs oznacza, ze podmiot i obiekt sg takie same. Znajgc zasady
zapisywania regut, reguta samel moze zosta¢ przettumaczona na zdanie:

~Jesli istnieje taka tréjka, gdzie A jest podmiotem, P predykatem i B obiektem oraz taka trojka,
gdzie A jest podmiotem, P predykatem i C obiektem, to B i C sg jednakowe.”

1.1.3. SPARQL
SPARQL to jezyk zapytan (ang. query language) i protokét stuzgcy do wykonywania
operacji na bazach RDF zaprojektowany przez W3C RDF Data Access Working Group. Stuzy
on do formutowania zapytan skierowanych do bazy RDF, ktore z kolei mogg postuzyé zaréwno
do wyszukiwania i odczytywania zasobdw, jak i do wykonywania operacji na bazie faktow,
SPARQL jest dla baz RDF tym, czym SQL jest dla baz MySQL, Oracle, itp.
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Sktadnia zapytan jest podobna do zaprezentowanej w poprzedniej czesci skladni regut — tak
samo oznaczane sg zmienne. Niektorymi z podstawowych operacji, do wykonania ktérych
zdolny jest SPARQL, sg operacje:

e SELECT - zwraca zasoby spetniajgce podane warunki

o INSERT DATA — wstawia podane trojki do bazy

o DELETE DATA — usuwa podane tréjki z bazy, jesli je w niej znajdzie

e DELETE / INSERT — odpowiednio usuwa / wstawia trojki z / do bazy bazujgc na
podanym w klauzuli WHERE wzorze

e PREFIX — mozliwos¢ zdefiniowania prefiksu.

Podstawowym zapytaniem, ktére zwroci wszystkie trojki danej bazy RDF jest prosty SELECT:

SELECT * { ?s ?p 20 }

Opierajac sie na przyktadowej bazie z Rysunku 3., zapytanie SPARQL:

PREFIX vcard: <http://www.w3.o0rg/2001/vcard-rdf/3.0#>
SELECT 2?0 WHERE { ?s vcard:FN 7?0 }

zwrdci pojedynczg wartosc:

,John Smith”

Zaprezentowana w tej czesci funkcjonalno$¢ SPARQL stanowi matg czes¢ duzego potencjatu
tego jezyka, a pomimo to umozliwia juz wykonanie najwazniejszych operacji na bazie RDF. W
przypadku prezentowanego w tej pracy systemu wnioskujgcego znajomosé tych kilku operacji
w zupetnosci wystarczy do zrozumienia jego implementacji.

1.2. HyLAR

HyLAR (Hybrid Location-Agnostic incremental Reasoner) to silnik wnioskujgcy
napisany w jezyku JavaScript. Korzysta z bibliotek rdfstore-js, sparqljs i rdf-ext, ktére stuzg do
wykonywania operacji na bazach RDF. Moze on zosta¢ wykorzystany lokalnie jako modut npm
(node package manager) lub globalnie jako serwer. Dzieki wykorzystaniu rdfstore-js HyLAR
wspiera serializacje JSON-LD, N3 i Turtle. Wydajno$¢ silnika oraz jego mozliwosci opisano w
publikaciji autorstwa jego tworcow®.

Silnik wnioskujgcy HYLAR moze zosta¢ wykorzystany zarowno w postaci biblioteki JavaScript,
jak i rowniez w postaci serwera instalowanego poprzez npm (Node Package Manager).
Podczas gdy wersja serwerowa posiada funkcjonalno$¢ wystarczajgcg do efektywnego
wnioskowania, w przypadku zaimplementowanej aplikacji komunikacja z tym serwerem
zawierataby wiele sekwencji kolejnych zapytan HTTP, co nie bytoby efektywne. W zwigzku z
tym wybrano opcje stworzenia serwera wnioskujgcego wykorzystujgcego biblioteke HyLAR z
implementacjg dopasowang do potrzeb aplikacji. Szczegotowy opis znajduje sie w rozdziale
3. pracy.

Najwazniejszymi funkcjami biblioteki, ktore zostaty wykorzystane w pracy, sa:

e |oad(ontology, mimeType) — taduje ontologie podang w pierwszym argumencie do
modelu danych korzystajac z jednej ze wspieranych serializacji podanych w drugim
argumencie, np. text/turtle” dla formatu Turtle
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e query(q) — wykonuje zapytanie SPARQL g w postaci String na zaladowanym modelu
danych

o parseAndAddRule(rule, name) — dodaje regute rule o hazwie name do zestawu regut,
na podstawie ktorych przeprowadzane jest wnioskowanie
o classify() — klasyfikuje zatadowany model danych w oparciu o dostepne reguty.

Oprocz mozliwosci definicji wtasnych regut, HyLAR oferuje wiele predefiniowanych regut
pochodzgcych z RDFS (RDF Schema) i OWL 2 RL (Web Ontology Rule Language). Poszerza
to mozliwosci silnika bez potrzeby definiowania zestawu poszczegdélnych regut przy kazdym
uruchomieniu programu.
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Rozdziat II.
Komunikacja bezprzewodowa

2.1. Bluetooth Low Energy

Klasyczny protokét Bluetooth zostat zaprojektowany do bezprzewodowej komunikacii
pomiedzy urzgdzeniami wymagajgcymi ciggtego potgczenia i do dzis petni takg funkcje.
Wykorzystywany jest na przyktad do przesytania danych audio pomiedzy smartfonem a
bezprzewodowymi stuchawkami czy zestawami gtosnomowigcymi. Niestety takie potgczenia
cechujg sie wysokim zuzyciem energii, a gdy celem jest zapewnienie bezprzewodowej
komunikacji z urzgdzeniami z matymi bateriami, takimi jak na przyktad sensory lub opaski
monitorujgce aktywnos$é, klasyczny Bluetooth nie jest dobrym rozwigzaniem.

Bluetooth Low Energy (BLE) to technologia spokrewniona z klasycznym Bluetooth, ktéra
réwniez zostata zaprojektowana przez Bluetooth Special Interest Group (Bluetooth SIG).
Technologia ta, jak jej nazwa moze podpowiadaé, ma na celu znaczace zredukowanie poboru
energii w poréwnaniu do klasycznego Bluetooth przy zapewnieniu podobnego zasiegu, dzieki
czemu $wietnie nadaje sie do zastosowania w urzgdzeniach z baterig o niewielkiej
pojemnoscit®l.

W poréwnaniu do klasycznego Bluetooth, BLE cechuje sie mniejszg przepustowoscig danych.
Zazwyczaj jednak nie wptywa to na jego efektywnos$é podczas stosowania w sensorach i
rozwigzaniach loT, gdzie przesytane pakiety sg bardzo mate w poréwnaniu do pakietéw audio
lub plikéw.

Urzadzenia korzystajgce z Bluetooth Low Energy mozna podzieli¢ na cztery role:

e Broadcaster — urzadzenie rozgtasza dane

e Peripheral — urzadzenie rozgtasza dane, ale moze odebra¢ potgczenie od innych
urzadzen

e Observer — urzgdzenie skanujgce w celu znalezienia danych rozgtaszanych przez inne
urzgdzenia

e Central — urzadzenie, ktére moze zaréwno skanowaé¢ w celu znalezienia danych
wystawionych przez inne urzadzenia jak i tgczy¢ sie z nimi.

Po prezentacji standardu Bluetooth Low Energy, pierwsze dwie role byly powszechne dla
urzgdzen typu beacon i sensoréw, takich jak termometry, a rola trzecia i czwarta dla telefonéw
i komputeréw. Od tamtej pory jednak technologia ta rozwineta sie i wiele urzadzen wspiera
wszystkie cztery role i moze dziata¢ w wiecej niz jednej roli naraz. Android zawiera wbudowane
wsparcie dla BLE w roli centralnej od 18 poziomu API (Android 4.3). Opisywana w tej pracy
aplikacja na system Android opiera sie wiasnie na takiej funkcjonalnosci.
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2.2. Komunikacja z urzadzeniami Bluetooth Low Energy

Zamystem pracy jest umozliwienie wnioskowania w sieci ztozonej z wielu urzadzen, tak
wiec jedng z niezbednych funkcjonalnosci systemu jest mozliwos¢ komunikacji z innymi
systemami wnioskujgcymi, ktére dziatajg w tym samym czasie na innych smartfonach (Android
i i10S).

Poczatkowe prace postepowaly z zatozeniem uzycia standardu Bluetooth Mesh do
zapewnienia funkcjonalnosci komunikacji poprzez Bluetooth Low Energy z innymi telefonami,
na ktérych w tym samym czasie dziatataby ta sama aplikacja systemu wnioskujgcego (lub jej
odpowiednik na systemie iOS).

Bluetooth Mesh stosuje topologie siatki — sieci, w ktorej wezty (urzgdzenia) moga wysytac i
odbiera¢ informacje do i od innych weztéw, nawet gdy nie majg z nimi bezposredniego
pofgczenia. Oferuje takze miedzy innymi mozliwosc¢ tworzenia podsieci i jednocze$nie rowniez
zapewnia bezpieczenstwo na wielu poziomach, miedzy innymi poprzez klucze AppKeys.
Wszystkie wezty w sieci posiadajg przynajmniej jeden klucz sieci (NetKey), z ktérych kazdy
odpowiada podsieci, do ktérych nalezy dany wezet. Posiadanie NetKey pozwala weztowi na
deszyfracje i uwierzytelnienie na poziomie sieci, co udostepnia podstawowe funkcje Bluetooth
Mesh, takie jak przekazywanie wiadomosci, ale nie pozwala na odczytywanie informacji w nich
zawartych. Kazdy wezet ma réwniez swéj unikatowy klucz DeviceKey uzywany do procesu
zaopatrzenia (ang. provisioning) i konfiguracji wezta. W przypadku usuniecia danego wezta z
sieci aplikacja zaopatrujgca dodaje go do czarnej listy i inicjowana jest procedura odswiezenia
kluczy — wszystkie wezly oprocz tych, kidére znajdujg sie na czarnej liscie otrzymujg nowe
klucze. Zapobiega to nieautoryzowanemu uzyciu odtgczonego wezta w przysztoscil’l.

W przypadku opisywanej aplikacji protokét taki jak Bluetooth Mesh swietnie nadatby sie do
realizacji funkcjonalno$ci przekazywania wywnioskowanych faktow pomiedzy urzgdzeniami
poprzez swoje zaawansowane mechanizmy. Jednoczesnie zapewniatby bezpieczenstwo sieci
oraz mozliwos¢ tworzenia podsieci — pozwolitoby to na funkcjonowanie mniejszych grup
systemdw wnioskujgcych, ktoére wcigz mogtyby wymienia¢ sie niektérymi faktami. Niestety
jednak jak okazato sie po przeprowadzeniu dogtebnego badania srodowiska — Android w chwili
pisania tej pracy nie ma (i mozliwe, ze nigdy nie bedzie miat) wsparcia dla Bluetooth Mesh w
technologicznym stacku Bluetooth. Obecnie jest to rozwigzanie dostepne jedynie dla urzadzen
loT z bibliotekami implementujgcymi Bluetooth Mesh napisanymi przez firmy trzecie z
ograniczeniami mozliwosci uzycia jedynie na urzadzeniach tych firm.

Jednak koncept topologii siatki oraz przekazywania informacji pomiedzy urzgdzeniami i tak
zostat zaimplementowany w aplikacji, aczkolwiek w prostszej postaci. Szczegoly
implementacji opisano w Rozdziale 3.
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Rysunek 4: Topologia siatki.

Przed implementacjg komunikacji poprzez Bluetooth Low Energy w aplikacji, nalezato najpierw
zapoznac sie z powigzanymi kluczowymi pojeciami:

Generic Attribute Profile (GATT) — Ogdlna specyfikacja wysytania i odbierania krétkich
danych zwanych atrybutami poprzez potgczenie BLE. GATT jest zbudowany na ATT.
Attribute Protocol (ATT) — Protokdt zoptymalizowany dla urzgdzen BLE. Kazdy atrybut
jest identyfikowany poprzez unikatowy UUID. Atrybuty transportowane przez ATT sg
formatowane jako charakterystyki i serwisy.

Universally Unique Identifier (UUID) — ustandaryzowany, unikatowy 128-bitowy format
wykorzystywany do identyfikacji informaciji.

Charakterystyka — Typ / Klasa atrybutu zawierajgca pojedynczg wartos¢ i 0-n
deskryptoréw opisujgcych dang wartosé.

Deskryptor — Zdefiniowane atrybuty opisujgce warto$¢ charakterystyki. Opisuje na
przyktad zakres akceptowalnych wartosci czy jednostki pomiaru.

Serwis — Kolekcja charakterystyk. Réwniez identyfikowany przez UUID.

Maximum Transmission Unit (MTU) — maksymalna wielko$¢ pakietu ATT. Domys$ina
wynosi 23 bajty, w tym 3 bajty zarezerwowane, a maksymalna zalezy od ograniczen
sprzetowych oraz systemowych.
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Rozdziat Ill.
Implementacja systemu wnioskujgcego

W tym rozdziale przedstawiono stworzony w ramach tej pracy system wnioskujgcy i
poszczegodlne elementy jego implementacji oraz rozwigzania probleméw z nig zwigzanych.
Sktada sie on z dwdch czesci — aplikacji na system Android oraz serwera node.js z silnikiem
wnioskujgcym. Na poczatek zostanie omdwiona architektura w celu przekazania ogolnego
zarysu dziatania, a nastepnie gtdéwne podzespoty.

3.1. Architektura systemu wnioskujacego

Ze wzgledu na potrzebe wykorzystania aplikacji Dory — node.js system wnioskujgcy zostat
podzielony na dwie czesci. Pierwsza czes¢ to aplikacja Android, ktéra zajmuje sie komunikacijg
Z innymi telefonami i sensorami poprzez Bluetooth Low Energy, pobieraniem istotnych dla
systemu informacji (np. dane z akcelerometru telefonu), przechowywaniem odpowiednich
struktur danych, przesytaniem danych do serwera wnioskujgcego oraz wys$wietlaniem
powiadomien w przypadku wywnioskowania odpowiednich faktéw przez silnik wnioskujacy.
Druga cze$¢ systemu to uruchomiony w aplikacji Dory serwer node.js z silnikiem
wnioskujgcym HyLAR. Komunikacja pomiedzy aplikacjg i serwerem node.js odbywa sie
poprzez zapytania i odpowiedzi HTTP. Na Rysunku 5. widoczny jest schemat architektury
systemu.

Aplikacja Android

alert

Dory - node.js

Request
Response

Serwer
Node.js

Serwis Http

Bluetooth

AppMadel Low Energy
HyLAR ppiviode

N RxAndroidBle Sensow
— 11T "
|
I__> I
Urzgdzenia
Serwer GATT < | 4-———— Android / i0S

Rysunek 5: Architektura systemu wnioskujgcego.

Aby wykorzysta¢ petny potencjat wnioskowania na bazach RDF zaprojektowano ontologie
pomiaréw. Wygenerowano jg w programie Protégé za pomocg OWL 2 Api. Zastosowana
ontologia dzieli sie na trzy czesci: pomiary, urzadzenia i jednostki. Pierwsza, gtowna czesc,
zawiera podstawowg klase measurement oraz jej podklasy, ktére specyfikujg typ pomiaru.
Wazne jest aby kazdy pomiar miat okreslony typ:
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air_temperature
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— atmospheric_pressure
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. . blood_pressure
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noise

speed 4 wind_speed
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Rysunek 6: Ontologia pomiardw.

Drugg czescig sg urzadzenia. Kazdy zasob pomiaru moze mie¢ takze okreslony typ
urzgdzenia, z ktérego pochodzi, czyli sensor lub smartfon:

device 4

Sensor

smartphone

Rysunek 7: Ontologia urzagdzen.

Trzecig czescig catej ontologii sg jednostki przeprowadzonego pomiaru. Do kazdego pomiaru
ze zdefiniowanym typem po przeprowadzeniu klasyfikacji / wnioskowania zostanie dotgczona
odpowiednia jednostka:
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Rysunek 8: Ontologia jednostek pomiaréw.

Zaprezentowang ontologie zastosowano w celu wprowadzenia pewnego stopnia
ustandaryzowania zapisywanych pomiarow.

3.2. Aplikacja Android

3.2.1. Architektura aplikacji

Pierwszym kluczowym elementem systemu wnioskujgcego jest aplikacja Android. Zostata
ona napisana w srodowisku Android Studio w jezyku Kotlin. Kotlin to jezyk przetwarzany na
kod bajtowy (ang. bytecode) Javy, przez co pozwala na korzystanie z bibliotek napisanych w
jezyku Java przewaznie bez probleméw, a dodatkowo oferuje mechanizmy pomocne w
programowaniu, jak na przyktad null-pointer safety, dotyczgcy odwotania do zmiennej, ktora
ma wartos¢ null. W przypadku aplikacji mobilnych jedno takie odwotanie moze spowodowac,
ze program przestanie dziata¢ prawidtowo i aplikacja zostanie zamknieta.

Podstawowym budulcem interfejsu uzytkownika w aplikacji Android jest tzw. aktywnos¢ (ang.
activity). Aktywnos$¢ to pojedyncza, konkretna rzecz, ktérg uzytkownik moze wykonaé. Mozliwe
jest wykonanie catego interfejsu uzytkownika na samych aktywnosciach, co byto tradycyjng
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metoda. Zalecanym sposobem wykonania interfejsu jest jednak implementacja tzw.
fragmentéw — na nich wtasnie powstata czesc¢ aplikaciji, z ktérg uzytkownik moze oddziatywac.

Fragment reprezentuje zachowanie lub cze$¢ interfejsu w aktywnosci. W poréwnaniu do
aktywnoéci, Android API zapewnia wiele udogodnien w korzystaniu z fragmentéw. Chcac
przejs¢ do innego fragmentu aplikacji nalezy wywota¢é metode addToBackStack() z
FragmentManager, co rowniez pozwala na bardzo intuicyjng obstuge przycisku wstecz. W
dodatku, aby przekaza¢ dane do nastepnego fragmentu, wystarczy umiescic je w dotgczanej
do fragmentu paczce Bundle. Dziatanie tego mechanizmu mozna zaobserwowac na
przyktadzie przejscia z HomeFragment do RuleSetFragment:

val fragment = RuleSetFragment ()

val bundle = Bundle()
bundle.putString (EXTRA ADDRESS STRING ,name)
bundle.putInt (EXTRA ADDRESS INT, position)
fragment.arguments = bundle

activity?.supportFragmentManager?.beginTransaction () ?.replace (
R.id.fragment container, fragment)?.addToBackStack("tagName")?.commit ()

Natomiast w docelowym fragmencie, w tym przypadku RuleSetFragment, wystarczyto
nadpisaé metode onCreateView oraz odczytaé przekazane wartosci, podajgc odpowiednie
klucze:

override fun onCreateView(inflater: LayoutInflater, container: ViewGroup?,
savedInstanceState: Bundle?): View? {

ruleSetName = arguments?.getString(HomeFragment.EXTRA ADDRESS STRING)
rsIndex = arguments?.getInt (HomeFragment.EXTRA ADDRESS INT)

return inflater.inflate(R.layout.fragment rule, container, false)

}

Tradycyjny interfejs aplikacji Android jest zbudowany na aktywnosciach, a zmiana ekrandw
odbywa sie poprzez zmiane aktywnosci. Jest to starsze rozwigzanie, ktére niekoniecznie jest
gorsze, ale, nie wnikajgc w szczegoty, na potrzeby tej aplikacji fragmenty wydaja sie bardziej
intuicyjng opcja.

Nie wszystkie dane mogg lub przynajmniej nie powinny by¢ przekazywane od fragmentu do
fragmentu. Niektére obiekty wymagajg przechowywania przez caty zywot aplikacji.
Przyktadem takiego obiektu jest RxBleClient. Szczegéty jego implementacji opisano w dalszej
czesci pracy.

Jako mechanizm pozwalajgcy na zapewnienie takiej funkcjonalnosci zostata wykorzystana
klasa AppModel dziedziczgca po klasie Application — jest to podstawowa klasa do zarzadzania
globalnym stanem aplikacji, a utworzenie klasy dziedziczgcej pozwala na implementacje
wiasnej funkcjonalnosci. Aby méc z niej skorzysta¢ nalezato najpierw zadeklarowa¢ nazwe
klasy w manifescie AndroidManifest.xml:

<application
android:name=".AppModel"
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Nastepnie potrzebna byta prosta implementacja:

import android.app.Application
class AppModel : Application() {

companion object {
var reasoner: Reasoner = Reasoner ()
var bluetooth: MyBluetooth = MyBluetooth ()

}

Klasa AppModel jest klasg statyczng, dostepng od wigczenia aplikacji. Zawiera ona
companion object, wewnatrz ktérego znajdujg sie ogéinodostepne z catej aplikacji obiekty klas
Reasoner oraz MyBluetooth — te z kolei sg strukturami odpowiadajgcymi za procesowanie i
manipulowanie danymi zwigzanymi odpowiednio z wnioskowaniem oraz komunikacjg przez
Bluetooth Low Energy.

Aby aplikacja mogta w pemni funkcjonowac, potrzebuje nadania dostepu do kluczowych
elementéw w manifescie AndroidManifest.xml. Dodatkowo zostat dodany tag <uses-feature>
do Bluetooth Low Energy. Tag ten oznacza jedynie, ze aplikacja nie pokazywataby sie jako
kompatybilna na urzgdzeniach bez BLE:

<uses-permission android:name="android.permission.BLUETOOTH" />
<uses-permission android:name="android.permission.BLUETOOTH_ADMIN"/>
<uses-permission android:name="android.permission.ACCESS_FINE_LOCATION"/>
<uses-permission android:name="android.permission.INTERNET"/>

<uses-feature
android:name="android.hardware.bluetooth le"
android:required="true"/>

Waznym elementem aplikaciji jest powigzana z czwartg linijkg powyzszego wycinku manifestu
komunikacja HTTP z serwerem. Do jej implementacji wybrano biblioteke Retrofit. Pozwala
ona na stworzenie interfejsu odpowiadajgcego za definicje metod, do ktérych przypisywane sg
adres zapytania HTTP, jego typ oraz pozostate elementy jak tresc.

Z funkcjonalnosci biblioteki skorzystano poprzez zbudowanie obiektu z ustawionymi
odpowiednimi opcjami, czyli podstawowym adresem na http://localhost:3000, pod ktérym
udostepniono serwer wnioskujgcy opisany w kolejnej czesci pracy, oraz fabrykami
konwertujgcymi odpowiednie obiekty na tre$¢ zapytania HTTP i vice-versa. Nastepnie
utworzono obiekt service korzystajacy z funkcjonalnosci retrofit zgodnie z interfejsem
ReasonerServer (zawartym w Zatgczniku 1.) zawierajgcym metody do komunikacji HTTP:

val retrofit: Retrofit = Retrofit.Builder ()
.baseUrl ("http://localhost:3000")
.addConverterFactory (ScalarsConverterFactory.create())
.addConverterFactory (GsonConverterFactory.create())
.build ()

val service: ReasonerServer = retrofit.create(ReasonerServer::class. java)

Aby skomunikowac sie z serwerem, zaimplementowano metody przygotowujgce i odbierajgce
dane do i z zapytan HTTP. Przykladowa funkcja, odpowiadajgca za wysytanie zapytan
SPARQL, wyglada nastepujgco:
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fun query(query: String) {
val queryReq = QueryRedquest (query)
val req: Call<String> = service.query (queryReq)

reqg.enqueue (object: Callback<String> {
override fun onResponse(call: Call<String>, response: Response<String>) {
Log.1i("Http", "Response received: ${response.body()}")

}

override fun onFailure(call: Call<String>, t: Throwable) {
Log.e ("Http", "Server communication error $t")
}
1)
}

Budowany jest obiekt typu Call z typem odpowiedzi String. Oznacza to, ze otrzymana
odpowiedz zostanie przekonwertowana na obiekt String. Nastepnie wywotano metode
enqueue(), ktéra odpowiada za asynchroniczng komunikacje HTTP. W przypadku opisanej
implementacji, powyzszy blok kodu jest wykonywany z gtdbwnego watku aplikacji, a co za tym
idzie zapytanie HTTP musi by¢ asynchroniczne, poniewaz w systemie Android zabronione jest
L2usypianie” tego watku — co ma miejsce w synchronicznym odpowiedniku enqueue() —
execute(). Metoda enqueue() jako argument przyjmuje obiekt klasy Callback z typem obiektu
zwrotnego, w tym przypadku String i wymaga nhadpisania metod onResponse() oraz
onFailure(). Klasa QueryRequest to prosta klasa przechowujgca obiekt String query z
konstruktorem na niego. Wykorzystanie takiej klasy jest mozliwe dzieki konwersji obiektow na
JSON przez wspomniang wczesniej fabryke GsonCoverterFactory, podczas gdy
ScalarsConverterFactory odpowiada za konwersje z / do String.

class QueryRequest {
var query: String

constructor (query: String) {
this.query = query
}
}

Obiekt tej klasy potrzebny jest do wywotania metody zadeklarowanej w interfejsie
ReasonerServer:

@POST ("/query")
fun query (@Body query: QueryRequest): Call<String>

Co prawda do przestania zapytania SPARQL wystarczytby zwykty obiekt String query, ale
klasg QueryRequest pokazano zasade budowania zapytan HTTP z uzyciem biblioteki Retrofit.

Ostatnim istotnym elementem procesu komunikacji z serwerem jest sam proces sprawdzania
i przysytania bufora danych przeznaczonych do silnika wnioskujgcego. Wykorzystano w tym
celu metode postDelayed() z klasy Handler, ktéra uruchamia sie co wyzej okreslony czas (w
trakcie implementacji systemu czas ten wynosit 5 sekund). W metodzie sprawdzany jest stan
bufora i jesli nie jest pusty zawartos¢ zostaje przestana do serwera. Niestety, wspomniana
metoda postDelayed() nie dziatata poprawnie na starszej wersji systemu Android, podczas gdy
problemy nie wystepowaty na nowszej wersji, pomimo ze w dokumentacji znaleziono wpis o
dostepnosci tej funkcjonalnosci od pierwszej wersji Android API.
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3.2.2. Komunikacja BLE z sensorami

Aby porozumieé sie z urzadzeniem poprzez Bluetooth Low Energy, aplikacja musi
skorzysta¢ z GATT. Zbieranie danych z urzadzen BLE przez aplikacje odbywa sie za pomoca
powiadomien o zmianach wartosci charakterystyk. W tej czesci zostanie opisana
implementacja tej funkcjonalnosci.

Tradycyjny sposob implementacji tacznosci BLE w aplikacji Android wigze sie z duzg iloscig
nadpisywania metod w okreslonych klasach, wiec do komunikacji z sensorami zostata uzyta
biblioteka RxAndroidBle. Biblioteka ta implementuje metody z RxJava do celéw tgcznosci
BLE, co pozwala na prostsze oprogramowanie funkcjonalnosci BLE z wykorzystaniem
konceptow z ReactiveX, miedzy innymi Observables.

Aby klient biblioteki RxAndroidBle mégt by¢ wykorzystywany z dowolnego miejsca w aplikaciji,
stworzono i przechowano instancje obiektu klasy RxBleClient w kontekscie aplikacji w klasie
AppModel:

AppModel .bluetooth.rxBleClient = RxBleClient.create (applicationContext)

Aby nastepnie potaczy¢ sie z urzgdzeniem BLE o znanym adresie MAC utworzono obiekt
RxBleDevice, oraz wykonano operacje na obiekcie CompositeDisposable w metodzie
connect(). Aby zakohczy¢ potgczenie, wywotana zostaje metoda disconnect():

val device: RxBleDevice = AppModel.bluetooth.rxBleClient!!.getBleDevice (mac)
lateinit var connectionObservable: Observable<RxBleConnection>

val charConnectionDisposable = CompositeDisposable ()

val disconnectTriggerSubject = PublishSubject.create<Unit> ()

fun connect () {
connectionObservable = device
.establishConnection (false)
.takeUntil (disconnectTriggerSubject)
.compose (ReplayingShare.instance())

connectionObservable
.flatMapSingle { it.discoverServices() }
.observeOn (AndroidSchedulers.mainThread () )
.doOnSubscribe { Log.d(TAG, "BLE: Connecting") 1}
.subscribe (
{ characteristic ->
Log.d(TAG, "BLE: Connection established")
b,
{ Log.d(TAG, "BLE: Connection failed") 1},
{ Log.d(TAG, "BLE: On connection complete") }
)
.let { charConnectionDisposable.add(it) }
}
fun disconnect () {
if (device.isConnected) {
disconnectTriggerSubject.onNext (Unit)

Powyzszy kod umozliwia rozpoczecie i zakonczenie potgczenia z urzgdzeniem BLE poprzez
wykonywanie operacji na obiekcie connectionObservable, ktory reprezentuje stan potgczenia
Z urzadzeniem oraz jest ogdélnym kanatem komunikacji z nim. Nastepnym krokiem jest
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rejestracja powiadomien o zmianach wartosci wybranych charakterystyk — po nawigzaniu
potgczenia mozliwe jest wykonanie nastepujgcych operacji spetniajgcych te funkcjonalno$¢ w
metodzie registerNotifications():

fun registerNotifications() {
if (device.isConnected) {
connectionObservable
.flatMap { it.setupNotification (BUTTON STATE UUID) }
.doOnNext {
Log.d ("BLE", "Notification has been set up")
watchedCharacteristics.add (BUTTON STATE UUID)

.flatMap { it }

.observeOn (AndroidSchedulers.mainThread())

.subscribe ({ onNotificationReceived (it) }, { onNotificationFailure (it) })
.let { charConnectionDisposable.add (it) }

fun onNotificationReceived (bytes: ByteArray) {

watchedCharacteristicsValues.add (watchedCharacteristics[0].toString() + ":
S{bytes.toHex()}")
Log.d (TAG, watchedCharacteristics[0].toString() + ": S${bytes.toHex()}")

}
fun onNotificationFailure (throwable: Throwable) {
Log.d (TAG, "BtDevice 'Smac' onNotificationFailure: S$throwable")

}

Wewnatrz metody wykonywane sg kolejne operacje na obiekcie connectionObservable. W
pierwszej operacji flatMap rejestrowane sg powiadomienia na zmiane stanu wcisniecia
przyciskow urzadzenia za pomocag metody setupNotification() obiektu connectionObservable.
Poprzez wykonanie kolejnych operacji oraz subscribe() wskazywane sg metody wykonywane
w przypadku otrzymania powiadomienia.

3.2.3. Komunikacja BLE z innymi telefonami

Do komunikacji z innymi urzgdzeniami Android / iOS kluczowa jest wspomniana w
poprzednim rozdziale funkcjonalno$¢ Bluetooth Low Energy — rozgtaszanie (ang.
advertisement). Urzgdzenie z uruchomiong aplikacja odbierajgce informacje od innego
urzgdzenia pefni role urzgdzenia peryferyjnego i oczekuje na nadchodzgce potgczenie.

Do komunikacji z innymi telefonami ustawiony i skonfigurowany zostat serwer GATT w
metodzie initGatt klasy MyBluetooth. Zostaje ona wywotana z przekazaniem kontekstu
aplikacji applicationContext przy starcie aplikacji w gtéwnej aktywnosci:

fun initGatt (c: Context) {
val gattServerCallback = GattServerCallback()
gattServer = btManager?.openGattServer (c, gattServerCallback)
setupGatt ()

// MainActivity.kt

AppModel .bluetooth.initGatt (applicationContext)

W pokazanym wyzej kodzie wykorzystana zostata instancja klasy BluetoothManager oraz
GattServerCallback dziedziczaca po BluetoothGattServerCallback. Jej implementacja zostata
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dotgczona w Zatgczniku 2. i zostanie omowiona w dalszej czesci tego podrozdziatu. W funkcji
setupGatt() do serwera GATT dodany zostaje serwis zawierajgcy charakterystyke, oba z
unikatowymi UUID. Charakterystyka petni role ,docelowego adresu”, na ktéry przesytane sg
pozniej informacje z innych urzagdzen BLE. Wymagane jest okreslenie typu charakterystyki i
nadania odpowiedniego pozwolenia, aby mogta ona otrzymywac¢ dane.

private fun setupGatt () {
service = BluetoothGattService (MY SERVICE UUID,
BluetoothGattService.SERVICE TYPE PRIMARY)
writeChar = BluetoothGattCharacteristic(
MY CHAR UUID,
BluetoothGattCharacteristic.PROPERTY WRITE,
BluetoothGattCharacteristic.PERMISSION WRITE)
service?.addCharacteristic (writeChar)
gattServer!!.addService (service)

}

Aby urzgdzenie peryferyjne byto widoczne podczas procesu skanowania urzadzen BLE przez
urzgdzenie centralne, wymagane jest rozpoczecie rozgtaszania z danymi AdvertiseData oraz
konfiguracjg AdvertiseSettings:

val P _UUID: ParcelUuid = ParcelUuid (MY SERVICE UUID)

val adSettings: AdvertiseSettings = AdvertiseSettings.Builder ()
.setAdvertiseMode (AdvertiseSettings.ADVERTISE MODE BALANCED)
.setTxPowerLevel (AdvertiseSettings.ADVERTISE TX POWER MEDIUM)
.setConnectable (true)
.build()

btAdvertiser = bluetoothAdapter?.bluetoothlLeAdvertiser

val adData = AdvertiseData.Builder ()
.setIncludeDeviceName (false)
.addServiceUuid (P _UUID)
.build()

fun advertise () {
btAdvertiser?.startAdvertising (adSettings, adData, advertisingCallback)

}

Metoda Builder() klasy AdvertiseSettings pozwala na skonfigurowanie procesu rozgtaszania.
Od trybu oraz mocy zalezy czestotliwos¢ i zasieg rozgtaszanego pakietu — tryb ustawiono na
zbalansowany, a moc na s$rednig, co pozwala na zachowanie stosunkowo duzej wykrywalnosci
przy mniejszym zuzyciu energii w poréwnaniu do trybu ,low latency” i wysokiej mocy.
Wywotano metode setConnectable(true), aby umozliwi¢ potgczenie sie z rozgtaszajgcym
urzadzeniem przez urzadzenie, ktére odbierze rozgtaszany pakiet. Metodg Builder() klasy
AdvertiseData do pakietu dodano jedynie UUID serwisu opakowane w obiekt ParcelUuid.
Istotnym elementem rozgtoszenia jest to, ze rozgtaszany pakiet moze zawieraé jedynie do 31
bajtéw informacji. Jesli obiekt AdvertiseData podany do metody startAdvertising() bedzie
wiekszy niz 31 bajtow — wystgpi btad i zadne dane nie zostang rozgtoszone. Z tego powodu
wazna jest minimalizacja ich wielkosci. Dlatego rowniez w implementacji nie zostata zawarta
nawet nazwa urzadzenia. Trzecim argumentem startAdvertising() jest obiekt klasy
AdvertisingCallback — nadpisuje ona klase AdvertiseCallback jedynie po to, aby wypisa¢ logi
o sukcesie lub porazce (wraz z kodem btedu) préby startu rozgtaszania.
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Sukces préby startu rozgtaszania oznacza, ze urzadzenie jest gotowe na odbieranie
wiadomosci. Jednak aby miato co odbieraé, po drugiej stronie procesu komunikacji urzgdzenie
nadajgce musi w jakis sposdb wysta¢ wiadomosé. Proces nadawania pakietow BLE zaczyna
sie od skanu rozgtaszajgcych urzadzen BLE w zasiegu:

val subscription = rxBleClient?.scanBleDevices (
ScanSettings.Builder ()
.setScanMode (ScanSettings.SCAN MODE LOW LATENCY)
.setCallbackType (ScanSettings.CALLBACK TYPE ALL MATCHES)
.build(),
ScanFilter.Builder ()
.setServiceUuid (P_UUID)
.build()
) !

Skan zostaje wywotany z ustawionym filtrem na UUID serwisu zawartego w rozgtaszanym
pakiecie. Dzieki temu filtrowi nadajgce urzgdzenie nie probuje wysytaé zbednych pakietow do
urzgdzen, ktdre nie sg czescig sieci wnioskujgcej. Tryb skanu ustawiono na tryb ,low latency”
ze wzgledu na potencjalng czestotliwos¢ potrzeby przestania nowo wywnioskowanych faktéw.
Biorgc pod uwage mozliwie duzg liczbe urzadzen wykrytych przez skan oraz blizej
nieprzewidywalng nature Bluetooth, uznano Zze proces skanu i przestania wiadomosci
powinien trwac jak najkrécej. Oczywistg wadg tego trybu jest zwiekszone zuzycie baterii,
jednak mozliwe, ze lepiej jest skanowac i wysytac krotko i bardziej intensywnie, niz dtugo i
oszczednie.

Proces skanu przekazuje wszystkie wyniki przechodzace przez filtr do kolejnej czesci
strumienia operacji, ktérg jest przestanie danych:

.forEach { scanResult ->
scanResult.bleDevice.establishConnection (false)
.flatMap { rxBleConnection -> rxBleConnection.createNewLongWriteBuilder ()

.setCharacteristicUuid (MY CHAR UUID)
.setBytes ("Smessageld; SmessageTtl; Smessage". toByteArray())
Lbuild()

}

Do tego celu wykorzystano operacje typu long write zapewniong przez biblioteke
RxAndroidBle. Ze wzgledu ograniczenia wielkosci pakietu BLE do 20 bajtéw, wystanie
diuzszych wiadomos$ci wymaga wykonania operacji write wiele razy z rzedu na tym samym
potgczeniu. Alternatywg jest ustawienie wiekszego MTU i nastepnie wysytanie dtuzszych
wiadomosci, jednak nie wszystkie smartfony dobrze wspierajg te funkcjonalno$é, wiec
zdecydowano sie na wykorzystanie long write na podstawowej wielkosci MTU. Format
wiadomosci ustalono na kolejne wartosci oddzielone srednikami:

e identyfikator — ztozony z adresu MAC Bluetooth urzgdzenia wysytajgcego wraz z liczbg
wylosowang z przedziatu 100000-999999

e time-to-live — liczba przekazan wiadomosci, zmniejszana o jeden przy kazdym
odebraniu wiadomosci

e wiadomos$¢ — dane w postaci zasobéw RDF.

Po drugiej stronie potaczenia, odbiorca ma za zadanie odebra¢ petng wiadomos¢ ze
zrozumieniem. Odbywa sie to poprzez kolejno odbieranie kolejnych 20 bajtowych pakietow,
konwertowanie ich z ByteArray do String z kodowaniem UTF-8, dodawanie do jednej zmiennej
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typu String i w kohcu parsowanie catej wiadomosci, gdy potaczenie zostanie zakonczone, na
podstawie oddzielajgcych wartosci srednikéw:

val messageld = bleMsgBuffer.substringBefore(";")
val messageTtl = bleMsgBuffer.substringAfter(";") .substringBefore(";")
val message = bleMsgBuffer.substringAfter(";") .substringAfter(";")

Nastepnie zmniejszana jest wartos¢ TTL i jesli wcigz jest ona wieksza od 0 wiadomos$¢ zostaje
przestana dalej tym samym sposobem. Tres¢ wiadomosci zostaje wstawiona do kolejki do
przestania do serwera wnioskujgcego, tym samym konczgc proces przestania.

Zaimplementowany system komunikacji z innymi urzgdzeniami Android / iOS poprzez
Bluetooth Low Energy jest prosty w porownaniu do rozbudowanego protokotu Bluetooth Mesh,
jednak zapewnia podstawowg funkcjonalnos$é przesytania wiadomosci. Podczas gdy prostota
jest zaletg tego rozwigzania, ma ono swoje wady. Nie zapewniane jest jakiekolwiek
bezpieczehstwo — zardbwno na poziomie transportowym BLE jak i na poziomie aplikacyjnym.
System operacyjny Android udostepnia pakiety otrzymywane przez Bluetooth Low Energy
wszystkim aplikacijom 2z odpowiednimi uprawnieniami. Z pewnoscig przydataby sie
implementacja szyfrowania / deszyfrowania pakietow na poziomie aplikacji, jesli ta miataby
by¢ faktycznie uzywana, jednak zapewnienie bezpieczenstwa komunikacji przez BLE nie byto
celem tej pracy. Kolejng wadg jest brak oczywistego rozwigzania umozliwiajgcego tworzenie
podsieci systemdw wnioskujgcych. Namiastkg takiej funkcjonalno$ci jest korzystanie z réznych
UUID serwisu, ktéry jest rozgtaszany i wyszukiwany podczas skanowania (w kodzie
oznaczony jako MY_SERVICE_UUID). Umozliwitoby to funkcjonowanie réznych ,podsieci”
systeméw wnioskujgcych na tym samym obszarze, ale nie bytyby to prawdziwe podsieci,
poniewaz aplikacje z roznymi UUID rozgtaszanego serwisu nie bytyby dla siebie nawzajem
widoczne podczas skanowania o ile nadal miatoby by¢ stosowane ograniczenie na wysytanie
wiadomosci jedynie do urzgdzen rozgtaszajacych dany, znany UUID.

3.3. Serwer wnioskujacy

3.3.1. Architektura serwera wnioskujgcego

Serwer wnioskujgcy jest drugim kluczowym elementem zaimplementowanego systemu
wnioskujgcego. Odpowiada on za odbieranie danych przesytanych z aplikacji, wykonywanie
odpowiednich operacji z silnikiem wnioskujacym HyLAR i odsytanie odpowiedzi. Do tych celow
wykorzystano aplikacje Dory — node.js / javascript / git / ssh server. Udostepnia ona
funkcjonalno$¢ niektérych narzedzi natywnie niewspieranych na mobilnych systemach
operacyjnych. Przede wszystkim pozwolita ona na uruchomienie programu napisanego w
JavaScript na lokalnym — dla telefonu — serwerze node.js, dzieki czemu mozliwe stato sie
wykorzystanie silnika HyLAR w systemie wnioskujgcym.

Aplikacja Dory znaczgco ufatwia proces kompilacji programéw JavaScript oraz hostowania
serweréw node.js w tle, w poréwnaniu do rozwazanych alternatyw jak AndroidJS czy Node.js
for Mobile Apps.

W przypadku wspomnianych alternatyw trzeba stworzy¢ osobng aplikacje, do ktorej
wymagana jest wczesniejsza konfiguracja srodowiska, a nastepnie dochodzi problem
implementacji ciggtoéci funkcjonowania serwera jako serwis dziatajgcy w tle. Proces
uruchomienia serwera wnioskujgcego przy uzyciu aplikacji Dory jest zdecydowanie mniej
skomplikowany — wystarczy wybra¢ odpowiedni plik z kodem JavaScript i wcisngé Start.
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Udostepniane i zachowywane sg takze logi z serwera, co bardzo pomogto w procesie
tworzenia systemu.

Do implementacji komunikacji HTTP po stronie serwera zastosowane zostaty biblioteki
express i body-parser (w wersji express 4.16.0 body-parser zostat do niego dotgczony).
Express pozwala na uruchomienie serwera node.js w kilku prostych krokach, a body-parser
~wycigga” czes$¢ body zapytania HTTP i udostepnia jg pod request.body. Kazda funkcja
podpieta do danej Sciezki i typu zapytania przyjmuje argumenty zapytania req oraz odpowiedzi
res. W celu prostego testu funkcjonalnosci napisany zostat przyktadowy program:

var express = require('express');

var app = express();

var port = 3000;

var bodyParser = require ('body-parser');
app.use (bodyParser.json()) ;

var routes = function (app) {
var ctrl = {
onlineTest : function (req, res) {

var response = {
message : 'server online'
}i

res.json (response) ;

}
app.route ('/test"')
.get(ctrl.onlineTest)

routes (app) ;
app.listen(port, function () {
console.log('Reasoner server started on: ' + port);

1)

Po uruchomieniu aplikacji na node.js i wejsciu w przeglgdarce na adres
http://localhost:3000/test wyswietlony zostanie obiekt JSON widoczny na Rysunku 9.

& C @ localhost:3000/test

{"message":"server online™}

Rysunek 9: Test serwera node.js.

Analogicznie do powyzszego przyktadu zaimplementowano endpointy stuzgce do obstugi
wnioskowania:

app.route ('/ontology')
.get (ctrl.getOntology)
.post (ctrl.setOntology)

app.route ('/rules"')
.get (ctrl.getRules)
.post (ctrl.setRules)

app.route ('/rules/add")
.post (ctrl.addRules)
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app.route ('/query')
.post (ctrl.query)

app.route ('/reason')
.post (ctrl.reason)

Gtowne funkcje programu opisano w nastepnej czesci.

3.3.2. Implementacja silnika wnioskujacego

HyLAR dostosowano na potrzeby systemu wnioskujgcego, integrujgc go z funkcjonalnoscia
biblioteki express. W pokazanych fragmentach kodu obiekt h nawigzuje do instancji biblioteki
hylar, zainicjowanej poprzez:

const Hylar = require('hylar');
const h = new Hylar();

Do podstawowej funkcjonalnosci serwera wnioskujgcego naleza: tadowanie nowej ontologii do
modelu danych, dodawanie regut wnioskowania i wykonywanie zapytan SPARQL. Do
tadowania ontologii wykorzystano opisang w Rozdziale 1. prostg metode load(), do dodawania
regut parseAndAddRule() w petli, a zapytania SPARQL sg przekazywane do metody query().

Gdy reguty zostang juz zaladowane do silnika, a ontologia do modelu danych i
przeprowadzona zostanie pierwsza klasyfikacja (automatycznie podczas wykonywania
metody load()), serwer staje sie gotowy na odbiér nowych danych.

Najwazniejszg funkcjonalnoscig serwera wnioskujgcego jest funkcja dostepna pod Sciezkg
Yreason’. To ona jest odpowiedzialna za przeprowadzenie kolejnej iteracji wnioskowania z
uwzglednieniem nowo dostarczonych danych. Wykonane zostajg w niej synchronicznie
operacje dodania danych wyciaggnietych z zapytania HTTP do zatadowanego modelu,
przeprowadzenia wnioskowania na podstawie zatadowanych regut (funkcja classify()) oraz
wyszukania i zwrdcenia istotnych informacji na temat zasobéw z modelu spetniajgcych
wyrazenie:

await h.query (
"PREFIX pw: <http://pw.edu.pl/onto/main-ontology.owl#> INSERT DATA { " +
req.body.buffer +
mogw

)

await h.classify();

await h.query(
"PREFIX pw: http://pw.edu.pl/onto/main-ontology.owl# " +
"SELECT * WHERE { " +
"?x pw:reasoned ?y . ?x pw:value ?val . ?x pw:reasoned type ?type }"

)

Zapytanie SELECT * zwraca wszystkie zmienne oznaczone znakiem zapytania w regule
WHERE. Dzigki tej operacji aplikacja dostaje informacje zwrotne, z ktérych dowiaduje sie
(odpowiednio ?y, ?val i ?type) czy zostato cos wywnioskowane, a jesli tak to na jakiej
podstawie zostata wywnioskowana, jakg miata wartos¢ oraz jakiego typu byta ta informacja.
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3.4. Przykiad zastosowania aplikacji

W tej czesci opisano przyktad implementacji funkcjonalnosci powiadamiania uzytkownika o
wysokiej temperaturze. Do testu wykorzystano dwa telefony — jeden z systemem Android 7.0
oraz jeden z systemem Android 9.0. Pierwszy wykorzystano do symulacji urzgdzenia BLE —
ze wzgledu na wersje systemu operacyjnego i powigzane z nig problemy z metodag
postDelayed() — ktére dokonato pomiaru temperatury powietrza o wysokosci 45°C. Informacje
0 pomiarze przestano do drugiego telefonu, na ktérym przeprowadzono wnioskowanie i
wyswietlono ostrzezenie o wysokiej temperaturze.

Schemat danych zasymulowanego pomiaru przedstawiono na Rysunku 10. Wykorzystano
ontologie opisang na poczatku tego rozdziatu. Predykat a jest skrotem od URI
http://www.w3.0rg/1999/02/22-rdf-syntax-ns#type pochodzgcego z przestrzeni nazw RDF.

pw:value

pw:temperature_measuremeant

Rysunek 10: Schemat przykladowego pomiaru.

Whnioskowanie przeprowadzono z wykorzystaniem pojedynczej reguty o nazwie hot_alert.
Peine URI zastgpiono prefiksowanymi warto$ciami dla lepszej czytelnosci — metoda

parsowania regut w silniku HyLAR, w przeciwiehstwie do parsera serializacji, nie rozumie
prefiksow:

(hot alert,
(?x ?y pw:temperature measurement) * (?x pw:value 2val) * (2val > 40) -> (?x
pw:reasoned pw:alert) " (?x pw:reasoned type pw:high temperature) )

Po odbiorze informacji zwrotnej od serwera o nowych wnioskach aplikacja sprawdza jej
zawartos¢ — jedli wystgpit pw:alert wyswietlone zostaje odpowiednie dla danego typu
ostrzezenia powiadomienie. Dla danych testowych wykryto ostrzezenie typu
pw:high_temperature, wiec w wyniku przeprowadzonego testu telefon Android 9.0 wyswietlit
powiadomienie ostrzegajgce o wysokiej temperaturze widoczne na Rysunku 11.

= Reasoner App * now

Alert!
High temperature

Rysunek 11: Powiadomienie o wysokiej temperaturze.

Logi z serwera wnioskujgcego dotgczono w Zatgczniku 3.

35



Przyktadowa implementacja zastosowania aplikacji na pierwszy rzut oka zadziata jak
nalezy, jednak po kolejnych iteracjach klasyfikacji na zatadowanej ontologii silnik wnioskujgcy
HyLAR zwalnia, a czas przeprowadzania wnioskowania znacznie wzrasta. Po zaledwie kilku
iteracjach pojedyncza klasyfikacja wydtuza sie z utamka sekundy do kilku sekund.
Podejrzewanym powodem takiego zachowania jest duza ilos¢ pustych weztéw / zasobow (ang.
blank nodes) w wygenerowanej ontologii, poniewaz wypisujgc model danych po kazdym
kolejnym procesie wnioskowania zauwazono wzrost ich liczby z ok. 50 do ok. 150, potem 300
itd. Oznacza to, ze silnik HyYLAR moze nie by¢ zoptymalizowany do obstugi pustych zasobow.
Problem coraz dluzszego wnioskowania mozna jednak wyeliminowaé refaktoryzujgc zapis
ontologii w serializacji Turtle pozbywajgc sie pustych zasobow, poniewaz podczas testéw na
matych modelach danych, w ktérych nie byto zadnych takich zasobéw, silnik sprawdzat sie
bardzo dobrze.

Docelowo system wnioskujgcy moze zosta¢ zastosowany na wiele sposobéw i w réznych
obszarach — zaréwno w celu ostrzegania o zagrozeniu, jak i w celach rekreacyjnych, na
przyktad jako system:

e System wczesnego ostrzegania przed atakiem / pozarem / wypadkiem. Jego reguty
mogtyby takze okresla¢ bezpieczny kierunek sprawnej ewakuaciji.

o System wczesnego wykrywania objawoéw choréb — w przypadku zarazliwych choréb
nawet zwykte monitorowanie temperatury ciata uzytkownika mogtoby ograniczy¢
prawdopodobienstwo zarazenia kolejnych oséb.

o System informujgcy osoby znajdujgce sie w otoczeniu o pogorszeniu stanu zdrowia
danego uzytkownika, np. osoby chorej na cukrzyce lub alergika.

o System drogowy, ktory informuje kierowcow o warunkach jazdy.

o System dla imprez masowych, ktory przedstawia atrakcyjne miejsca, pomaga
unikac kolejek oraz pomaga w ewakuac;ji.

e System wsparcia dla zawodnikéw i treneréw druzyn w dyscyplinach zespotowych i
grach terenowych, ktéry monitoruje stan zawodnikow i powiadamia o nim trenerow.
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Zakonczenie

Podsumowujagc prace o tytule ,Implementacja systemu wnioskujgcego w systemie
operacyjnym Android”, jej celem byto stworzenie systemu wnioskujgcego, ktory jest dowodem
koncepcji, ze juz w niedalekiej przysztosci systemy wnioskujgce bedg w stanie wspiera¢ ludzi
na porzadku dziennym.

W pierwszym rozdziale pracy przyblizono pojecia i koncepty zwigzane z systemami
wnioskujgcymi i zasadami ich dziatania. Pokazano réwniez architekture rozbudowanego
frameworka Apache Jena, ktérego ostatecznie nie wykorzystano w rozwigzaniu oraz
przedstawiono lekkg (w poréwnaniu do Jeny) alternatywe silnika wnioskujgcego — HyLAR.

W drugim rozdziale wytltumaczono podstawowe pojecia Bluetooth i nowszego,
spokrewnionego z nim, Bluetooth Low Energy oraz opisano réznice miedzy nimi i omoéwiono
funkcjonalnosci BLE wykorzystane w pracy.

Na poczatku trzeciego rozdziatu przedstawiono o0golng architekture systemu
wnioskujgcego i zastosowang w nim ontologie. Nastepnie wdano sie w szczegoty
implementacji zaréwno aplikacji Android, jak i rowniez serwera wnioskujgcego. Na koniec tego
rozdziatu omowiono przyktad, w ktérym zasymulowano pobranie pomiaru o wysokiej
temperaturze na jednym telefonie i na jego podstawie system wnioskujgcy klasyfikujgc pomiar
oznaczyt go jako pomiar wysokiej temperatury i wystat ostrzegajgce powiadomienie.
Przeprowadzony test dowiddt, ze rozwigzanie nie jest doskonate, ale rzeczywiscie dziata i po
odpowiedniej optymalizacji moze stac¢ sie skutecznym narzedziem.

Praca z pewnoscig mogtaby zostac rozwinieta w niektérych aspektach. Na poczatek warto
wspomnie¢ o komunikacji Bluetooth Low Energy — zaimplementowany protokét komunikacyjny
jest spetnia swoje zadanie i w poréwnaniu do przytoczonego rozwigzania Bluetooth Mesh jest
0 wiele prostszy, ale za to niezbyt bezpieczny. BLE samo w sobie nie posiada zabezpieczen,
wiec zastosowany protokot jest podatny na ataki, takie jak odbieranie ztosliwych wiadomosci
czy przechwytywanie informacji przez niepozgdane urzgdzenie. Kolejnym aspektem do
poprawy moze by¢ wnioskowanie — potencjalnym rozwigzaniem probleméw wystepujacych z
silnikiem HyLAR mogtoby by¢ zastosowanie innego silnika lub optymalizacja ontologii.

Dziedzina systemow wnioskujgcych nie jest znana od wczoraj, lecz wydaje sie, ze niewiele
sie dzieje w kategorii jej rozwoju. Owszem, tworzone sg kolejne ontologie, powstajg kolejne
modele danych i aplikacje badawcze, jednak brakuje ,namacalnych” rozwigzan, ktére bytyby
powszechnie znane i stosowane, obecne w codziennym zyciu. Napisang prace mozna
interpretowac jako probe ,popchniecia”’ dziedziny w kierunku rozwoju. W swiecie, w ktérym
coraz wiecej aspektéw jest monitorowanych przez wszechobecne sensory, coraz bardziej
realnym rozwigzaniem wydaje sie biezgca analiza danych o otoczeniu w celu wspierania w
podejmowaniu decyzji lub ostrzezeniu na przyktad o niebezpieczenstwie lub niesprzyjajgcych
dla zdrowia warunkach. Wraz z rozwojem smartfonéw, technologii sensoréw i rozwigzan loT
wzrasta rowniez mozliwosc kierowania sie w kierunku edge reasoning — edge computing dla
systeméw wnioskujgcych. ldeg edge reasoning sg mate urzgdzenia (w tej chwili smartfony),
ktore nie tylko wnioskujg na podstawie danych z bliskiego Srodowiska, ale takze przesytajg
wazne informacje do pozostalych urzadzen, tworzgc tym samym jeden wiekszy, wydajny
system wnioskujgcy zdolny na wiele, ze wzgledu na rozproszenie wszelkiego wnioskowania i
umieszczenie go jak najblizej zrodet danych.

37



Na koniec podsumowania, jeszcze raz nalezg sie podziekowania dla promotora dr inz.
Mariusza Kamoli za inspiracje i pomoc w realizacji pracy inzynierskiej oraz dla mojej rodziny
za wsparcie i motywacje do pracy.
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Zalaczniki

Zalacznik 1.
Interfejs do komunikacji HTTP z serwerem w aplikacji

interface ReasonerServer {
@GET ("/test")
fun testGet(): Call<String>

@POST ("/test")
fun testPost (@Body value: QueryRequest): Call<String>

@POST ("/query")
fun query (@Body query: QueryRequest): Call<String>

@GET ("/ontology")
fun getOntology(): Call<OntologyRequest>

@POST ("/ontology")
fun setOntology (@Body ontology: OntologyRequest): Call<String>

QGET ("/rules™)
fun getRules(): Call<RulesRequest>

@POST ("/rules")
fun setRules (@Body rules: RulesRequest): Call<String>

@POST ("/rules/add")
fun addRules (@Body rules: RulesRequest): Call<String>

@POST ("/reason")
fun reason (@Body buffer: ReasoningRequestWithBuffer): Call<String>



Zalacznik 2.
Implementacja GattServerCallback

class GattServerCallback

newState:

override fun onConnectionStateChange (device:

override fun onServiceAdded (status:

Int) {

super.onConnectionStateChange (device,

if

connectedBleClients.add (device!!)

Log.d ("BLE",
} else if

"Connected to device:
(newState == BluetoothProfile.STATE DISCONNECTED) {

connectedBleClients. remove (device)

AppModel.bluetooth.parseBleBuffer ()

Log.d ("BLE",

super.onServiceAdded (status,
Log.d ("BLE",

"Disconnected from device:

Int,
service)

status,

BluetoothDevice?,

BluetoothGattServerCallback () {

status: Int,

newState)

(newState == BluetoothProfile.STATE_CONNECTED) {

S{device.address}")

service:

override fun onCharacteristicWriteRequest (

)

{

device: BluetoothDevice?,
requestId: Int,
characteristic:
preparedWrite: Boolean,
responseNeeded: Boolean,
offset: Int,

value: ByteArray?

super.onCharacteristicWriteRequest (

device,
requestlId,
characteristic,
preparedWrite,
responseNeeded,
offset,

value

(characteristic?.uuid!! =
gattServer?.sendResponse (device,

BluetoothGattCharacteristic?,

MY UUID3) {

"success".toByteArray())
bleMsgBuffer += value?.toString(Charset.forName ("UTF-8"))

Log.d ("BLE",
value:
return
}
Log.d("BLE",

S{characteristic.uuid}")

}
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S{device?.address}")

BluetoothGattService?) {

"Added service S$service with status $status")

requestId, BluetoothGatt.GATT SUCCESS,

"Received write on characteristic ${characteristic.uuid},
${value?. toString(Charset.forName ("UTF-8"))}")

"Received write for unknown characteristic

0,



Zalacznik 3.
Logi serwera wnioskujacego z przyktadu 3.4.

Reasoner server started on: 3000

// Dodanie reguty 'hot alert'
Current set of rules:
[ { name: 'prp-dom ',

A

rule: ' (?p domain ?c) (?x ?p ?y) -> (?x type ?c)' },

{ name: 'prp-rng ',
rule: ' (?p range ?c) * (?x ?p ?y) -> (?y type ?c)' },

{ name: 'hot alert',
rule: '(?x ?y temperature measurement) * (?x value ?val) ~ (?val > "40")
-> (?x reasoned alert)E(?x reasoned type high_temperature)' } o]

// Zatadowanie ontologii

[HyLAR] Classification started.

[HyLAR] Registering derivations to dictionary...
[HyLAR] Registered successfully.

[HyLAR] Classification succeeded.

Ontology load successful

// Dodanie danych o pomiarze z przykladu
Reasoned facts:
[ { x:
{ token: 'uri',
value: 'http://pw.edu.pl/onto/main-ontology.owl#temp 1' },

v:
{ token: 'uri',
value: 'http://pw.edu.pl/onto/main-ontology.owl#alert' 1},
val:
{ token: 'literal',
value: '45',
type: 'http://www.w3.0rg/2001/XMLSchemaf#integer' 1},
type:
{ token: 'uri',

value: 'http://pw.edu.pl/onto/main-ontology.owl#high temperature' } }
Responding with reasoned facts
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