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Aplikacja ,,Tu bylem” sledzaca trasy uzytkownikéw za pomoca
znacznikéw NFC

Streszczenie: Tematem pracy jest aplikacja na system Android stuzgca do weryfikacji
poprawnosci przebytej przez uzytkownika, wczesniej zaplanowanej trasy. Przyktadami takiej
trasy mogg by¢ wyscig terenowy lub kontrola obchodu straznika. Trase wyznaczajg tagi Near
Field Communication (NFC), ktére w trakcie obchodu uzytkownikéw sg przez nich skanowane.
Aplikacje mozna podzieli¢ na dwie czesci — czes$¢ dostepng dla uzytkownika oraz na czesc
dedykowang dla administratora (np. organizatora wyscigu). Ta pierwsza wyposazona jest
przede wszystkim w funkcje skanowania i zapisywania tagow NFC, natomiast druga
odpowiedzialna jest za zaplanowanie trasy oraz pozniejszg weryfikacje.

Stowa kluczowe: aplikacja mobilna, komunikacja bliskiego zasiegu, znacznik NFC,
gromadzenie danych, weryfikacja danych.

,»I was here” application that tracks users routes using NFC tags

Abstract: The subject of this thesis i san Android application used to verify the correctness of
the planned route traveled by the users. Best examples of such a route are off-road race or a
guard round. The route is marked by Near Field Communication (NFC) tags, which are
scanned by the users during the race. The application can be divided into two parts — the part
available only for administrator and the part for competitors. The first one contains modules for
route planning and integrity verification, while the second one primarily contains functions of
scanning and saving data from NFC tags.

Key words: mobile application, near field communication, NFC tag, data collection, verification
of data.
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1. Wstep

Telefony komdrkowe petnig aktualnie nieodzowng czes$¢ naszego zycia. Szybki rozwdj
technologiczny sprawit, Ze mozemy za ich pomocg robi¢ wiekszosc¢ rzeczy, o ktérych jeszcze
kilka lat temu ciezko byto sobie wyobrazi¢. Urzadzenia mobilne posiadajg podzespoty zdolne
do komunikacji z innymi urzgdzeniami mobilnymi, komputerami, routerami, dajg réwniez
mozliwo$¢ korzystania z takich mozliwosci jak Global Positioning System (GPS). Dzigki temu
za pomocg telefonu mozemy bez problemu komunikowac¢ sie z innymi, optaci¢ rachunki w
banku, sprawdzi¢ swojg lokalizacje czy zaptaci¢ w sklepie za zakupy. Tak wiele mozliwosci
wykorzystania urzgdzen mobilnych oraz ich coraz to lepsze parametry techniczne pozwalajg
developerom na tworzenie coraz to bardziej zaawansowanych, sprawniejszych i
uzyteczniejszych aplikacji.

W zyciu codziennym czesto spotykamy sie z réznymi systemami i aplikacjami stuzgcymi do
okreslania naszej lokalizacji, wyznaczania optymalnych tras doj$cia do celu, az po aplikacje
pozwalajgce Sledzi¢ przebyte trasy przez uzytkownika. Praktycznie wszystkie dostepne
aplikacje wymagajg do poprawnego dziatania technologii GPS lub/oraz dostepu do Internetu.
Jednak trzeba pamietag, ze nie zawsze mamy dostep do wczes$niej wspomnianych technologii,
poniewaz nie wszystkie obszary sg pokryte ich zasiegiem. Dodatkowo uzywanie w telefonie
modutu lokalizacji, Wi-Fi, czy transmisji Global System for Mobile Communications (GSM)
znaczgco zwieksza zuzycie baterii telefonu, co w niektérych warunkach moze by¢ bardzo
wazne.

Na rynku ciezko znalez¢ aplikacje stuzgcg do sledzenia lokalizacji uzytkownika, dziatajgcg bez
uzycia wyzej wymienionych modutéw telefonu, dlatego celem niniejszej pracy jest stworzenie
aplikacji, ktéra spetni te wymagania. Dziatanie aplikacji oparte bedzie na tagach NFC,
stuzgcych jako punkty kontrolne na trasie wyscigu bgdz obchodu straznika. Kazdy z nich
bedzie przechowywat zaszyfrowang wiadomos¢, ktorg uzytkownicy bedg musieli zeskanowac.
W celu zapobiegania naruszeniom integralnosci danych, kazdy uzytkownik jednoczesnie
bedzie nadpisywat wiadomos¢ w tagu za pomocag swojego identyfikatora tak, aby stworzy¢
sie¢ powigzanych ze sobg danych. Dane zebrane przez uzytkownikéw w trakcie obchodu
zostang uzyte w celu ustalenia ciggu wydarzen, co umozliwi wykrycie potencjalnych celowych
naruszen integralnosci oraz pomoze uzupetni¢ ewentualne braki danych.

Na wstepie chciatbym rowniez zdefiniowaé pojecie wyscigu, ktére w niektérych sytuacjach
mogtoby by¢é mylgce. W niniejszej pracy wyscig bedzie rozumiany jako jeden z etapdéw
organizacji zawodow sportowych (np. biegu terenowego), podczas ktérego to uzytkownicy
wyposazeni w urzgdzenia mobilne z zainstalowang aplikacja, bedg poruszali sie od startu do
mety po zaplanowanej wczes$niej trasie. Trasa bedzie wyznaczona przez punkty kontrolne,
przy ktorych uczestnicy bedg musieli wykonac¢ konkretne akcje, opisane w dalszych
czesciach pracy. Wyscig konczy sie dotarciem do ostatniego punktu kontrolnego, ktérym
jest meta. Po ukonczeniu wyscigu przez wszystkich uczestnikow nastepujg kolejne etapy
organizacji zawodow.



2. Szczegobtowa koncepcja aplikaciji

Tematem niniejszej pracy jest stworzenie aplikacji mobilnej na system Android, ktora bedzie
umozliwia¢ zaplanowanie trasy oraz sprawdzenie, czy uzytkownicy przeszli po niej w
prawidtowy sposoéb i czy nie dopuscili sie zadnych naruszen integralnosci. Najwazniejszg
cechg aplikacji jest fakt, ze jest aplikacjg dziatajgcg catkowicie offline oraz nie korzysta z
systemu GPS, ktory mégtby stac sie stabym punktem aplikacji. Najwazniejszymi wadami
systemu GPS w telefonie sg bez watpienia wysokie zuzycie baterii oraz mozliwos¢ wptyniecia
przez uzytkownika na odczyt lokalizacji urzadzenia (np. za pomocg innych aplikacji). Jedyng
funkcjonalnoscig telefonu, jakg bedzie wykorzystywa¢ jest tacznos¢ Near Field
Communication (NFC), ktéra bedzie umozliwia¢ nam przede wszystkim wymiane danych ze
znacznikami NFC. Opis i specyfikacja technologii NFC jak i samych znacznikow znajduje sie
w nastepnych rozdziatach.

Warunek opierania sie wytgcznie na technologii NFC sprawia wiele probleméw technicznych
i koncepcyjnych. Pierwszym z nich jest potrzeba fizycznego zaplanowania trasy. Oznacza to
tyle, ze nie mozemy trasy zaplanowac tylko i wytgcznie na mapie badz w aplikacji obstugujgcej
GPS. Trasa bedzie musiata mie¢ swojg reprezentacje terenowg. Do tego postuzg wczesniej
wspomniane znaczniki NFC, ktére beda petnity role swego rodzaju punktéw kontrolnych.
Kazdy uzytkownik powinien zna¢ trase (np. powinien posiada¢ mape z zaznaczonymi tagami
i kolejnoscig ich skanowania) oraz powinien by¢ wyposazony w urzgdzenie z aplikacjg. Wazne,
aby na urzadzeniu nie znajdowaty sie aplikacje umozliwiajgce nadpisywanie i skanowanie
tagdéw, poniewaz mogto by to utatwi¢ dokonanie sabotazu (np. usuniecie danych ze znacznika,
przez co kolejni zawodnicy nie bedg w stanie odczytac z niego danych).

Kolejnym problemem jest sposéb przechowywania danych, ktérymi aplikacja bedzie
operowaé, oraz sposob ich przetwarzania. Nie mamy tu mozliwosci wystania danych
bezposrednio do serwera zaraz po odczytaniu informaciji z tagu, wiec dane bedg musiaty by¢
przechowywane tylko i wytgcznie w urzgdzeniach uzytkownikbw oraz w znacznikach. Co
oczywiste nie chcemy jednak, aby uzytkownik miat fatwy dostep do tych danych, poniewaz
mogtby wykorzysta¢ je do zdobycia przewagi nad innymi. Co wiecej, warto by réwniez
powigzac ze sobg w jakis sposob kolejno odczytywane i zapisywane dane, tak aby mozliwie
jak najbardziej utrudni¢ wprowadzanie pozornie prawidtowych, lecz jednak fatszywych danych.
Rozwigzaniem tych probleméw jest tarncuch danych (ang. block chain), dzieki ktéremu w prosty
sposob zaszyfrujemy dane, a informacje pobierane z kolejnych znacznikow bedg uzaleznione
od siebie. Dzigki temu uzytkownik nie bedzie w stanie recznie doda¢ brakujgcych blokow
(poniewaz wtedy bloki te nie bedg zalezne) oraz nie bedzie w stanie doda¢ pozornie
prawidtowych danych, jesli nie bedzie zna¢ zasady dziatania funkcji hashujgcej!. Szczegdtowy
opis uzycia block chain zostanie opisany w kolejnych rozdziatach.

Ostatnig kwestig, jakg nalezato poruszy¢ w pracy jest weryfikacja poprawnosci danych
zebranych przez uzytkownikéw. Brak natychmiastowego wysytania informacji o uzytkowniku i
jego trasie do zewnetrznego serwera bardzo mocno zwieksza szanse na wystgpienie
wszelakiego rodzaju bfedow —od utraty danych do celowych, negatywnych dziatan
uzytkownikbw na swojg korzys¢. Dzieki zastosowaniu block chain do zapisu danych
gromadzonych przez uzytkownikow, wiele z tych probleméw bedzie mozna rozwigzac

1 Inaczej funkcja skrotu — funkcja generujgca dla dowolnych danych wiadomosé o statym rozmiarze, jest
nieodwracalna.
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odpowiednim algorytmem sprawdzajgcym poprawnos¢ danych, a proby naruszenia
integralnosci bedzie mozna wykry¢ i np. zdyskwalifikowa¢ odpowiednich uczestnikow.
Weryfikacje danych bedziemy zaczyna¢ od zebrania danych wszystkich uzytkownikéw po
ukonczeniu trasy. Brak danych od ktérego$ z zawodnikow catkowicie uniemozliwi sprawdzenie
poprawnosci danych, wiec jest to bardzo wazny warunek. Dane zebrane od uzytkownikow
beda zmodyfikowane przez funkcje hashujgca, wiec nie bedzie mozliwe zwykte sprawdzenie
powigzania ze sobg danych i wyszukania pewnych luk. Funkcja weryfikujgca na podstawie
poczatkowych danych z tagdéw oraz indywidualnych kluczy uzytkownikéw bedzie odtwarzac
cigg wydarzen na trasie i porownywac wyniki z tymi, ktére uzyskali uzytkownikéow na trasie. W
przypadku, gdy wszyscy uzytkownicy dostarczyli poprawne dane, funkcja powinna odtworzy¢
identyczne tancuchy danych z tymi, ktére dostarczyli uzytkownicy. W przeciwnym wypadku
funkcja bedzie potrafita wyszuka¢ ewentualne braki danych iokredlic, czy sg one
spowodowane ztymi intencjami uzytkownikdw czy po prostu wynikajg z btedow w samej
aplikacji. Szczegotowy opis algorytmu weryfikacji jest opisany w kolejnych rozdziatach.

11



3. Narzedzia i opis wykorzystanych technologii

3.1 System Android

Android jest systemem operacyjnym dedykowanym wszelkim urzgdzeniom mobilnym.
Poczatkowo byt rozwijany przez firme Android Inc., ktora nastepnie zostata przejeta
przez Google. System ten jest aktualnie najpopularniejszym systemem mobilnym na swiecie?.
Jego popularnos¢ miata bardzo duzy wptyw przy wyborze systemu docelowego, poniewaz
tatwiej wejs¢ w posiadanie urzgdzenia, ktore z niego korzysta, oraz sami uzytkownicy powinni
by¢ lepiej zaznajomieni z jego obstugg, niz z obstugg np. sytemu iOS. Android dostarcza
réwniez wielu narzedzi przydatnych dla developerow takich jak na przyktad Android Studio, w
ktérym zostata stworzona aplikacja omawiana w tej pracy. Najnowszg oficjalng wersjg systemu
jest 11, wydana pod koniec 2020 roku. Android jest udostepniany na zasadzie licencji open-
source, dzieki czemu kazda z wersji systemu ma zapewniong diugg zywotnos¢ nawet po
rezygnacji z oficjalnego wsparcia wersji, poprzez aktualizacje tworzone przez spotecznosé.
Précz tego, spotecznosc tworzy takze swoje wiasne wersje systemu Android, zawierajgce
modyfikacje, ktore nie zostaty zawarte w oficjalnych wersjach.

3.2 Android Studio

Android Studio to oficjalne narzedzie dla developerow stworzone z myslg o tworzeniu aplikacji
na systemy Android, oparte na $rodowisku IntelliJ wydanego przez firme JetBrains®. Cechuje
sie wieloma wbudowanymi bibliotekami przeznaczonymi specjalnie dla urzagdzen z systemem
Android np. biblioteka wspierajgca obstuge komunikacji NFC, czyli ,android.nfc”.
Podstawowymi jezykami programowania obstugiwanymi przez Android sg Kotlin, Java
oraz C++. Aplikacja opisana w niniejszej pracy opiera sie na jezyku Java. Kazde okno aplikacji
jest osobng klasg rozszerzajgca jedng z wielu klas podstawowych. Srodowisko te oferuje opcje
prostego tworzenia czesci wizualnej okien aplikacji metodg drag-and-drop (widoczny na
rysunku nr 1). Sprawia to, ze wizualng warstwe aplikacji jest w stanie stworzy¢ nawet osoba
nie majgca wczesniej stycznoéci z tworzeniem aplikacji. Tworzong aplikacje mozemy na
biezgco testowa¢ za pomocg wbudowanego emulatora telefonu z systemem Android lub na
fizycznym urzgdzeniu poprzez podtgczenie go do komputera. Warto wspomnie¢ rowniez, ze
program umozliwia tatwg publikacje swoich aplikacji w Google Play Store®.

2 gSystem Android posiada okoto 72% udziatdbw na rynku systeméw operacyjnych. Zrddto:
https://gs.statcounter.com/ , dane za lipiec 2021r.

3 Czeska firma zajmujgca sie dostarczaniem narzedzi do tworzenia oprogramowania dla developeréw.
Jej najpopularniejszym produktem jest srodowisko Intellid.

4 Internetowy sklep z aplikacjami i wszelkiego rodzaju multimediami zarzgdzany przez firme Google.
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Rysunek 1. Okno tworzenia warstwy wizualnej w Android Studio.

3.3 Near Field Communication

Near Field Communication (NFC — komunikacja krotkiego zasiegu) to standard komunikacji
radiowej, cechujgcy dziataniem na wysokich czestotliwosciach i pozwalajacy na wymiane
danych pomiedzy dwoma urzgdzeniami z bardzo matej odlegtosci (do kilku centymetréw).
Dzieki tak krotkiemu zasiegowi dziatania prawdopodobienstwo przechwycenia danych przez
niechciane urzgdzenia jest bardzo niskie, dzieki czemu technologia ta dobrze sprawdza sie
np. przy obstudze pfatnosci mobilnych. Wazng zaletg NFC jest fakt, ze technologia ta w
odréznieniu od na przykfad Bluetooth czy Wi-Fi, nie potrzebuje wczesniejszego sparowania
urzadzen w celu przestania danych. Warto rowniez wspomnie¢ o bardzo niskim poborze
energii przez moduty obstugujgce tgczno$¢ NFC (ponizej 15 mA podczas odczytu danych oraz
zerowy pobdr mocy przez tagi przechowujgce dane). Technologia NFC jest aktualnie
rozwijana gtéwnie przez serwis NFC Forum®, powotany do zycia w 2004 roku z inicjatywy
trzech firm — Nokia, Sony i Phillips.

5 Organizacja non-profit zrzeszajgca ponad sto firm w celu promocji, rozwoju i standaryzowania
technologii NFC.
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Kazde z urzadzen NFC moze dziata¢ w jednym lub wielu z trzech réznych trybow. Pierwszym
trybem dziatania jest peer-to-peer, ktory pozwala pomiedzy dwoma urzgdzeniami na wymiane
danych takich jak tekst, zdjecia czy danych o statusie danej aplikacji (pozwala to na przyktad
uruchomi¢ wybrang aplikacje w drugim urzadzeniu). Kolejnym z trybow dziatania urzgdzen
NFC jest tryb symulacji kart ptatniczych. Jest on obecnie wykorzystywany na szerokg skale
przy ptatnosciach mobilnych oraz systemach biletowych. Ostatnim z nich jest tryb
odczytu/zapisu. Oznacza on tyle, ze urzadzenie w tym trybie jest w stanie odczytywac oraz
nadpisywac¢ dane zawarte w znacznikach NFC, ktére to sg biernymi urzgdzeniami tj. same nie
potrafiag nawigzywac pofgczen i stuzg jako kontenery prostych danych. Ten tryb dziatania
bedzie kluczowy dla tworzonej przeze mnie aplikacji. Tagi NFC bedg petnity tu role punktow
kontrolnych, ktére uzytkownicy systemu bedg musieli odwiedzi¢ i wykonaé z nimi odpowiednie
czynnosci. Doktadny proces zostanie przedstawiony w kolejnych rozdziatach.

Tabela 1. Tabela przedstawiajgca porownanie wybranych parametréw technologii NFC oraz Bluetooth.

Rodzaj transmisji NFC Bluetooth
Szybkos¢ transmisiji Do 424 kbit/s Do 2,1 Mbit/s
Czestotliwos¢ 13,56 MHz 2,4-2,5 GHz
Zasieg Do5cm Do 100 m
E;?:Ck;esrfi anawne}zanla <01s DO 6 s

Typ sieci Point-to-point WPAN
Potrzeba zasilania tagu Nie Tak

3.4 Znaczniki NFC

Znacznik NFC (tag) — jest bardzo prostym urzgdzeniem, ktére umozliwia przechowywanie
niewielkiej iloéci danych (standardowo do okoto 1 kb). Zazwyczaj ma postaé naklejki lub
breloka o $rednicy okofo 2-3 cm. Obecnie najczesciej uzywane sg do uruchamiania na
skanujgcych je urzadzeniach roznego rodzaju polecen, takich jak otwieranie stron
internetowych, przekierowanie do konkretnych aplikacji w urzgdzeniu, nawigzywanie potgczen
z dostepnymi sieciami Wi-Fi czy wysytanie wiadomosci SMS. Znaczniki NFC znajdujg réwniez
zastosowanie przy wykonywaniu bardziej ztozonych operaciji, takich jak kontrola czasu pracy
pracownika w firmie czy uzyskiwanie informaciji o lokalizacji urzgdzenia.

Najwazniejszg cechg tagéw NFC jest bez watpienia brak potrzeby ich zasilania, co sprawia ze
mogag by¢ wykorzystywane w praktycznie kazdych warunkach i nie potrzebujg dodatkowego
miejsca na baterie. Sprawia to, ze tag nie jest w stanie sam nawigzywaé potgczenia z innymi
urzgdzeniami i jest catkowicie zalezny od urzgdzenia aktywnego, ktore podczas proby
potgczenia wytwarza pole elektromagnetyczne. Dzigki temu, ze tag NFC zawiera w sobie
obwdod w ksztalcie cewki, indukowany jest w nim prad, ktory nastepnie pobudza
mikroprocesor i pozwala na wymiane danych pomiedzy urzgdzeniami. Uzywane przeze mnie
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w czasie testow znacznik NFC NTAG216 (rysunek nr 2) majg posta¢ naklejki, a ich srednica
wynosi okoto 2 cm. Prosta budowa oraz zasady dziatania znacznikdw NFC zapewniajg to,
ze sg one bardzo tanie w produkcji, a cena przy zakupie wiekszej ilosci zwykle nie przekracza
1 zt za sztuke.

Rysunek 2. Tag NFC NTAG216 o pojemnosci 924 bajtéw (zdjecie wlasne).

3.5 Technologia rozproszonego rejestru

Technologia rozproszonego rejestru (ang. Distributed Ledger Technology, DLT) to sposob
przechowywania danych w taki sposéb, by byty one mocno rozproszone po réznych bazach
danych znajdujgcych sie na roéznych serwerach i w roéznych lokalizacjach na Swiecie.
Dzieki rozproszeniu danych, w przypadku uszkodzenia jednej z czesci bazy, nie stracimy
wszystkich informacji, lecz co najwyzej ich cze$¢. Ten sposdb przechowywania informacji
cechuje sie rowniez czestg replikacjg danych, co zwigksza zajmowang przez baze danych
pamiec¢. Jednak dzieki temu rozwigzaniu w przypadku uszkodzenia jednego z nosnikéw bazy
danych, straty informacji bedg jeszcze nizsze, poniewaz utracone dane mogg znajdowac sie
np. na innych serwerach. Oprocz tego, powielanie czesto uzywanych danych na réznych
nosnikach pozytywnie wptywa na szybko$¢ dziatania bazy, ograniczajgc wymiane informacji
pomiedzy poszczegdlnymi serwerami.

W omawianej w niniejszej pracy aplikacji zostat uzyty jeden z najpopularniejszych
rodzajow DLT, czyli block chain. Jego najwazniejszg zaleta, ktéra przemawiata za uzyciem go
w aplikacji byto Sciste powigzanie ze sobg kolejnych blokéw danych (schemat pokazany na
rysunku nr 3). Pozwoli to czesciowo zniwelowaé konsekwencje niepozgdanych i
nieprzewidzianych dziatan uzytkownikéw, jak i bledéw w przetwarzaniu samej aplikacji. Kazdy
blok powstaje z potgczenia danych archiwalnych (np. skrét wiadomosci z poprzedniego bloku),
zapisywanej informacji oraz dodatkowych zmiennych majgcych za zadanie maksymalnie
utrudnic¢ rozszyfrowanie bloku. Takimi zmiennymi moze by¢ np. stempel czasowy czy liczba
wykonanych operacji. Na koniec, tak utworzona wiadomos¢ jest przetwarzana przez
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odpowiednig funkcje kryptograficzng. Podczas tworzenia bloku nie mozna réwniez zapomnie¢
0 umieszczeniu w nim odnosnika do danych archiwalnych, czyli poprzedniego bloku. Block
chain jest obecnie wykorzystywany na szerokg skale przede wszystkim w dziedzinie
kryptowalut®.

. skrotu 1

. skratu 2

. skrotu 3

. skrotu 4

Rysunek 3. Ogélny schemat budowy tafncucha danych (block chain).

3.6 Biblioteka android.nfc

Biblioteka android.nfc to zbiér uzytecznych narzedzi stuzacy do prostej obstugi wszystkich
aspektow zwigzanych z komunikacjg NFC w systemie Android. Jest ona standardowag
biblioteka dostepnga w Srodowisku Android Studio. Ma ona swojg reprezentacje zaréwno w
jezyku Java, jak i w jezyku Kotlin. W opisywanej w niniejszej pracy aplikacji bedzie stuzyé¢
przede wszystkim do nawigzywania potgczenia pomiedzy urzgdzeniem a znacznikami NFC
oraz do odbioru i wysytania do nich danych. W klasie zaimplementowane s3g réwniez funkcje
stuzgce do tworzenia danych w formacie NDEF.

6 Kryptowaluta to bazujgcy na kryptografii system ksiegowy, ktérego zadaniem jest przechowywanie
informacji o stanie posiadania klienta w umownych jednostkach.
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Biblioteka w wersji Java sktada sie przede wszystkim z czterech gtdwnych, wymienionych
nizej klas. Kazda z nich zostata uzyta w opisywanej aplikacji:
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1. NfcManager — klasa zaimplementowana w bibliotece, stuzgca do przejecia kontroli nad

modutem NFC danego urzadzenia. Jest klasg wyjsciowg dla wszystkich pozostatych
klas.

NfcAdapter — klasa ta stuzy do utworzenia reprezentacji adaptera NFC w aplikaciji.
Bez tak utworzonej instancji adaptera nie jest mozliwe wykonywanie jakiejkolwiek
operaciji z uzyciem adaptera NFC takich jak na przyktad pobranie informaciji z tagu NFC
czy ich zapisanie.

NdefMessage — klasa umozliwiajgca reprezentacje komunikatu danych w formacie
NDEF, bedacym standardowym formatem przechowywania danych uzywanym do
komunikacji NFC. Komunikat NDEF stuzy jako kontener zawierajgcy rekordy NDEF,
ktéry moze by¢ przesytany pomiedzy urzadzeniami. W pojedynczej wiadomosci NDEF
moze znajdowac sie wiele rekordow NDEF.

NdefRecord — klasa reprezentujgca witasciwe dane przekazywane przez modut NFC.
Précz samej przekazywanej wiadomosci, zawiera rowniez informacje o rodzaju
przekazywanych danych.



4. Rozwigzanie

W niniejszym rozdziale zostang opisane wymagania aplikacji, ich szczegétowe rozwigzania,
algorytmy zawarte w aplikacji oraz przykladowe zestawy danych, na ktorych aplikacja bedzie
dziata¢.

4.1 Inicjalizacja znacznikéw NFC

Pierwszym krokiem, jaki nalezy wykona¢ w celu przeprowadzenia przykladowego wyscigu jest
inicjalizacja znacznikéw, ktére bedg stuzyty jako punkty kontrolne na trasie. Czynnosc¢ ta
bedzie wykonywana z poziomu aplikacji administratora i zwykly uzytkownik nie powinien mie¢
do niej dostepu. Kolejnos¢ inicjalizowania tagéow bedzie mie¢ kluczowe znaczenie, poniewaz
bedg one ze sobg kolejno powigzane poprzez umieszczanie funkcji skrétu aktualnie
inicjalizowanego znacznika w kolejnym znaczniku. Inaczej méwigc, kolejnos¢ inicjalizacji
tagéw bedzie jednoczesnie kolejnoscia, z jakg uzytkownicy powinni zbiera¢ dane z kolejnych
punktow kontrolnych.

Wzoér na wiadomosé pozostawiong w n-tym tagu w czasie inicjalizacji przed operacjg
haszowania:

Wn =Wy + R’

gdzie R jest wartoscig pseudo losowg lub wartoscia, ktéra wczesniej znajdowata sie w danym
tagu.

Wszystkie zapisywane do znacznikéw wartosci poczatkowe muszg by¢é rowniez
przechowywane przez aplikacje na urzadzeniu administratora. Bedzie to niezbedne do
przeprowadzenia weryfikacji poprawnosci danych dostarczonych przez uzytkownikow.
Ostatnim krokiem na tym etapie organizacji wys$cigu jest rozmieszczenie znacznikow w
odpowiednich miejscach oraz dostarczenie uzytkownikom informacji o ich umiejscowieniu
i kolejnosci, w jakiej powinny zosta¢ zeskanowane.

W tym punkcie warto rowniez zaznaczyc, ze przed niektérymi dziataniami uzytkownikow lub
0S0b trzecich nie jesteSmy sie w zaden sposob zabezpieczy¢. Najstabszym ogniwem systemu
pod tym wzgledem sg bez watpienia znaczniki NFC. Sg one bardzo prostymi urzgdzeniami
i nie posiadajg praktycznie zadnych zabezpieczen. Dzigki temu ktos mogtby celowo
wykasowac lub zmieni¢ dane zawarte w tagu, zmieniajgc przy tym ,przerywajgc’ przy tym
tancuch danych zbieranych przez uzytkownikow i skutecznie uniemozliwiajgc korncowg
weryfikacje ich poprawnosci. uzytkownikom zgromadzenie odpowiednich danych i catkowicie
uniemozliwi¢ ich weryfikacje. Kto§ moégiby taki znacznik réwniez zniszczyé fizycznie lub
zmieni¢ jego potozenie, przez co w aplikacjach czesci uzytkownikédw nie zostataby
wygenerowana odpowiednia ilo§¢ blokéw tahcucha danych. Jednak w tym przypadku mozna
podjg¢ kroki majgce na celu zniwelowanie problemu brakujgcych danych, pod warunkiem,
ze uzytkownicy poinformowaliby o tym administratora. Odpowiedni algorytm znajdowac bedzie
sie w dalszej czesci rozdziatu.
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TAGA1
TAG 2 : B51bchf514355a9bd3489365
TAG 3 : 5e7dfel388c0468e81cdcddda3d7ea®aafe78365al1b712f055de4a5Cc688

TAG 4

Rysunek 4. Przyktadowe wiadomosci wygenerowane przez funkcje tworzacg bloki danych

4.2 Zbieranie i zapisywanie danych w znacznikach przez uzytkownikéw systemu

Inicjalizacja
aplikacji

A

Oczekiwanie na A
odczyt tagu

Pobranie danych
Z tagu
Przetworzenie Na trasie sg
danych kolejne tagi

Wystanie nowych
danych dotagu

rak kolejnych tagow

Rysunek 5. Schemat algorytmu pobierania i zapisywania danych przez uzytkownikdw w trakcie wyscigu.

Gdy zainicjowane tagi zostang juz rozmieszczone na trasie, przechodzimy do drugiego etapu.
Jest nim zasadnicza faza wyscigu (lub obchodu straznikéw), polegajgca na pokonywaniu
wyznaczonej trasy i skanowaniu odpowiednich znacznikdw przez uzytkownikéw. Podczas
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nawigzania potgczenia pomiedzy urzagdzeniem uzytkownika a tagiem NFC nastepuje ztozona
wymiana informacji. Zaczyna sie ona od pobrania z tagu zaszyfrowanych danych.
Nastepnie dane te trafiajg do funkcji przetwarzajgcej, ktérej zadaniem jest wygenerowanie
nowej wiadomosci i wygenerowanie nowego bloku, w ktéorym wiadomos¢ ta zostanie zapisana.
Sam blok zostanie umieszczony na koncu tahncucha danych i bedzie reprezentowaé
odwiedzony przez uzytkownika punkt kontrolny. Ostatnim etapem wymiany informacji ze
znacznikiem jest wymazanie z niego starej wiadomosci i umieszczenie w nim tej, ktorg
aplikacja wygenerowata i umiescita w swoim tancuchu danych. Wszystkie te operacje sa
wykonywane podczas jednego potgczenia z tagiem tj. jednego przytozenia telefonu. Jak juz
wspominatem we wczesniejszym rozdziale, cato$¢ trwa nie dluzej niz 0,1 sekundy i jest
sygnalizowane przez wibracje urzadzenia oraz wyswietlenie komunikatu o udanym
potgczeniu.

4.3 Weryfikacja danych dostarczonych przez uzytkownikéw

Etap ten rozpoczyna sie¢ od pobrania zebranych danych od wszystkich uzytkownikow.
Na wstepie watro tu zaznaczycC, ze nieobecnosc ktéregos z zawodnikow na mecie wyscigu
uniemozliwi doktadng weryfikacje danych. W takim przypadku funkcja weryfikujgca nie
zadziata poprawnie i poinformuje administratora o nieciggtosci danych. Dokladna interpretacja
bedzie juz wtedy lezata tylko i wytgcznie po stronie administratora.

Wiasciwa weryfikacja rozpoczyna sie poprzez utworzenie tablicy z danymi uzytkownikéw oraz
oznaczenia ewentualnych brakéw danych. Niekompletne tancuchy danych bedg oznaczone
jako podejrzane i bedg analizowane w nieco inny sposéb. Dodatkowo nalezy utworzy¢ tablice
z informacjg, czy dany uzytkownik zostat juz uznany za podejrzanego. Pozwoli to na
ewentualne pomijanie zebranych przez niego danych (niepotrzebne rozpatrywanie kolejnych
nieciggtosci w tancuchach).

4.4 Dzialanie algorytmu weryfikujgcego na réznych zbiorach danych
dostarczonych przez uzytkownikow

Zaleznie od dostarczonych tancuchoéw danych, algorytm bedzie musiat dostosowac sie do
ewentualnych brakéw danych, wykrytych nieciggto$ci oraz naruszen integralnosci.
W przypadku wykrycia nieprawidtowosci nie bedziemy od razu oznaczacC uzytkownika jako
podejrzanego, poniewaz nieprawidtowosci w jego danych nie koniecznie muszg wynikac z jego
ztych intencji. Ze wzgledu na przejrzystos¢ dziatania opisywanego algorytmu kazdy przypadek
dostarczonych danych zostanie rozpatrzony osobno.
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4.4.1 Dane kompletne bez naruszenia integralnosci
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Rysunek 6. Przyktad prawidtowych danych dostarczonych administratorowi przez uzytkownikéw.

Jest to najprostszy mozliwy schemat danych zebranych od uzytkownikéw przez
administratora. Wedtug niego, kazdy z uczestnikdw dostarczy tancuchy danych o prawidtowe;j
dtugosci oraz zaden z nich nie dopusci sie celowego naruszenia integralnosci danych.

Proces weryfikacji bedzie w tym przypadku odbywat sie w nastepujgcy sposab:

1.
2.
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Pobieramy warto$¢ poczatkowg dla tagu T.

Pobieramy dane z poprzedniego tagu Tx.1 zeskanowanego przez uzytkownika Uy (dla
tagu T1 bedzie to blok poczatkowy indywidualny dla kazdego z uzytkownikdw).
Konwertujemy pozyskane tak dane za pomocg funkcji hashujgcej dziatajgcej w ten sam
sposoéb jak u uzytkownikow, otrzymujac wiadomosé Hy.

Poréwnujemy wiadomos¢ Hy z zapisang w tancuchu uzytkownika dla tagu Tx. Jesli sg
rézne, wracamy do punktu nr 2 pobierajgc dane od kolejnego uzytkownika Uys1.

Jesli dane sie pokrywaja, oznaczamy uzytkownika jako sprawdzonego. Jesli istniejg
jeszcze nieoznaczeni uzytkownicy, zebranymi przez aktualnie rozpatrywanego
uzytkownika danymi zastepujemy te, ktérych do poréwnywania uzywaliSmy wczes$niej
(na poczatku byta to warto$¢ z Ty) i przechodzimy do punktu nr 2.

Jesli dla tagu Tx wszyscy uzytkownicy zostali oznaczeni jako sprawdzeni i nie byt to
ostatni tag, przechodzimy do punktu nr 1.

Jesli byt to ostatni tag, konczymy dziatanie algorytmu i wyswietlamy wyniki na ekranie
urzgdzenia administratora.
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ane kompletne z naruszeniem integralnosci

W przypadku wystgpienia naruszenia integralnosci danych przy skanowaniu konkretnego
tagu, algorytm nie bedzie w stanie stworzy¢ pojedynczej grupy oznaczonych uzytkownikéw,
poniewaz w pewnym miejscu algorytm nie bedzie w stanie wyszukac kolejnego uzytkownika z
pasujgcymi danymi. W takiej sytuacji algorytm podejmie probe potgczenia nie oznaczonych
jeszcze uzytkownikow w kolejng grupe, lub nawet kilka grup w przypadku wielu
nieprawidtowosci. Kazdy uczestnik, ktérego dane bedg znajdowac sie na poczatku kazdej
kolejnej grupy, bedzie oznaczany jako podejrzany, a ostateczna interpretacja bedzie lezata po

stronie

administratora.
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Rysunek 7. Dane z wykrytym brakiem integralnosci dla drugiego tagu. Na kolory niebieski oraz rézowy
pokolorowano dwie grupy powstate w wyniku dziatania algorytmu.

Przypadek na zatgczonym obrazku mozna przedstawi¢ nastepujgcym algorytmem:

1.
2.
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Pobieramy wartos¢ poczatkowg dla tagu T,.

Pobieramy dane z poprzedniego tagu zeskanowanego przez uzytkownika Uy (dla tagu
T, bedzie to blok poczatkowy indywidualny dla kazdego z uzytkownikow).
Konwertujemy pozyskane tak dane za pomoca funkcji hashujgcej dziatajgcej w ten sam
sposob jak u uzytkownikéw.

Poréwnujemy otrzymang wiadomos¢ z tg zapisang w tancuchu uzytkownika dla
odpowiedniego tagu. Jesli sg rézne, wracamy do punktu nr 2 pobierajgc dane od
kolejnego uzytkownika.

Jesli dane sie pokrywajg, oznaczamy uzytkownika jako sprawdzonego i dodajemy do
odpowiedniej grupy. Zebranymi przez niego danymi zastepujemy te, ktérych do



10.
11.

12.

13.

14.

poréwnywania uzywaliSmy wczesniej (na poczatku byta to wartos¢ z Ty) i przechodzimy
do punktu nr 2.

Jesli dla danego tagu wszyscy uzytkownicy zostali oznaczeni jako sprawdzeni i nie byt
to ostatni tag, przechodzimy do punktu nr 1.

Jesli byt to ostatni tag, konczymy dziatanie algorytmu i wyswietlamy wyniki na ekranie
urzgdzenia administratora. W przypadku braku spetnienia jakiegokolwiek z warunkéw
w punkcie 6 i 7, inkrementujemy oznaczenie grupy.

Pobieramy dane zapisane przez kolejnego uzytkownika (np. pierwszy nieoznaczony
grupg). Bedg one stanowity punkt wyjsciowy tak jak wczesniej poczatkowe dane z
tagu Tx.

Pobieramy dane z poprzedniego tagu zeskanowanego przez nastepnego
niedopasowanego uzytkownika.

Konwertujemy pozyskane tak dane za pomoca funkcji hashujgce;j.

Porownujemy otrzymang wiadomos$¢é z tg zapisang w tancuchu uzytkownika dla
odpowiedniego tagu. Jesli sg rézne, probujemy umiesci¢ dane nie na koncu, lecz na
poczatku tancucha. W tym celu pobieramy dane archiwalne dla pierwszego
uzytkownika w grupie i konwertujemy je razem z danymi dla aktualnego tagu
rozpatrywanego uczestnika. Jesli sie zgadzaja, ,doczepiamy” blok na poczatku
tancucha i zmieniamy uzytkownika oznaczonego jako poczgtkowego. Jesli istniejg
jeszcze nierozpatrzeni uzytkownicy, przechodzimy do punktu nr 8.

W przypadku braku mozliwosci dokonania kolejnych dopasowan do danej grupy,
oznaczamy uzytkownika, ktérego dane znajdujg sie na poczatku nowego tahicucha jako
podejrzanego i przechodzimy do punktu nr 7.

Jesli dla danego tagu zostali rozpatrzeni wszyscy uzytkownicy — przechodzimy do
punktu nr 1.

Jedli byt to ostatni tag — konczymy dziatanie algorytmu.

4.4.3 Dane niekompletne

W przypadku stwierdzenia braku odpowiedniej ilosci danych u jednego z uzytkownikow
bedziemy musieli okresli¢, czy brak ten jest spowodowany prébg naruszenia integralnosci czy
tez btedem w zapisie informacji przez samg aplikacje. Algorytm do kroku nr 10 bedzie dziatat
bardzo podobnie jak algorytm przedstawiony w punkcie 4.4.2 i nie ma potrzeby na ponowne
przedstawianie tych punktéw. Algorytm zmieni sie dopiero na koniec, przy probie odtworzenia
brakujgcych danych.
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Rysunek 8. Lancuchy danych z niekompletnymi danymi dla uzytkownika numer 3. Na kolory niebieski oraz
rézowy pokolorowano dwie grupy powstate w wyniku dziatania algorytmu

Algorytm weryfikacji w przypadku niekompletnych danych:
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1.

12.

13.

14.

15.

16.

17.

18.

19.

Punkty 1-11 — identycznie jak w algorytmie nr 2.

W przypadku braku mozliwosci dokonania kolejnych dopasowan do danej grupy,
oznaczamy uzytkownika, ktérego dane znajdujg sie na poczatku nowego tahicucha jako
podejrzanego i przechodzimy do punktu nr 7.

Jedli dla danego tagu zostali rozpatrzeni wszyscy uzytkownicy — przechodzimy do
punktu nr 1.

Jesli jaki$ uzytkownik (Un) nie zostat oznaczony jako rozpatrzony, a dla danego tagu
brakuje juz kolejnych danych, przechodzimy do punktu nr 15.

Pobieramy dane dostarczone przez ostatniego uzytkownika w kolejnej grupie Gx.
Dodajemy do nich w odpowiedni sposéb dane z poprzedniego tagu uzytkownika Uy i
konwertujemy za pomocg funkcji hashujgce;.

Za pomocg nowo wygenerowanej wiadomosci, podejmujemy probe potgczenia grup
uzytkownikéw. W tym celu do nowo wygenerowanych danych dodajemy dane z
poprzedniego tagu uzytkownika, ktéry znajduje sie na poczatku tancucha danych
kolejnej grupy Gy i je konwertujemy. Jesli tak otrzymana wiadomosc¢ bedzie identyczna
z danymi tego uzytkownika dla aktualnie rozpatrywanego tagu, oznacza to, ze
uzytkownik Uy nie probowat celowo naruszy¢ integralnosci danych i mozemy wroci¢ do
punktu nr 1, jednoczesnie uzupetniajgc tablice danych o nowo wygenerowany blok dla
uzytkownika Un.

Jesli potgczenie sie nie uda i mamy jeszcze nie rozpatrzone grupy, powtarzamy punkt
nr 16 dla kolejnej grupy.

Jesli rozpatrzymy wszystkie pozostate grupy dla Gk, nie znajdziemy odpowiednich
powigzan oraz mamy jeszcze pary grup, ktérych nie probowalismy potaczyc,
przechodzimy do punktu nr 3.

Jesli rozpatrzymy juz wszystkie grupy ,kazda z kazdg” i nie znajdziemy odpowiedniego
dopasowania, oznaczamy rozpatrywanego uzytkownika jako podejrzanego i
przechodzimy do punktu nr 6.



Podstawowa kwestig, jaka warto poruszy¢ w trakcie rozwazania tego algorytmu, jest
dopuszczalna ilos¢ brakujgcych danych. O ile brak danych dla pojedynczego uzytkownika w
rozpatrywanym tagu nigdy nie bedzie problemem, poniewaz w takim wypadku wyzej podany
algorytm zawsze zadziata, tak problemy mogg pojawi¢ sie przy wiekszej ilosci luk w danych.
Pierwszym problem jest fakt, ze algorytm ten jest bardzo ztozony i w przypadku duzej iloSci
podgrup i duzej ilosci uzytkownikdw z brakujgcymi danymi, jego wykonanie moze zajgc
stosunkowo duzo czasu.

Drugim, o wiele powazniejszym problemem jest wymdg, by kazda faktyczna podgrupa, jaka
mozemy utworzy¢ w zestawie danych, miata co najmniej jednego reprezentanta, do ktérego
bedziemy mogli dopasowywac¢ dane. Oznacza to mniej wiecej tyle, ze w przypadku np. trzech
przerw w fancuchu danych dla wybranego tagu, wywofanych dziataniem osob trzecich
(przypadek podobny jak w podpunkcie 4.4.2), uzytkownicy powinni zostac¢ podzieleni na cztery
podgrupy (ilos¢ przerw powiekszona o jeden), kazda z co najmniej jednym reprezentantem.
Jesli nie uda sie tego zrobi¢ (np. dla danej podgrupy zaden z uzytkownikéw nie dostarczyt
danych), nie bedzie mozliwe wykonanie petnego podalgorytmu tgczenia ze sobg grup
uzytkownikébw za pomocg generowanych danych pomocniczych (poniewaz po prostu nie
bedziemy znali wszystkich podgrup). W takim wypadku jedyng mozliwym dziataniem bedzie
oznaczenie wszystkich uzytkownikéw, ktérych nie udato sie ostatecznie przydzieli¢ do grup
nawet za pomocg odtwarzania danych, jako podejrzanych i pozostawi¢ ostateczng
interpretacje administratorowi.

25



5. Implementacja

W niniejszym rozdziale zostang przedstawione najwazniejsze aspekty implementacji aplikaciji,
z podziatem na konkretne klasy i funkcjonalnosci. Dla wybranych klas zostang réwniez
przedstawione ich reprezentacje graficzne oraz/lub przyktadowe wyniki dziatania owych klas.

5.1 Block chain

Opis implementaciji aplikacji rozpoczne od opisu klasy odpowiedzialnej z tworzenie blokéw dla
tancuchow danych, poniewaz wiekszos¢ z funkcjonalnosci aplikacji korzysta wiasnie z niej.
Zaimplementowana klasa jest uproszczong wersjg standardowej wersiji block chain, poniewaz
nie zawiera miedzy innymi stempla czasowego czy tak zwanej zmiennej ,nonce”. Standardowy
blok w aplikacji sktada sie jedynie z danych pobranych dla nowo tworzonego bloku, skrétu
wiadomosci wygenerowanego dla poprzedniego bloku w tancuchu oraz z wygenerowanego za
ich pomocg skrétu wiadomosci dla aktualnie tworzonego bloku.

blockChain {

Rysunek 9. Elementy klasy blockChain wraz z konstruktorem.

Warty pokazania jest réwniez sam sposdb tworzenia skrotu wiadomosci, w tym przypadku ma
on miejsce w funkcji calculateBlockHash(). Jest to uproszczona wersja standardowej
implementacji takiej funkcji. Na poczatku funkcji z dostarczonych danych i wiadomosci z
poprzedniego bloku w fancuchu tworzymy jedng wiadomos$¢, z ktérej zostanie utworzony nowy
hash dla aktualnie tworzonego bloku. Za pomoca klasy MessageDigest i dostarczanych przez
nig narzedzi mozemy w prosty sposob dokona¢ transformacji wiadomosci za pomoca
wybranego algorytmu tworzenia skrotu wiadomosci (w tym wypadku SHA-256). Na koniec
otrzymany hash jest konwertowany do systemu szesnastkowego w celu zwiekszenia
przejrzystosci danych i ich skrocenia.
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eption(exc)

StringBuffer()

buffor. t:::St"il'lg ]

Rysunek 10. Funkcja wykonujaca operacje pozyskania skrétu wiadomosci na podstawie otrzymanych danych.
5.2 Odczyt i zapis wiadomosci w tagu

5.2.1 Przygotowanie aplikacji oraz tagu do nawigzania potaczenia

Odczyt oraz zapis informacji w znaczniku NFC jest kluczowa funkcjonalnoscig catej aplikaciji.
Bez tej funkcjonalnosci uzytkownicy nie byliby zdolni do zeskanowania czy zapisania
jakichkolwiek danych z tagéw. Klasa odpowiedzialna za tg funkcje jest wywotywana
automatycznie po nawigzaniu przez urzgdzenie potgczenia z tagiem NFC. Dzieje sie tak dzieki
dwom dodatkowym zapisom w pliku AndroidManifest.xml” (rysunek nr 11). Pierwszy z nich
zezwala aplikacji na korzystanie z modutu NFC, natomiast drugi odpowiedzialny jest za
wywotanie wskazanej klasy po wykryciu tagu (w tym przypadku jest to NFCManager.java).

Rysunek 11. Wpis umozliwiajgcy aplikacji korzystanie z modutu NFC

7 Plik opisujacy podstawowe informacje o aplikacji takie jak wymagania sprzetowe czy wymagane przez
nig uprawnienia.
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Gdy juz zostanie nawigzane potgczenie z tagiem NFC, mozemy przejs¢ do wiasciwej klasy
obstugujgcej wymiane danych z tagami, a mianowicie NFCManager.java. Na poczatku, klasa
ma za zadanie utworzy¢ reprezentacje tagu, ktérej bedziemy uzywac do dalszej komunikacji
z tagiem (w tym przypadku tylko zapisywanie danych). Nastepnie wymuszamy pierwszenstwo
dla aplikacji w obstudze znacznika z ktdorym nawigzaliSmy potgczenie, tak aby w trakcie
wymiany informacji zadna z aplikacji nie przeszkodzita w tym procesie. W przypadku
posiadania na urzadzeniu kilku aplikacji obstugujgcych tgcznos¢ NFC, w trakcie potgczenia na
ekranie urzgdzenia moze pojawi¢ sie komunikat o preferowanej aplikacji do wykonania tej
czynnosci. Mogtoby to prowadzi¢ do wielu btedéw w dziataniu samej klasy, jak i zwiekszenia
ryzyka btedow ludzkich takich jak zbyt szybkie odsuniecie urzadzenia od znacznika NFC i w
rezultacie mozliwg utrate danych. Takie zabezpieczenie jest standardem w aplikacjach
korzystajagcych z NFC, dlatego zostato ono w duzej mierze zaczerpniete z dokumentacji
systemu Android.

a(NfcAdapter.

nfcIntent

nfc.tech.Ndef.

oid.nfc.tech.NdefForm

intentFilters

Rysunek 12. Implementacja przygotowania tagu do dalszych operaciji.

5.2.2 Inicjalizacja tagéw NFC

Rysunek 13. Proces inicjalizacji danych po przechwyceniu znacznika przez aplikacje.

Inicjalizacja danych w tagach NFC jest procesem rozpoczynajgcym przeprowadzenie wyscigu
lub kontrolowanie pracy straznika. Na tym etapie nie jest jeszcze konieczne tworzenie
tancucha danych, a jedynie pojedynczych blokéw, ktére utatwig stworzenie wiadomo$ci
zaszyfrowanych i obstugiwanych przez aplikacje. W widocznej na powyzszym obrazie funkcji
widzimy procz stworzenia samego bloku oraz wypisania danych, utatwiajgcych sledzenie
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dziatan aplikacji w $rodowisku Android Studio, przekierowania do dwoch funkciji:
createTextMessage oraz writeTag, ktére zostang omowione w dalszej czesci podrozdziatu.
Warta uwagi jest réwniez zmienna pom, ktéra stuzy jako ziarno do generowania kolejnych
wiadomosci umieszczanych w inicjalizowanych tagach. Zmienna ta jest wyznaczana przez
administratora na poczatku inicjalizacji, a nastepnie modyfikowana dla kazdego kolejnego
zapisu (w tym przypadku prosta inkrementacja).

Funkcja createTextMessage ma za zadanie przekonwertowa¢ wiadomos¢, ktorg chcemy
umiesci¢ w tagu do formatu NDEF. W poprzednich rozdziatach wspominatem, ze jest to
standardowy format danych przechowywanych przez znaczniki. Takie przeksztatcenie jest
operacjg konieczna, poniewaz adapter NFC nie przyjmuje wartosci ze standardowych bibliotek
Java takich jak string. Przy tworzeniu rekordu, state TNF_WELL_KNOWN oraz RTD_TEXT
przekazujg informacje o pozgdanym formacie danych, w jakim chcemy zapisa¢ wiadomos¢
w znaczniku. W tym przypadku bedzie to zwykty plain/text. Od wyboru typu danych zalezy
rowniez to, ktora z aplikacji zainstalowanych na urzadzeniu ,przechwyci” tag po nawigzaniu z
nim potaczenia, tak wiec jego prawidtowe sformutowanie jest kluczowe dla dziatania aplikacji
(pozgdany przez aplikacje typ danych okreslany jest w pliku AndroidManifest.xml).
Po przygotowaniu wiadomosci w ten sposob, wywotywana jest funkcja writeTag, ktéra stanowi
ostatnig faze wymiany informacji z tagiem NFC. Ma ona za zadanie ponownie nawigzac
kontakt z tagiem (Ndef::connect()), zapisa¢ wiadomos¢ w tagu (Ndef::writeNdefMessage())
oraz ostatecznie zamkngé¢ potgczenie ze znacznikiem (Ndef::close()). Podane funkcje
pochodzg z biblioteki android.nfc.

().getLanguage().getBytes|

ayOutputStream( + langSize + textlength)

Rysunek 14. Funkcja createNdefMessage majaca za zadania przygotowaé wiadomos¢ do umieszczenia w tagu.

5.2.3 Wymiana danych z tagami podczas wyscigu

Odczyt oraz zapis danych do znacznikéw jest bardzo wazng funkcjonalnoscig z punktu
widzenia catej aplikacji. Jej wywotanie moze nastgpi¢ jedynie w przypadku, gdy aplikacja
zostata ustawiona w tryb pracy wyscigu czy obchodu straznika. W momencie nawigzania
potgczenia z tagiem zawierajgcym konkretny typ danych przez aplikacje, nastepuje
przygotowanie instancji tagu i adaptera do wymiany informacji (proces opisany w podpunkcie
5.2.1).

Gdy znacznik jest juz przygotowany do komunikacji, mozemy pobra¢ z niego rekord danych.
Odbywa sie to w kilku krokach, widocznych na rysunku nr 15. Pierwszym z nich jest pobranie

29



wiadomosci przekazanych przez intencje (Intent®), odnoszgcej sie do nawigzania potgczenia
z tagiem NFC. Nastepnie musimy przekonwertowa¢ rekordy takiej wiadomosci na format
danych NdefMessage. Z racji tego, ze tagi przechowujg tylko jeden rekord zawierajgcy skrot
wiadomosci, to wystarczy pobrac tylko rekord o indeksie O.

pendingIntent, intentFiltersArray, techlList)

tra(NfcAdapter. )

StandardCharsets.

Rysunek 15. Proces pobrania rekordu o indeksie 0 z adaptera NFC.

Dla pobranych w ten sposéb danych nalezy nastepnie wygenerowaé nowy blok tancucha
danych, ktéry zostanie umieszczony na jego koncu. Oproécz pobranej wiadomosci
konstruktorowi bloku nalezy rowniez przekazac¢ skrét wiadomosci uzyskanej dla poprzedniego
bloku w tahcuchu. W przypadku skanowania pierwszego tagu, dla ktérego nie mozemy
uzyskac wartosci skrotu wiadomosci poprzedniego bloku, na podstawie pobranych danych
tworzymy losowg wiadomos¢, ktéra bedzie stuzyta jako indywidualny klucz dla uzytkownika.
Proces przygotowania wiadomosci do wystania i samo jej wystanie jest taki sam jak zostato to
opisane w podpunkcie 5.2.2.

5.2.4. Weryfikacja danych dostarczonych przez uzytkownikow.

Sprawdzenie poprawnosci danych jest najwazniejszg i najbardziej ztozong funkcjg aplikacji.
Wynikiem jej dziatania powinny by¢ logi wyswietlane na urzgdzeniu administratora,
informujgce o wszelkich naruszeniach integralnosci. Dodatkowo bedg one zawieraty
informacje o kolejnosci skanowania konkretnego tagu przez uzytkownikéw, co ma utatwi¢
administratorowi arbitralne rozwigzywanie kwestii spornych. W tym podpunkcie zostanie
opisana implementacja algorytmu dla danych bez naruszen integralnosci.

Weryfikacja danych rozpoczyna sie od przekazania do urzadzenia administratora tancuchow
danych utworzonych w urzgdzeniach uzytkownikow podczas trwania wyscigu. Podstawowg
metodg przekazania tych danych jest nawigzanie potgczenia NFC pomiedzy urzgdzeniami.
Niestety od wersji systemu Android 10, funkcja Android Beam, ktéra obstuguje wymiane NFC
pomiedzy dwoma urzadzeniami, zostata usunieta i zastgpiona innymi technologiami. W takim
przypadku nalezy rozpatrze¢ inne sposoby na przekazanie danych administratorowi.
Najprostszym sposobem na wymiane danych jest uzycie jednego z tagow jako posrednika do
wymiany danych pomiedzy urzgdzeniami.

Po zebraniu danych i wpisaniu ich do macierzy przechowujgcej wszystkie tancuchy danych,
funkcja przechodzi do wykonania algorytmu. Dla kazdego z tagéw funkcja pobiera warto$¢
poczatkowg w tagu zainicjalizowang przez administratora (petla for na rysunku nr 16), a
nastepnie probuje odnalez¢ rozpatrywang wartos¢ w odpowiednim bloku tancucha danych

8 Intencja to mechanizm systemu Android umozliwiajgcy obstuge rozkazéw uzytkownika aplikacii,
uruchamianie konkretnych aplikacji i klas oraz umozliwiajgcy komunikacje miedzy nimi.
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kolejnych uzytkownikéw(petla while). Jesli sie to uda, aplikacja oznacza wybranego
uzytkownika jako sprawdzonego dla danego tagu, a nastepnie pobiera wartosé hash w jego
bloku, czyli wartos¢ ktérg to on zapisat w tagu i powtarzamy proces szukania tej wiadomosci
w fancuchach danych. W miedzyczasie zapisujemy kolejno$¢ skanowania konkretnego tagu
przez uzytkownikow. Czynnosc¢ te wykonujemy dopdki wszyscy uzytkownicy nie zostang
oznaczeni jako sprawdzeni. W przypadku gdy sie to nie uda, aplikacja wyswietli na ekranie
informacje o nieprawidtowosciach w danych.

.getData() == actualTagValue) {

&

et(i).getHash()

Rysunek 16. Proces badania integralnosci i wyznaczania kolejnosci dla kolejnych tagéw.

Po zakonczeniu dziatania funkcji na ekranie administratora zostang wypisane informacje o
przebiegu weryfikacji danych. Jest to ostatni etap przeprowadzania wys$cigu za pomoca
aplikacji.
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6. Podsumowanie

Aplikacja spetnia najwazniejsze wymagania postawione na etapie projektowania. Przede
wszystkim jest w stanie dziata¢ bez uzycia klasycznych technologii pozwalajgcych badac
lokalizacje urzadzenia takich jak GPS. Caty proces gromadzenia danych odbywa sie jedynie
za posrednictwem technologii komunikacji NFC. Z odczytanych z tagéow wiadomosci program
potrafi utworzy¢ fancuchy danych, ktére umozliwia doktadne sprawdzenie integralnosci
zebranych danych. Aplikacja jest w stanie dziata¢ w kilku réznych trybach pozwalajgcych na
obstuge poszczegdlnych etapow realizacji wyscigu terenowego bgdz obchodu straznika.

Najwiekszym wyzwaniem implementacyjnym w omawianej aplikacji byta bez watpienia
funkcja badajgca integralnos¢ danych. Niestety nie udato sie zaimplementowac jej w catosci.
Dla prawidtowych danych dostarczonych przez uzytkownikéw potrafi ona odtworzy¢ caty
przebieg wyscigu, wliczajagc w to ustalenie kolejnosci skanowania konkretnego znacznika
przez zawodnikdw. W przypadku wykrycia braku integralnosci danych, aplikacja poinformuje
administratora o wykrytych nieprawidtowosciach, lecz nie bedzie potrafita okresli¢, czy
wynikajg one z bltedu zapisu danych przez aplikacje czy z celowej préby naruszenia
integralnosci przez uzytkownika (algorytmy opisany w punktach 4.4.2 oraz 4.2.3).

Problemy pojawity sie tez ze strony wykorzystywanych technologii. Najwazniejszym z nich jest
wycofanie funkcji przesytania danych peer-to-peer za pomocg NFC w najnowszych wersjach
systemu Android i zastgpienie ich innymi technologiami. Powoduje to brak mozliwosci
dostarczenia fancucha danych administratorowi przez posiadaczy urzgdzen z systemem
Android 10 lub nowszym. Wymusito to zmiane poczagtkowej koncepcji i wykorzystanie
posrednika wymiany danych pomiedzy urzgdzeniami w postaci dodatkowego znacznika NFC,
ktéry moze by¢ zeskanowany przez kazde urzadzenie.

Jesli chodzi o dalszy rozwdj aplikacji, na chwile obecng priorytetem jest implementacja obstugi
badania integralnosci dla wszystkich mozliwych przypadkéw naruszenia integralnosci
opisanych w podpunkcie 4.4. Udoskonalenia wymaga rowniez interfejs graficzny aplikacji,
ktory na ten moment jest bardzo uproszczony.
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