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Uczenie federacyjne sztucznych sieci neuronowych
w chmurze obliczeniowej

Streszczenie.

Praca magisterska dotyczy analizy i oceny metod uczenia federacyjnego, z uwzgled-
nieniem réznych technik, scenariuszy i konfiguracji sprzetowych. Przeprowadzono
przeglad literatury dotyczacej metod uczenia federacyjnego oraz opisano techniki
stosowane w tej dziedzinie. Celem pracy jest eksperymentalne sprawdzenie wptywu
wybranych czynnikow na metryki uczenia federacyjnego, zaréwno pod katem mo-
deli uczenia maszynowego, jak i wydajnosci réoznych konfiguracji sprzetowych i sie-
ciowych, przedstawienie zalet i wyzwan zwigzanych z uczeniem federacyjnym oraz
potencjalnych obszaréw jego zastosowan.

W ramach badan przeprowadzono eksperymenty dla réznych konfiguracji ucze-
nia synchronicznego i asynchronicznego. Uwzgledniono scenariusze takie jak rézna
liczba modeli lokalnych, zmienne wartosci wspétczynnika uczenia, grupowanie ety-
kiet oraz nieréwnomierne roztozenie etykiet z r6znymi waznosciami modeli. Analizo-
wano takze rozne konfiguracje sprzetowe, w tym liczbe wirtualnych rdzeni (vCPU),
typy dyskéw, opdznienia w komunikacji i awarie klastrow. Implementacja uczenia
federacyjnego zostata przeprowadzona na rzeczywistych serwerach w chmurze obli-
czeniowej, z oddzielnymi klastrami dla kazdej instytucji, co umozliwito realistyczne
odwzorowanie srodowiska produkcyjnego. W badaniach zastosowano nowoczesne na-
rzedzia, takie jak PyTorch do implementacji modeli, Kubernetes do zarzadzania kla-
strami, Docker do konteneryzacji aplikacji oraz Linkerd, Minio i Argo Workflows do
zarzadzania komunikacjg i przeptywami pracy.

Na podstawie przeprowadzonych badan wyciggnieto wnioski na temat efektyw-
nosci réznych podejéé do uczenia federacyjnego oraz oszacowano koszty zwigzane z
poprawg wartosci metryk modeli. Ponadto, opisano algorytmy i metody predykcji
zasobow w ramach automatycznego skalowania klastrow, co pozwala na optymaliza-
cje kosztow operacyjnych. Na koniec zaproponowano kierunki dalszych badan, ktore
obejmujg rozwoj bardziej zaawansowanych metod komunikacji, czy optymalizacje
proceséw zwiazanych z uczeniem federacyjnym.

Stowa kluczowe: uczenie federacyjne, agregacja modeli, chmura obliczeniowa,
konteneryzacja.



Federated Learning of Artificial Neural Networks
in Cloud Computing

Abstract.

The master’s thesis concerns the analysis and evaluation of federated learning
methods, taking into account various techniques, scenarios and hardware configura-
tions. A literature review on federated learning methods was conducted and tech-
niques used in this field were described. The aim of the work is to experimentally
verify the impact of selected factors on federated learning metrics, both in terms
of machine learning models and the performance of various hardware and network
configurations, to present the advantages and challenges of federated learning and
potential areas of its application. As part of the research, experiments were carried
out for various synchronous and asynchronous learning configurations. Scenarios
such as different numbers of local models, variable learning rates, label grouping
and uneven label distribution with different model importance were considered. Va-
rious hardware configurations were also analyzed, including the number of virtual
cores (vCPU), disk types, communication delays and cluster failures. The implemen-
tation of federated learning was carried out on real servers in the cloud computing,
with separate clusters for each institution, which enabled a realistic representation
of the production environment. The research used modern tools such as PyTorch for
model implementation, Kubernetes for cluster management, Docker for application
containerization, and Linkerd, Minio, and Argo Workflows for communication and
workflow management.

Based on the conducted research, conclusions were drawn on the effectiveness of
various approaches to federated learning and the costs associated with improving
the values of model metrics were estimated. In addition, algorithms and methods for
resource prediction as part of automatic cluster scaling were described, which allows
for the optimization of operating costs. Finally, directions for further research were
proposed, which include the development of more advanced communication methods
or optimization of processes related to federated learning.

Keywords: federated learning, model aggregation, cloud computing, containe-
rization.
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Rozdziat 1

Wstep

B. Bok, P. Mazur

1.1 Motywacja

W ostatnich latach mozna zauwazy¢ dynamiczny rozwdéj technologii informacyj-
nych oraz coraz wigksza potrzebe analizy duzych zbioréw danych [1]. Postep tech-
nologiczny umozliwia gromadzenie i przetwarzanie ogromnych ilosci informacji, co
prowadzi do rewolucji w réznych dziedzinach, takich jak medycyna, finanse, marke-
ting, czy logistyka [2],[3],[4],[5]. Wraz z rosnaca iloScia danych pojawia sie réwniez
coraz wieksze zapotrzebowanie na odpowiednie rozwiazania infrastrukturalne, ktore
pozwola na ich skuteczne przetwarzanie i analize.

Jednym z kluczowych wyzwan, ktére towarzysza analizie duzych zbioréw da-
nych, jest ochrona prywatnosci oraz bezpieczna analiza tychze danych [6]. Problem
ten staje sie szczegodlnie istotny, gdy dane przynalezg do réznych instytucji, organi-
zacji czy urzadzen, co jest coraz bardziej powszechne w dobie internetu rzeczy (IoT)
oraz globalnych sieci informacyjnych. W tradycyjnym modelu analizy danych infor-
macje sa zazwyczaj gromadzone w jednym centralnym miejscu, co moze stanowic¢
zagrozenie dla prywatnosci oraz bezpieczenstwa danych.

Aby sprosta¢ tym wyzwaniom, zaczeto rozwijaé nowe podejécia i technologie,
ktore umozliwiaja analize danych bez koniecznosci ich centralnego gromadzenia.
Jednym z najbardziej obiecujacych rozwigzan w tym zakresie jest uczenie federacyjne
[7].

Uczenie federacyjne to paradygmat uczenia maszynowego, ktéry umozliwia tre-
nowanie modeli na zbiorach danych rozproszonych pomiedzy wieloma zrédtami, za-
chowujac jednoczesnie kontrole nad prywatnoscia i bezpieczenstwem informacji. W
odréznieniu od tradycyjnych metod, w ktorych dane sg agregowane w jednym miej-
scu przed procesem uczenia, uczenie federacyjne pozwala na trenowanie modeli bez
koniecznosci przenoszenia danych, eliminujac tym samym ryzyko wycieku poufnych
informacji.

1.2 Cel i zakres pracy

Celem niniejszej pracy magisterskiej jest analiza i ocena metod uczenia federacyj-
nego ze szczegdlnym naciskiem na zrozumienie jego podstawowych mechanizmoéw,
zalet 1 wyzwan.



Zakres pracy obejmuje:

Przeglad literatury dotyczacej uczenia federacyjnego, w tym kluczowych arty-
kutéw naukowych i najnowszych badan w tej dziedzinie.

Przeglad literatury dotyczacej wyzwan infrastrukturalnych w tematyce uczenia
federacyjnego.

Oméwienie technicznych aspektéw uczenia federacyjnego, w tym metody agre-
gacji modeli, liczba modeli bioracych udzial w scenariuszu, czy roztozenie da-
nych trenujacych.

Przedstawienie i badanie réznych scenariuszy uczenia federacyjnego, zaréwno
synchronicznego, jak i asynchronicznego.

Poréwnanie skutecznosci i wydajnosci uczenia federacyjnego w poréwnaniu do
tradycyjnych metod uczenia maszynowego.

Identyfikacje obszaréw, w ktorych uczenie federacyjne moze znalezé zastoso-
wanie jako odpowiedZ na wyzwania zwigzane z ochrona prywatnosci i analiza
rozproszonych zbioréw danych.

Krytyczna analiza wynikow oraz wnioski dotyczace przysztosci uczenia fede-
racyjnego, jego potencjalnych zastosowan oraz mozliwych kierunkoéw dalszych
badan w tej dziedzinie.



Rozdziat 2

Aktualny stan wiedzy na temat
uczenia federacyjnego

W dzisiejszym $wiecie, w ktérym ogromne ilosci danych sa generowane i prze-
chowywane przez rézne podmioty, problem zachowania prywatnosci danych oraz
efektywnej wspolpracy w procesie uczenia maszynowego nabiera coraz wiekszego
znaczenia [8]. W odpowiedzi na te wyzwania, w ostatnich latach rozwija si¢ pa-
radygmat uczenia federacyjnego. W tym rozdziale dokonano przegladu kluczowych
artykutow naukowych z tego obszaru, ktore pomagaja zrozumie¢ jego istote, techniki
oraz zastosowania.

2.1 Literatura dotyczaca tematyki uczenia fede-
racyjnego

B.Bok

Koncepcja rozproszonego uczenia maszynowego moze obejmowaé¢ m.in. uczenie
rozproszone (ang. distributed training) [9], gdzie jedna instytucja rozprasza proces
uczenia na wiele maszyn oraz uczenie federacyjne (ang. federated learning), gdzie
rozne instytucje pilnujac prywatnosci swoich danych, wysytaja swoje modele, ktore
nastepnie sa agregowane. Uczenie federacyjne jest szczegélnie przydatne w sytu-
acjach wymagajacych ochrony prywatnosci, np. w sektorze zdrowia czy finansow,
poniewaz pozwala trenowaé globalny model bez ujawniania wrazliwych informacji.

Jednym z wazniejszych artykutéw wprowadzajacych w tematyke uczenia fede-
racyjnego jest praca McMahan et al. [10], ktéra przedstawia algorytm uczenia gle-
bokich sieci neuronowych na zdecentralizowanych danych, eliminujac koniecznosé
przesytania danych do centralnego serwera. Artykut ten stanowi fundament dla dal-
szych badan w tej dziedzinie.

Autorzy zaprezentowali rownanie 1, ktore opisuje agregacje wag modeli lokalnych
(klientéw) na serwerze.

Autorzy artykutu [11] skupiaja sie na strategiach poprawy wydajnosci komunika-
¢ji w uczeniu federacyjnym. Przedstawiajg rézne metody minimalizacji przesytanych
danych miedzy klientami a serwerem, co ma kluczowe znaczenie dla efektywnego
funkcjonowania systeméw federacyjnego uczenia.

W artykule Yang et al. [12] oméwiono zaréwno koncepcje, jak i praktyczne zasto-
sowania uczenia federacyjnego. Autorzy przedstawiaja roznorodne techniki, w tym
bezpieczenstwo, optymalizacje i skalowalnos¢, ktore sg istotne w kontekscie federa-
Ccyjnego uczenia maszynowego.



Algorithm 1 FederatedAveraging
Input: The K clients are indexed by k; B is the local minibatch size, E is the
number of local epochs, and 7 is the learning rate.

1: Server executes:

2: initialize wq

3: for each round t =1,2,... do

4 m«—max(C- K,1)

S; «— (random set of m clients)

for each client k € S; in parallel do
wy,, «— ClientUpdate(k, w;)

end for

my < Zkest N

10: Wit < Yges, pE Wiy

11: end for

Na rysunku 2.1 przedstawiono horyzontalne uczenie federacyjne (ang. horizontal
federated learning), gdzie kazdy klient posiada rézne probki (ang. samples), ale z
tymi samymi cehami (ang. features). Jest to przydatne, gdy rézne jednostki zbieraja
podobne dane, np. szpitale.

|

Data from A

Horizontal
Federated Learning

Data from B

Samples

Features

Rysunek 2.1: Horyzontalne uczenie federacyjne [12].

Rysunek 2.2 pokazuje wertykalne uczenie federacyjne (ang. vertical federated le-
arning), gdzie kazdy klient ma rézne cechy tych samych probek. Jest to uzyteczne,
gdy rozne organizacje posiadajg rézne informacje o tych samych jednostkach, np.
banki i firmy ubezpieczeniowe.

Data from A

e e e e

Samples

Data from B

Features

Rysunek 2.2: Wertykalne uczenie federacyjne [12].
Rysunek 2.3: Architektura horyzontalnego uczenia federacyjnego Rysunek 2.3
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przedstawia proces horyzontalnego uczenia federacyjnego, ktéry obejmuje:

1. Wysytanie zaszyfrowanych wag/gradientéw.

2. Bezpieczna agregacje.

3. Wysytanie zaktualizowanych modeli.

4. Aktualizacje modeli na urzadzeniach lokalnych.

Server A 1) Sending encrypted gradients |

2/ Secure aggregation |

3 Sending back model updates |
Updating models

Database B, Database B, Database B,

Rysunek 2.3: Architektura horyzontalnego uczenia federacyjnego [12].

Istniejg réwniez prace, ktore skupiaja sie na sposobie przekazywania modeli lo-
kalnych miedzy instytucjami, a serwerem centralnym. W jednej z takich prac [13]
autorzy przedstawili koncepcje synchronicznego i asynchronicznego uczenia federa-
cyjnego. W podejsciu synchronicznym modele lokalne po wytrenowaniu jednej epoki
przesytaja swoja wersje modelu na model centralny, ktory otrzymujac wszystkie mo-
dele lokalne agreguje je, nastepnie rozsytajac z powrotem do klientéw. Caly proces
powtarza sie dang liczbe krokéw lub po osiagnieciu zadowalajacych wynikéw. Proces
ten zostal przedstawiono pogladowo w pseudokodzie 2.

Algorithm 2 Synchronous Federated Learning
1: initialize wq
2: fort=1,2,...,T do
3:  server sends w; to all clients

4: for k=1,2,...,K do

5: wf — Wy

6: wk «— train(wf, Dk)

7: client k sends wf to the server

8: end for

9:  wyyq < aggregate(wr 1 k=1,2,..., K)
10: end for

11



gdzie:

K - liczba klientow, indeksowanych przez k,

T - liczba globalnych epok,

wy - wektory wag modelu na serwerze centralnym w iteracji t,

wf - wektory wag modelu lokalnego na kliencie k w iteracji t,

Dy, - zbiér danych dostepnych lokalnie dla klienta £,

train(w?, D) - funkcja trenowania lokalnego modelu na kliencie k,

aggregate(wf : k =1,2,..., K) - funkcja agregacji wag lokalnych modeli.

Jednak ze wzgledu na trudnos¢ utrzymania synchronizacji wielu instytucji, cze-
Sciej spotykanym przypadkiem w praktyce jest uczenie asynchroniczne, co réwniez
zostalo opisane w pracy. To podejscie zostalo przedstawione pogladowo w pseudo-
kodzie 3.

Algorithm 3 Asynchronous Federated Learning with Aggregation of Local and
Previous Global Models

1: initialize wq
. server sends wg to all clients
: while True do
if receiving w¥ from client & then

aggregate global model: w;y; + aggregate(w;, wk)

server sends updated w;; back to client k
end if
: end while

P gu Ly

gdzie:

w; - wektor wag globalnego modelu na serwerze w iteracji t,

wl - wektor wag lokalnego modelu na kliencie k w iteracji t,

aggregate(w;, wr) - funkcja agregacji, ktéra taczy biezacy globalny model w;
z modelem lokalnym w? otrzymanym od klienta k, aby utworzy¢ nowy zaktu-
alizowany globalny model w1,

k - indeks klienta, ktory aktualnie wysyta swoje lokalne wagi w¥ do serwera.

Autorzy zalozyli, ze serwer, otrzymujac nowa wersje modelu lokalnego, usrednia
go z poprzednig wersja modelu centralnego. Ma to na celu ztagodzenie wptywu nie-
aktualnych modeli. Nalezy jednak zwréci¢ uwage, ze w sytuacji, gdy dana instytucja
przez dtuzszy czas nie wysyta swoich zaktualizowanych modeli lokalnych, jej wktad
w wiedze zawarta w modelu centralnym moze ulec znacznemu zmniejszeniu. Wy-
nika to z faktu, ze model centralny nie uwzglednia najnowszych danych i wynikéw
treningu tej instytucji, co prowadzi do jego potencjalnej dezaktualizacji wzgledem
jej specyficznych danych.

Rozwiazaniem tego problemu moze by¢ podejscie, w ktérym serwer centralny
przy kazdej agregacji uwzglednia najnowsze wersje wszystkich dostepnych modeli
lokalnych. Dzieki temu kazdy klient, nawet jesli przez pewien czas nie dostarcza
nowych danych, nadal ma wplyw na aktualizacje modelu centralnego, co pozwala na
bardziej réwnomierne i reprezentatywne uaktualnianie modelu globalnego. Zostato
ono przedstawiono pogladowo za pomocg pseudokodu 4.
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Algorithm 4 Asynchronous Federated Learning with Averaging of Latest Models
. initialize wq
t=0
. server sends wy to all clients
while True do
if receiving wf from client k then
update W, with the newest local models
update global model w1 < aggregate(W;)
server sends updated w1 back to client k
t+=1
end if
: end while

— =
= O

gdzie:

e w,; - wektor wag globalnego modelu na serwerze centralnym w iteracji ,

e w¥ - wektor wag lokalnego modelu na kliencie k w iteracji ¢,

e W, - zbior najnowszych lokalnych modeli otrzymanych od réznych klientéw do
momentu iteracji ¢,

e aggregate(W;) - funkcja agregacji, ktéra wykonuje usrednianie najnowszych
modeli lokalnych zawartych w zbiorze W, w celu uzyskania nowego globalnego
modelu wy, 1,

e k - indeks klienta, ktéry aktualnie wysyla swoje lokalne wagi wf do serwera.

Postanowiono wiec w niniejszej pracy skupi¢ sie na problemie zanikajacej waz-
nosci modeli lokalnych, poniewaz nie jest to problem czesto omawiany w dotych-
czasowej literaturze. W szczegdlnosci, w niniejszej pracy przeanalizowano wplyw
opoznien w aktualizacjach modeli lokalnych na ich znaczenie w kontekscie budowy
modelu agregujacego, co moze prowadzi¢ do utraty doktadnosci i aktualnosci tego
ostatniego.

2.2 Literatura dotyczaca tematyki wyzwan infra-
strukturalnych

P. Mazur

Federacyjne uczenie sie wprowadza szereg unikalnych wyzwan w poréwnaniu do
tradycyjnych, scentralizowanych metod. Jednym z gtéwnych probleméw jest efek-
tywna komunikacja miedzy urzadzeniami a serwerem centralnym. Poniewaz uczenie
federacyjne wymaga wielu rund komunikacji w celu agregacji aktualizacji modelu,
koszt przesytania tych aktualizacji moze by¢ zbyt wysoki, zwtaszcza w sytuacjach z
ograniczona przepustowoscia sieci. McMahan et al. [10] zajmuja si¢ tym problemem,
proponujac algorytmy efektywne komunikacyjnie, takie jak Federated Averaging,
ktore zmniejszaja czestotliwos¢ i rozmiar przesytanych aktualizacji, niezbednych do
skutecznego trenowania modelu.

Skalowanie uczenia federacyjnego wprowadza dodatkowe komplikacje. Bonawitz
et al. [14] omawiaja wyzwania zwiazane z projektowaniem systeméw uczenia federa-
cyjnego na duzg skale. Obejmujg one réwnowazenie obcigzenia, bezpieczenstwo oraz
zapewnienie odpornosci systemu na awarie i ataki. Autorzy podkreslajg rowniez zna-
czenie technik kryptograficznych w zabezpieczaniu aktualizacji modelu i utrzymaniu
prywatnosci danych w systemach o duzej skali.
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Pomimo postepoéw w dziedzinie uczenia federacyjnego, pozostaje wiele otwartych
probleméw, na ktore zwracaja uwage Kairouz er al. [15]. Wsréd nich znajduja sie
heterogenicznosé danych i urzadzen, efektywnosé protokotéow komunikacyjnych oraz
potrzeba udoskonalenia mechanizméw ochrony prywatnosci. Autorzy podkreslajg
konieczno$é¢ opracowania nowych algorytméw, ktore bedg w stanie radzi¢ sobie z
roznorodnymi rozktadami danych oraz zroéznicowanymi mozliwosciami obliczenio-
wymi urzgdzen uczestniczacych w uczeniu federacyjnym.

Proces treningu modeli w $rodowisku chmurowym moze by¢ realizowany na wiele
sposob6w, od wykorzystania maszyn wirtualnych po obliczenia w klastrach. W arty-
kule [16] Zhou et al. proponuja orkiestracje zadan uczenia maszynowego w oparciu
o platforme Kubeflow i komponent Kubeflow Pipelines, na klastrze Kubernetes. Z
kolei w swojej pracy [17] Wang et al. wykorzystuja bardziej rozbudowane narzedzie
zapewniajace orkiestracje zadan uczenia maszynowego - Argo Workflows, dajacego
wieksza swobode konfiguracji uzytkownikowi.

2.3 Plan eksperymentow

B.Bok, P.Mazur

W niniejszej pracy magisterskiej postanowiono zbada¢ kilka istotnych kwestii
zwigzanych z uczeniem federacyjnym, ktére nie zostaly dostatecznie oméwione w
dotychczasowej literaturze.

Po pierwsze, celem pracy jest zidentyfikowanie, jakie czynniki i w jaki spo-
sOb wptywaja na wyniki w uczeniu federacyjnym. Zdecydowano sie przeanalizowaé
wpltyw réznych parametréw trenowania, takich jak nierownomiernosé roztozenia klas
w danych lokalnych, grupowanie etykiet, wielko$¢ danych treningowych, liczba klien-
tow uczestniczacych w procesie uczenia oraz wartos¢ wspotczynnika uczenia. Zba-
dane zostang réwniez rézne waznosci modeli lokalnych, aby oceni¢ ich wpltyw na
jakos¢ koncowego modelu agregujacego. Tego typu analiza pozwoli na lepsze zrozu-
mienie, jakie elementy procesu trenowania sa kluczowe dla uzyskania optymalnych
wynikéw w uczeniu federacyjnym.

Nastepnie postanowiono przeprowadzi¢ badania nad wptywem parametréow kon-
figuracyjnych na czas synchronicznego uczenia federacyjnego. Eksperymenty kon-
centrujg sie na wplywie wielkosci zasobow obliczeniowych maszyn wirtualnych oraz
roznych konfiguracji dostepnej pamieci masowej. W literaturze dotyczacej uczenia
federacyjnego zauwazono braki w kontekscie kosztéw procesu, dlatego skupiono sie
rowniez na rekomendacjach zwigzanych z optymalizacja kosztows.

Kolejnym zagadnieniem podjetym w pracy jest uczenie asynchroniczne w kon-
tekscie federacyjnym. W tym przypadku postanowiono zbadaé scenariusz, w ktoérym
na serwerze agregowane sa zawsze najnowsze wersje modeli lokalnych, a nie - jak to
bywa w podejsciu standardowym - kombinacja modeli lokalnych i poprzedniego mo-
delu globalnego. Analiza ta ma na celu zbadanie, jak taki sposoéb agregacji wplywa
na stabilno$c¢ i doktadno$é modelu agregujacego, a takze na potencjalne ryzyko zwia-
zane z asymetria aktualizacji (np. sytuacje, w ktérych niektorzy klienci aktualizuja
modele lokalne znacznie rzadziej niz inni). Oczekuje sie, ze podejécie to pozwoli na
lepsze wyréwnanie wpltywu poszczegdlnych klientow na wynik koncowy oraz zmniej-
szenie ryzyka utraty waznych informacji z mniej aktywnych klientow.

W dalszej czesci pracy skoncentrowano si¢ na problemie zanikajacej waznosci mo-
deli lokalnych, ktoéry nie jest szeroko omawiany w dotychczasowej literaturze. Prze-
analizowano wptyw opo6znien w aktualizacjach modeli lokalnych na ich znaczenie w
procesie budowy modelu agregujacego. W praktycznych scenariuszach opéznienia
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moga wynika¢ z wielu czynnikow, takich jak rézne wielkosci zasobdéw obliczenio-
wych, nier6wnomierne roztozenie danych czy awarie. Na podstawie tych czynnikow
przygotowano eksperymenty analizujace ich wptyw na wskazniki jakosci modeli.

7 uwagi na iteracyjny charakter uczenia federacyjnego, postanowiono réwniez
omdéwi¢ mozliwosci automatycznego skalowania maszyn wirtualnych wykorzystywa-
nych w procesie. Dodatkowym aspektem jest predykcja zasobow na podstawie hi-
storycznych przebiegéw i danych treningowych, co stanowi kolejny obszar zwigzany
z optymalizacja kosztowa procesu.
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Rozdziat 3

Architektura rozwigzania

P. Mazur

7 uwagi na charakterystyke procesu uczenia federacyjnego, uwzgledniajac po-
dejscie synchroniczne oraz asynchroniczne, nalezato zaprojektowaé i zaimplemento-
wac adekwatng architekture. W niniejszym rozdziale wyznaczono najwazniejsze cele
stawiane opracowywanemu rozwiazaniu, a nastepnie zaproponowano spetniajaca je
architekture. Opisano rowniez wykorzystane narzedzia oraz najwazniejsze szczegdly
zwigzane z implementacja.

3.1 Propozycja architektury z omoéwieniem wy-
branych narzedzi

Biorac pod uwage specyfike uczenia federacyjnego wyznaczono najwazniejsze wy-
magania stawiane architekturze, przedstawiono ogélny schemat oraz opisano najwaz-
niejsze narzedzia niezbedne do implementacji rozwiazania.

3.1.1 Cele stawiane architekturze

Najwazniejsze wymagania architektury zebrano w ponizszych punktach.

e Skalowalnos¢ - rozwigzanie powinno zapewnia¢ mozliwosé¢ sprawnego zwick-
szania mocy obliczeniowej oraz by¢ w stanie wspolpracowaé z roézna iloscia
instytucji.

e Trwale przechowywanie danych - dane oraz modele musza by¢ przecho-
wywane w sposob trwaly i bezpieczny. Powinny by¢ réwniez w tatwy sposob
dostepne podczas treningu lub agregacji modeli.

e Orkiestracja zadan uczenia maszynowego - system musi umozliwia¢ efek-
tywna orkiestracje zadan federacyjnego uczenia maszynowego, co obejmuje po-
bieranie danych, uczenie modeli lokalnych, wymiane modeli oraz ich agregacje.

e Bezpieczna komunikacja - komunikacja miedzy klastrami musi by¢ bez-
pieczna, aby zapewni¢ poufnosé¢ i integralnosé danych.
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3.1.2 Schemat architektury

Model 1..n Podmiot nadrzedny

/ Klaster Kubernetes
Klaster Kubernetes
. \\

‘ Linkerd ‘
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Rysunek 3.1: Ogdlna architektura rozwiazania.

Powyzszy rysunek 3.1 przedstawia architekture uczenia federacyjnego opartg o
klastry Kubernetes. Struktura jest podzielona na najwazniejsze czesci:

e Model 1..n - reprezentuje poszczegolne jednostki organizacyjne posiadajace
wtasne klastry Kubernetes. Kazdy model posiada rézne zestawy danych (Da-
taset n) i modele lokalne. Uczenie lokalnych modeli odbywa sie za pomoca
narzedzia Argo Workflows, ktére uruchamia zadania (Job n) w ramach kla-
strow Kubernetes.

e Podmiot nadrzedny - reprezentuje centralny klaster Kubernetes, ktory za-
rzadza globalnymi modelami. Podmiot nadrzedny réwniez wykorzystuje Argo
Workflows do zarzadzania i uczenia globalnych modeli. Wyniki uczenia lokal-
nych modeli sg przesytane za posrednictwem Linkerd, ktory zapewnia komu-
nikacje miedzy organizacjami a podmiotem nadrzednym za pomoca Service
Mesh.

e PVC (Persistent Volume Claim) - kazdy klaster Kubernetes uzywa PVC
do przechowywania lokalnych i globalnych modeli, co zapewnia trwatosé¢ da-
nych.

e Minio - w centralnym klastrze Kubernetes znajduje sie system plikéw Minio,
ktory stuzy do przechowywania modeli lokalnych i globalnych.

e Trust Anchor - mechanizm bezpieczenstwa oparty o mTLS, ktory zapew-
nia integralnos¢ i bezpieczenstwo wymiany danych pomiedzy organizacjami a
podmiotem nadrzednym.
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3.1.3 Klaster Kubernetes

Kubernetes to otwarte oprogramowanie do automatyzacji wdrazania, skalowania
i zarzadzania aplikacjami kontenerowymi. Ponizej przedstawiono pogladows archi-

tekture klastra.

kubect] (user comm:

ands)
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Master components.
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as dictated by cluster size.

Distributed
Watchable

Storage
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T
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container
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container I

Rysunek 3.2: Kubernetes - architektura [18].

W swojej ksiazce [18] Safyan doktadnie opisuje wszystkie najwazniejsze cztony
klastra Kubernetes. Do najwazniejszych elementéw w klastrze naleza:

e API Server - zgodnie z rysunkiem 3.2 to centralny punkt komunikacji dla
wszystkich komponentow Kubernetes. Oferuje interfejs RESTful, umozliwia-
jacy operacje CRUD (Create, Read, Update, Delete) na zasobach. Autoryzuje
i weryfikuje zadania oraz aktualizuje stan klastra.

e Przestrzen nazw (namespace) - mechanizm logicznej izolacji zasobéw. Umoz-
liwia to podzial klastrow na odrebne sekcje, w ktorych moga dziata¢ rozne
aplikacje i zespoty bez wzajemnego zaktocania sie. Przestrzen nazw pomaga
zarzadzaé zasobami i uprawnieniami uzytkownikéw w duzych klastrach.

e Sekret - obiekt, ktory stuzy do przechowywania i zarzadzania wrazliwymi in-
formacjami, takimi jak hasta, tokeny OAuth, klucze SSH itp. Zamiast umiesz-
czac te informacje bezposrednio w plikach konfiguracyjnych, sekret zapewnia
bezpieczny sposob ich przechowywania i udostepniania aplikacjom dziatajacym
w klastrze. Umozliwia tatwy import wrazliwych danych przez zamontowanie
pliku pod okreslong Sciezka lub przekazanie ich za pomoca zmiennych srodo-
wiskowych.
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e Pod - najmniejsza i najprostsza jednostka w Kubernetes. Zawiera jeden lub
wiecej kontenerow, ktore wspoldziela zasoby, takie jak sieé¢ i system plikow.
Pody sg efemeryczne i moga by¢ replikowane dla skalowalno$ci i niezawodnogci.

e Service - abstrakcjny obiekt definiujacy logiczny zestaw poddéw i polityke
dostepu do nich, umozliwiajacy odkrywanie ustug i rownowazenie obcigzenia.

e Ingress - zarzadza dostepem zewnetrznym do ustug w klastrze, zwykle z wy-
korzystaniem HTTP. Definiuje reguty routingu, ktére moga przekierowywac
ruch do wybranych serwisow na podstawie $ciezek URL i nazw domen. Wy-
maga kontrolera Ingress do zarzadzania regutami routingu.

e Persistent Volume Claim (PVC) - zadanie przez uzytkownika na prze-
strzen dyskowa. Abstrakcja, ktéra umozliwia dynamiczne zarzadzanie prze-
strzenig dyskowa. Wykorzystanie PVC pozwala na tatwe zarzadzanie danymi
oraz ich trwale przechowywanie, nawet po zakonczeniu pracy kontenerow.

e Scheduler - komponent odpowiedzialny za przydzielanie podow do weztow w
klastrze. Decyzje sa podejmowane na podstawie dostepnych zasob6éw i wyma-
gan podéw. Optymalizuje rozmieszczenie podéw w celu efektywnego wykorzy-
stania zasobow.

e Controller Manager - uruchamia kontrolery, ktére zarzadzajg stanem zaso-
bow w klastrze. Przyktady kontrolerow to Deployment Controller, ReplicaSet
Controller, Node Controller. Odpowiada za utrzymanie pozadanego stanu sys-
temu.

e Job - tworzy jeden lub wiecej podow i zapewnia, ze okreslona liczba zadan
zakonczy sie¢ pomyélnie. Uzywany do krétkotrwatych zadan, ktére musza by¢
wykonane do konca.

Kazdy klaster w zaproponowanej architekturze zarzadza kontenerami oraz zasobami
niezbednymi do uruchamiania zadan uczenia maszynowego, zapewniajac skalowal-
nos¢, wysoka dostepnosé oraz automatyczne zarzadzanie zasobami.

3.1.4 Minio

Minio to serwer obiektowy zgodny z interfejsem API S3, ktéry umozliwia prze-
chowywanie danych w formie obiektow. W tej architekturze Minio jest uzywane
do przechowywania zarowno lokalnych modeli, jak i gtéwnego modelu globalnego.
Minio zapewnia wysoka wydajnos$¢ oraz skalowalnosé, co jest kluczowe dla przecho-
wywania duzych ilosci danych i modeli. Umozliwia rowniez tatwa integracje z innymi
narzedziami i serwisami, dzieki zgodnosci z API S3.

3.1.5 Linkerd

Linkerd to narzedzie typu service mesh, ktére zapewnia warstwe abstrakcji i
zarzadzania komunikacja miedzy ustugami w klastrze. Linkerd jest wdrazany na
kazdym z klastrow, gdzie petni funkcje bramy, umozliwiajacej odbieranie zgdan z
modeli lokalnych. To podejscie dziata w prawie kazdej topologii sieci, wymagajac
jedynie, aby adres IP bramy byt osiggalny przez klaster Zrodtowy. Linkerd zapew-
nia zarzadzanie komunikacja miedzy ustugami, monitorowanie ruchu oraz automa-
tyczne zarzadzanie certyfikatami mTLS, co zwieksza bezpieczenstwo i niezawodnosé
systemu.
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Rysunek 3.3: Linkerd - architektura [19].

Na rysunku 3.3 przedstawiono uproszczong architekture Linkerd. Control plane
w Linkerd to zbiér ustug, ktére umozliwiaja zarzadzanie i kontrole nad cala infra-
struktura Linkerd. Dzieki temu komponentowi mozliwe jest centralne zarzadzanie
konfiguracjg i monitorowanie stanu systemu. To tutaj dokonywana jest identyfika-
cja do jakiego serwisu nalezy przekierowa¢ dany ruch oraz potwierdzenie tozsamosci
nadawcy.

7 kolei data plane sktada sie z przezroczystych proxy, ktére dziatajg jako do-
datkowe kontenery w podach obok kazdej instancji aplikacji. Proxy automatycznie
przechwytuja i obstuguja caty ruch TCP do i z ustugi, jednoczesnie komunikujac sie
z control plane w celu uzyskania odpowiednich konfiguracji i aktualizacji.

Linkerd oferuje réwniez interfejs wiersza polecen (CLI), ktory pozwala na inte-
rakcje zarowno z control plane, jak i data plane. CLI umozliwia administratorom i
deweloperom wygodne zarzadzanie konfiguracja, monitorowanie stanu systemu oraz
diagnozowanie problemow w dziataniu ustug.

3.1.6 Argo Workflows

Argo Workflows to narzedzie do orkiestracji zadan w Kubernetes, umozliwiajace
definiowanie, planowanie i monitorowanie skomplikowanych przeptywéw pracy. Argo
Workflows jest wykorzystywane do zarzadzania procesem uczenia modeli maszyno-
wych, zaréwno lokalnych, jak i globalnych. Umozliwia automatyzacje¢ proceséw oraz
monitorowanie postepu zadan, co jest kluczowe dla efektywnego zarzadzania proce-
sem uczenia federacyjnego. Argo Workflows zostalo wybrane ze wzgledu na swoja
elastycznos¢, skalowalnos$¢ oraz integracje z Kubernetes.

W poczatkowych fazach implementacji wykorzystano Kubeflow Pipelines jako
narzedzie orkiestrujace proces uczenie. Ze wzgledu na ograniczenia zwigzane z kon-
figuracja catego procesu, narzedzie zostato zmienione na Argo Workflows. Decyzja
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zostalta podjeta gléwnie ze wzgledu na ograniczenia zwigzane ze zmiang konfiguracji
pamieci oraz samych podéw, w ktorych wykonywany jest trening modeli.

3.1.7 Terraform

Terraform to narzedzie do zarzadzania infrastruktura jako kodem, umozliwiajace
tworzenie, modyfikowanie i wersjonowanie infrastruktury w sposéb deklaratywny.
Terraform zostal wykorzystany do tworzenia klastréw Kubernetes i innych zasobdw
chmurowych. Umozliwia automatyzacje wdrozen, co zwicksza efektywnos¢ i redu-
kuje btedy ludzkie. Terraform zostal wybrany ze wzgledu na swoja elastycznosc,
wsparcie dla wielu dostawcow chmurowych oraz mozliwos¢ zarzadzania infrastruk-
turg w sposéb zautomatyzowany. Dzieki wykorzystaniu tego narzedzia zmiany wiel-
kosci maszyn wirtualnych ograniczaty sie do zmiany poszczegélnych zmiennych w
kodzie.

3.2 Implementacja rozwigzania

W ponizszym rozdziale oméwiona zostanie implementacja rozwigzania zwigzana
z warstwa infrastruktury, komunikacji miedzy modelami lokalnymi oraz orkiestacji
procesu uczenia federacyjnego.

3.2.1 Klastry Kubernetes

Klastry Kubernetes zostaly stworzone z wykorzystaniem narzedzia Terraform.
Wykorzystano do tego chmure Openstack z modutem orkiestrujacym proces two-
rzenia klastréow - Magnum. Definicje klastra przedstawiono ponizej:

resource "openstack_containerinfra_cluster_v1" "central" {
cluster_template_id = "e145fc40-b6f0-4f5c-93fd-ec65c0abaedc"

create_timeout = 60

flavor = "eo2a.large"

keypair = "pmazur"

labels = {
ingress_controller = "nginx"
master_lb_floating_ip_enabled = "true"
etcd_volume_type = "ssd"

¥

master_count = 1

master_flavor = "eo2a.medium"

name = "y2"

node_count =1

region = "WAW3-2"

merge_labels = true

}

W prosty sposéb mozliwe jest dodanie kolejnej maszyny wirtualnej do klastra, co
ulatwito przeprowadzanie eksperymentéw:

resource "openstack_containerinfra_nodegroup_v1" "nodegroup_central" {
cluster_id = openstack_containerinfra_cluster_vl.central.id
flavor_id "eo2a.xlarge"
image_id "bea63892-1896-41bd-9c25-86b3abdbbcb9"
max_node_count
merge_labels
min_node_count

1
null
1

name = "default-worker-3"
node_count =1

region = "WAW3-2"

role = "worker"
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Kazdy z klastrow zostal utworzony w przedstawiony wyzej sposob, wraz z dodat-
kowg maszyng wirtualng. Orkiestrator Magnum poza samg instalacja Kubernetes
odpowiedzialny jest réwniez za instalacja narzedzi potrzebnych do prawidtowego
funkcjonowania klastra, takich jak CNI, CSI czy nginx-ingress controller.

3.2.2 Komunikacja miedzy klastrami

Do zapewnienia prostej i bezpiecznej komunikacji miedzy klastrami wykorzy-
stano jedna z funkcji Linkerd, jaka jest service mirror. Wybrany serwis, po oznacze-
niu go za pomocy adnotacji zostanie odwzorowany w potaczonym klastrze. Dzigki
temu mozliwa jest komunikacja z wykorzystaniem serwisu, tak jakby aplikacja do-
celowa znajdowata sie w tym samym klastrze:

curl -X POST http://vl-central:5000/set_minio_path

Klastry zostaly wczesniej potaczone z pomoca CLI Linkerd, gdzie miedzy innymi
zostaly wymienione klucze stuzace do szyfrowania komunikacji miedzy nimi oraz do
identyfikacji potaczen.

3.2.3 Minio

W celu zapewnienia dostepu do danych oraz wymiany modeli miedzy klastrem
centralnym a modelami lokalnymi zaimplementowano object storage w postaci mi-
nio. Wykorzystano do tego klaster centralny. Kazdy z modeli lokalnych ma dostep
za pomocy klucza oraz sekretu do dedykowanych kubetkow, na ktére moze umiescié
model lokalny, oraz z ktérego moze pobra¢ model centralny po agregacji. Kazdy
proces uczenia na danym klastrze generuje unikalny folder w kubetku na potrzeby
zapisu. Bezposrednio miedzy klastrami dochodzi do wymiany $ciezek do modeli w
minio, natomiast modele przesytane sa za posrednictwem object storage. Dzieki
temu komunikacja miedzy klastrami nie wymaga duzej przepustowosci.

Klucze dostepowe do Minio przechowywane sa bezposrednio na klastrze Kuberne-
tes za pomoca obiektu sekret, dzieki czemu nie jest potrzebne przechowywanie wraz-
liwych danych w repozytorium kodu. Klucze przekazywane sg za pomoca zmiennych
srodowiskowych bezposrednio podczas tworzenia poda, co utatwia rowniez zmiany
w konfiguracji.

3.2.4 Orkiestracja procesu uczenia federacyjnego

W celu orkiestracji uczenia federacyjnego na kazdym z klastréow uruchomiono
dedykowany workflow, w zaleznosci od wykonywanego zadania, agregacji lub uczenia
modelu lokalnego. Proces ten odbywa si¢ w wielu krokach i obejmuje pobieranie
danych, trenowanie modeli dla okreslonej ilosci epok, a takze zarzadzanie wieloma
wersjami modeli lokalnych. Kazdy krok workflow jest reprezentowany przez szablon
(template), ktéry definiuje konkretne zadanie, takie jak uruchomienie kontenera,
wykonanie skryptu, czy tez sekwencje innych krokow.

Ponizej zamieszczono opis szablonéw wykorzystywanych w przeptywie zwiaza-
nym z agregacja modeli lokalnych.

e main - jest to gtéwny szablon, od ktérego rozpoczyna sie wykonanie workflow.
Zawiera sekwencje krokow, ktore sa wykonywane w ustalonej kolejnosci. To w
nim definiowany jest przebieg catego procesu - pobranie danych a nastepnie
wykonanie agregacji dla zadanej liczby epok.
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read-images-from-minio - szablon, ktéry odpowiada za pobieranie obrazéw
z serwera MinlO. Uzywa kontenera z narzedziem minio/mc do polaczenia z
MinlO i pobrania danych do lokalnego woluminu.

epoch - szablon reprezentujacy pojedyncza epoke trenowania modelu. W jego
ramach wykonywane sa kroki takie jak pobieranie lokalnych modeli, agregacja
modelu, przesytanie wynikéw oraz uruchamianie dalszych zadan trenowania.
get-local-models-dag - szablon definiujacy DAG (Directed Acyclic Graph)
z zadaniami réwnolegltymi, ktére odpowiadaja za pobieranie lokalnych wersji
modeli.

generate-model - szablon odpowiedzialny za agregacje modeli lokalnych do
centralnego modelu. Proces ten jest wykonywany w dedykowanym kontenerze,
ktory uruchamia skrypt agregacyjny.

upload-model - szablon przesytajacy wygenerowany centralny model oraz
wskazniki jakosci na serwer MinlO, aby umozliwi¢ dalsze przetwarzanie i ana-
lize wynikow.

trigger-train-workflows-dag - szablon, ktory uruchamia dalsze zadania tre-
nowania dla kazdej wersji lokalnego modelu. W ramach DAG-u wykonywane
sg zapytania HT'TP do serweréw, aby wyzwoli¢ nowe workflowy dla kolejnych
epok trenowania.

trigger-train-workflow - szablon wysytajacy zapytania POST do wybranego
serwera, aby uruchomic¢ nowe zadanie trenowania dla konkretnej wersji modelu.

Szablony workflow zwigzanego z uczeniem modeli lokalnych zawierajg nastepu-
jace roznice:

start-server - szablon ten odpowiada za uruchomienie serwera, ktory odpo-
wiada za interakcje z modelem centralnym. Serwer umozliwia komunikacje z
klastrem centralnym poprzez HTTP, co pozwala na dynamiczne zarzadzanie
procesem agregacji modeli.

get-central-model - szablon ten jest odpowiedzialny za pobieranie modelu
centralnego przed rozpoczeciem trenowania lokalnych modeli w kazdej epoce
(z wyjatkiem pierwszej). Model centralny jest nastepnie wykorzystywany do
dalszego trenowania.

read-minio - szablon ten obstuguje pobieranie danych z zewnetrznego sys-
temu przechowywania MinlO po uruchomieniu serwera. Dane te sa nastepnie
wykorzystywane w procesie trenowania modelu.

upload-model - szablon przesytajacy wygenerowany lokalny model oraz wskaz-
niki jakosci na serwer MinlO, aby umozliwi¢ agregacje modeli.
trigger-aggregete-workflow - szablon, ktory odpowiada za wywotywanie
zapytan HTTP do serwera, umozliwiajgc uruchamianie kolejnych proceséow
agregacji modeli. W ramach tego kroku przekazywana jest réwniez Sciezka z
lokalizacja modelu lokalnego w MinlO.

Wszystkie szablony wykorzystuja zdefiniowane PVC do przechowywania danych,
modeli oraz wynikow. Montowanie PVC umozliwia wspétdzielenie danych pomiedzy
roznymi krokami workflow.

Workflow zwiazany z agregacja modeli lokalnych sktada sie z nastepujacych kro-
kow, ktore sa wykonywane w ponizszej kolejnosci:

1.

Pobranie obrazéw z MinlO - w tym kroku, szablon read-images-from-minio
pobiera obrazy z serwera MinIO do lokalnego PVC.
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2. Trenowanie modeli przez okreslong liczbe epok - w kolejnych krokach
workflow wykonuje sekwencje trenowania modeli:

(a) Pobranie lokalnych modeli - kazda epoka rozpoczyna sie od kroku get-
local-models-dag, ktory pobiera wszystkie wersje lokalnych modeli.

(b) Agregacja modeli - w kroku generate-model, lokalne modele sa agregowane
do centralnego modelu na podstawie danych z biezacej epoki.

(¢) Przesytanie wynikéw - centralny model oraz wskazniki jakosci sa przesy-
tane na serwer MinlO przy uzyciu szablonu upload-model.

(d) Wyzwolenie kolejnych treningéw - w ostatnim kroku epoki, trigger-train-
workflows-dag uruchamia trenowanie dla kazdej wersji lokalnego modelu.

3. Zakonczenie Workflow - Po wykonaniu wszystkich epok workflow konczy
swoje dziatanie, pozostawiajac wyniki na serwerze MinlO do dalszej analizy.

Proces trenowania modeli lokalnych sktada sie z kilku kluczowych krokéw, ktore
sg realizowane w okreslonej sekwencji. Ponizej przedstawiono szczegdtowy opis po-
szczegblnych etapow:

1. Pobranie obrazéw z MinlO - pierwszym krokiem jest pobranie obrazdw
z serwera MinlO do lokalnego woluminu. W tym celu uzywany jest szablon
read-images-from-minio. Obrazy te stanowia dane treningowe niezbedne do
trenowania modeli lokalnych.

2. Trenowanie modeli przez okreslong liczbe epok - proces trenowania
modeli sktada sie z 14 epok, z ktorych kazda realizuje okreslone kroki:

(a) Pobranie modelu centralnego - w kazdej epoce, z wyjatkiem pierw-
szej, proces rozpoczyna si¢ od pobrania modelu centralnego. Realizowane
jest to za pomoca szablonu get-central-model, ktory pobiera najnowsza
wersje modelu centralnego z serwera MinlO.

(b) Trenowanie modelu lokalnego - po pobraniu modelu centralnego,
przystepuje si¢ do trenowania modelu lokalnego. W kroku tym wyko-
rzystywany jest szablon generate-model (w pierwszej epoce uzywany jest
generate-model-epoch-1), ktéry trenuje model lokalny na podstawie bie-
zacych danych. Parametry procesu trenowania, takie jak (learning-rate)
czy liczba wersji, sa definiowane w argumentach szablonu.

(¢) Przesylanie wynikéw - po zakoriczeniu trenowania, wyniki sa przesy-
tane na serwer MinlO. Szablon upload-model odpowiada za przestanie
wytrenowanego modelu lokalnego oraz powigzanych wskaznikow jakosci.
Sciezka do modelu jest zapisywana w zmiennej minio-path, co umozliwia
jej tatwe odnalezienie i wykorzystanie w kolejnych krokach.

(d) Wyzwolenie agregacji - na zakonczenie kazdej epoki przesytana jest
Sciezka do MinlO wraz z informacja o zakonczeniu traningu dla danej
epoki. Szablon trigger-aggregete-workflow wysyta odpowiednie zadanie
HTTP do serwera, co inicjuje kolejne procesy agregacji.

3. Zakonczenie Workflow - po zakonczeniu wszystkich 14 epok, workflow kon-
czy swoje dziatanie. Wyniki, w tym wytrenowane modele i zebrane wskazniki
jakosci, s pozostawiane na serwerze MinlO, gdzie moga zosta¢ poddane dal-
szej analizie i ocenie.
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3.3 Asynchroniczne uczenie federacyjne

7 uwagi na ograniczenia zwigzane z synchronicznym uczeniem federacyjnym za-
proponowano podejscie asynchroniczne. Kazdy z modeli lokalnych uzyskuje mozli-
wos¢ generowania modelu centralnego na zgdanie. Model zostanie wygenerowany w
oparciu o najnowsze modele lokalne. Informacja o najnowszym modelu centralnym
przechowywana jest w dedykowanym serwerze.

3.3.1 Serwer przechowujacy stan klastra

W ramach asynchronicznego podejscia wymagana jest ciggta wiedza o najswiez-
szym modelu dla kazdej wersji. Zaimplementowano serwer z wykorzystaniem Py-
thon’a oraz biblioteki cherrypy. Sciezka ”set_minio_path” umozliwia zapisanie w pa-
mieci $ciezki do modelu, natomiast ” get_minio_path” zwraca zapisano wczesniej Sciezke,
lub "null”w przypadku braku w pamiegci Sciezki. Komunikacja odbywa sie za pomoca
zadan HTTP. Kazdy model lokalny posiada wtasny serwer przechowujacy informacje
o ostatnim wygenerowanym modelu.

3.3.2 Agregacja modeli centralnych

Kazdy z modeli lokalnych posiada wlasny workflow, czekajacy na zadanie wyge-
nerowania modelu centralnego. Po zakonczeniu uczenia i przestaniu modelu lokal-
nego do minio, wyzwalana jest agregacja wraz z przestaniem sciezki do modelu. W
klastrze centralnym po otrzymaniu zadania aktualizowana zostaje Sciezka do mo-
delu lokalnego w serwerze. Nastepnie odpytywane sg wszystkie serwery o pozostate,
aktualne modele lokalne. Przejécie do nastepnego kroku wymaga obecnosci przy-
najmniej dwoch modeli lokalnych, w przeciwnym wypadku nastepuje oczekiwanie
az wymagana liczba modeli zostanie osiagnieta. Po spetnieniu warunku nastepuje
pobranie wszystkich dostepnych modeli lokalnych, usrednianie i przekazanie nowego
modelu centralnego.

Workflow zwiazany z asynchroniczng agregacja modeli sktada sie z nastepujacych
krokow, realizowanych w okreslonej sekwencji, przy czym poszczegdlne etapy sa
wykonywane rownolegle dla réznych wersji modeli.

1. Pobranie obrazéw z MinlO - pierwszym krokiem w procesie jest pobranie
obrazéw z serwera MinlO. W tym celu wykorzystuje si¢ szablon read-images-
from-minio, ktory pobiera obrazy z okreslonej Sciezki do lokalnego woluminu,
co umozliwia ich dalsze przetwarzanie podczas trenowania modeli.

2. Sekwencyjne trenowanie modeli przez okreslong liczbe epok - w gtow-
nej czesci procesu modele sg trenowane przez okreslong liczbe epok, przy czym
kazdy krok trenowania obejmuje:

(a) Oczekiwanie na model lokalny - kazdy z modeli lokalnych posiada
wilasny workflow agregujacy, ktéry oczekuje na przestanie nowego modelu
lokalnego i zwraca najnowszy model centralny.

(b) Pobranie lokalnych modeli - na poczatku kazdej epoki lokalne modele
sg pobierane przy uzyciu szablonu get-local-model. Proces ten polega na
uruchomieniu serwera oraz odczytaniu modeléw z serwera MinlO. W ra-
mach tego kroku odpytywane sg wszystkie serwery przechowujace $ciezki
do najbardziej aktualnych modeli lokalnych z poszczegdlnych wersji.

(c) Agregacja lokalnych modeli - Po pobraniu lokalnych modeli nastepuje
ich agregacja w centralny model przy uzyciu szablonu generate-model.
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(d) Przesylanie wynikéw - po zakonczeniu procesu agregacji, centralny
model oraz zwigzane z nim wskazniki jakosci sg przesytane na serwer
MinlO przy uzyciu szablonu upload-model.

(e) Wyzwolenie treningu kolejnych epok modeli lokalnych - ostat-
nim krokiem w kazdej epoce jest uruchomienie treningu kolejnej epoki
dla modelu, ktéry wyzwolil agregacje, co realizowane jest przez szablon
trigger-train-workflow. Proces ten polega na zaktualizowaniu $ciezki do
centralnego modelu i ponownym rozpoczeciu trenowania modeli lokal-
nych.

3. Zakonczenie procesu - po zakonczeniu treningu wszystkich epok nastepuje
zapis ostatecznej wersji modelu centralnego, wraz ze wskaznikami jakosci na
serwerze MinlO.

3.4 Podsumowanie

Zaproponowana architektura spetnia najwazniejsze cele, jakie powinny zostac
spetnione w celu przeprowadzenia poprawnych eksperymentéw uczenia federacyj-
nego w chmurze. Implementacja oraz wykorzystane narzedzia zapewniaja réwniez
elastycznos¢ w konfiguracji infrastruktury jak i logiki dziatania catego procesu.
Umozliwia to testowanie réznych scenariuszy uczenia federacyjnego.
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Rozdziat 4

Implementacja wybranych
scenariuszy

B. Bok

W niniejszym rozdziale oméwiono wskazniki jakosci oceny skutecznosci klasyfika-
torow wieloklasowych, ktére byty kluczowe w przeprowadzonych badaniach. Szcze-
gbétowo przedstawiono metody i wskazniki, pozwalajace na doktadna ocene wynikéw
modeli klasyfikacyjnych.

4.1 Wskazniki jakosci klasyfikatora wieloklasowego

Modele lokalne, jak i model agregujacy, beda zaprezentowane jako klasyfikator
wieloklasowy. Wskazniki jakosci dla klasyfikatora wieloklasowego pozwalaja na ocene
skutecznosci modeli w sytuacjach, gdzie wystepuje wiecej niz dwie klasy. Kazda z
tych metryk dostarcza informacji na temat jakosci klasyfikacji i pozwala zrozumie¢,
w jaki sposob model radzi sobie z r6znymi klasami. Ponizej przedstawiono najwaz-
niejsze wskazniki jakosci stosowane w klasyfikacji wieloklasowej.

Macierz pomytek (Confusion Matrix)

Macierz pomytek to tabela, ktéra pokazuje liczbe prawidtowych i nieprawidto-
wych klasyfikacji dla kazdej z klas. Dla klasyfikacji wieloklasowej jest to macierz
kwadratowa o wymiarach liczby klas.

Doktadnosé (Accuracy)

Doktadnosé jest definiowana jako stosunek liczby poprawnych klasyfikacji do
catkowitej liczby klasyfikacji.

Liczba poprawnych klasyfikacji

A =
ceuracy Catkowita liczba klasyfikacji
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Precyzja (Precision)

Precyzja dla klasy ¢ to stosunek liczby prawdziwych pozytywnych predykeji dla
tej klasy do sumy prawdziwych i falszywych pozytywnych predykcji dla tej klasy.

TP

Precisioni = m

gdzie T'P; to liczba prawdziwych pozytywnych dla klasy i, a F'P; to liczba fatszywych
pozytywnych dla klasy 7.
Czulo$é (Recall)

Czutosé¢ dla klasy ¢ to stosunek liczby prawdziwych pozytywnych predykeji do
sumy prawdziwych pozytywnych i falszywych negatywnych predykcji dla tej klasy.

TP,
= ——"*
Recall; TP 1 FN,

gdzie F'N; to liczba fatszywych negatywnych dla klasy .

F1-Score

F1-Score jest érednia harmoniczng precyzji i czutosci. F1-Score dla klasy i defi-

niowany jest jako:
2 - Precision; - Recall;

F1-Score; = —
core Precision; + Recall;

Srednia wazona (Weighted Average)

Srednia wazona powyzszych metryk (precyzji, czutosci, F1-Score) dla calego ze-
stawu danych, biorac pod uwage liczbe probek w kazdej klasie.

4.2 Dane

W uczeniu federacyjnym czesto ma sie do czynienia z danymi, ktore instytucje
niechetnie wymieniajg miedzy sobg ze wzgledu na ich poufnosé lub wartosé. Przy-
ktadami takich danych moga by¢ informacje medyczne, finansowe lub drogowe. W
tym badaniu wybrano znaki drogowe jako przedmiot analizy, zaktadajac scenariusz,
w ktorym firmy opracowujace modele dla pojazdéw autonomicznych nie cheg udo-
stepnia¢ swoich danych, ale daza do poprawy jakosci swoich modeli.

Do budowy i trenowania modeli wykorzystano dane przedstawiajace znaki dro-
gowe, ktore zostaly pobrane z zestawu danych German Traffic Sign Recognition
Benchmark (GTSRB) [20]. Dane te sa dostepne publicznie na stronie internetowej:
https://benchmark.ini.rub.de/gtsrb_news.html.

Zestaw danych GTSRB jest powszechnie uzywanym zbiorem testowym w zada-
niach rozpoznawania obrazdw, szczegdlnie w kontekscie klasyfikacji znakow drogo-
wych. Zawiera on obrazy znakéw drogowych, ktore zostaly recznie oznakowane i
przypisane do jednej z wielu klas.
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4.2.1 Opis danych

Zestaw danych GTSRB sktada si¢ z obrazow znakow drogowych, ktore zostaty
podzielone na rozne klasy w zaleznosci od rodzaju znaku. Dane te zawieraja:

e Liczba klas: 43 klasy réznych znakow drogowych, w 5 nadrzednych klasach.

e Liczba obrazéw: Ponad 50 000 obrazéw w zestawie treningowym oraz 12 569
obrazow w zestawie testowym.

e Rozdzielczo$é obrazéw: Obrazy maja roézne rozdzielczosci, jednak wigkszosé
z nich to kwadratowe obrazy o wymiarach 32x32 piksele.

e Format plikéw: Pliki graficzne sa w formacie PPM (Portable Pixmap).

4.2.2 Przygotowanie danych

Przed rozpoczeciem trenowania modeli, dane zostaly wstepnie przetworzone, aby
zapewni¢ ich jednolita jakos¢ i format:

e Skalowanie obrazdéw: Wszystkie obrazy zostaly przeskalowane do jednako-
wej rozdzielczosci 32x32 piksele.

e Normalizacja: Piksele obrazéw zostaly znormalizowane do wartosci z zakresu
0, 1].

e Etykietowanie: Obrazy zostaly odpowiednio oznakowane, zgodnie z przypi-
sang klasg znaku drogowego.

4.2.3 Podziat danych

Dane zostaly podzielone na dwa zestawy:

e Zestaw treningowy: Uzywany do trenowania modeli, zawieral wiekszos¢ ob-
razéw z zestawu danych.

o Zestaw testowy: Uzywany do ostatecznej oceny skutecznosci modeli po za-
konczeniu procesu trenowania.

4.2.4 Zastosowanie danych

Dane z zestawu GTSRB zostaly wykorzystane do trenowania i testowania modeli
w dwoch scenariuszach uczenia federacyjnego: scenariusza z komunikacja synchro-
niczng oraz scenariusza z komunikacjg aynchroniczng. Wyniki uzyskane z tych mo-
deli pozwalajg na porownanie skutecznosci i wydajnosci réznych podejsé do uczenia
federacyjnego w kontekscie klasyfikacji obrazow znakéw drogowych.

4.3 Kod i implementacja

4.3.1 Wprowadzenie

W niniejszym rozdziale omowione zostang szczegdty implementacji kodu do tre-
nowania modeli MobileNet v3, ktore zostaty wykorzystane do rozpoznawania znakéw
drogowych. Implementacja opiera si¢ na rozwigzaniu przedstawionym w artykule
[21], wykorzystujac framework PyTorch [22], a dane do trenowania zostaly pobrane
z zestawu danych GTSRB (German Traffic Sign Recognition Benchmark).

29



4.3.2 Przygotowanie Srodowiska i danych

Pierwszym krokiem byto przygotowanie odpowiedniego $rodowiska programi-
stycznego. Wykorzystano biblioteki takie jak PyTorch, torchvision oraz numpy. Ze-
staw danych GTSRB zostal pobrany i przetworzony do odpowiedniego formatu.
Dane te zostaly podzielone na zestawy treningowe i walidacyjne.

import torch

import torchvision.transforms as transforms
from torchvision.datasets import ImageFolder
from torch.utils.data import DataLoader

# Transformacje danych
transform = transforms.Compose ([
transforms.Resize((224, 224)),
transforms.ToTensor(),
transforms.Normalize (mean=[0.485, 0.456, 0.406],
std=[0.229, 0.224, 0.225])
D

# Ladowanie danych
train_dataset = ImageFolder(root=’path_to_train_data’, transform=transform)
train_loader = Dataloader(dataset=train_dataset, batch_size=32, shuffle=True)

val_dataset = ImageFolder(root=’path_to_val_data’, transform=transform)
val_loader = Dataloader(dataset=val_dataset, batch_size=32, shuffle=False)

Transformacje danych obejmowaly zmiane rozmiaru obrazéw do 224x224 pikseli,
normalizacje oraz konwersje do tensora. Dane treningowe i walidacyjne zostaty zata-
dowane przy uzyciu DataLoadera z odpowiednimi ustawieniami batch_size i shuffle.

4.3.3 Architektura modelu MobileNet v3

MobileNet v3 [23] jest najnowsza wersja w rodzinie modeli MobileNet, zapro-
jektowang z mysla o urzadzeniach mobilnych i wbhudowanych systemach. Model ten
taczy w sobie zaawansowane techniki optymalizacji z wczedniejszych wersji, takich
jak separable convolutions, oraz nowe innowacje w architekturze sieci neuronowych,
ktore poprawiaja zaréwno wydajnosé, jak i efektywnosé obliczeniows.

Funkcje aktywacji h-swish i h-sigmoid

MobileNet v3 wprowadza nowe funkcje aktywacji h-swish (hard-swish) i h-sigmoid
(hard-sigmoid), ktére sa bardziej wydajne obliczeniowo w poréwnaniu do tradycyj-
nych funkcji aktywacji, takich jak ReLLU. Funkcje te sa definiowane jako:

L
h-swish(z) = = - Re U66(x +3)

L
h-sigmoid(z) = Re U66(:v +3)

Funkcje te pozwalaja na zachowanie wtasciwosci nieliniowych, ktore sa istotne
dla gtebokich sieci neuronowych, jednoczesnie redukujac ztozonosé obliczeniowa.
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Dwa warianty: MobileNet v3 Small i Large

Model MobileNet v3 wystepuje w dwoch wariantach: Small i Large, ktore sa
dostosowane do réznych potrzeb obliczeniowych i ograniczen zasobow:

e MobileNet v3 Small: Zaprojektowany do urzadzen z bardzo ograniczonymi
zasobami obliczeniowymi, takich jak urzadzenia IoT. Model ten jest zoptyma-
lizowany pod katem minimalnej liczby operacji obliczeniowych i matej liczby
parametrow.

e MobileNet v3 Large: Przeznaczony do bardziej wymagajacych zastosowan,
gdzie dostepne sg wigksze zasoby obliczeniowe. Model ten oferuje lepsza do-
ktadnos¢ kosztem wiekszej ztozonosci obliczeniowej.

Implementacja w PyTorch

Implementacja modelu MobileNet v3 w PyTorch zaczyna si¢ od wezytania pretre-
nowanego modelu, ktory zostal wstepnie wytrenowany na zbiorze danych ImageNet.
Nastepnie modyfikowana jest ostatnia warstwa w celu dopasowania jej do liczby klas
w zestawie danych GTSRB.

from torchvision import models

# Wczytanie pretrenowanego modelu MobileNet v3
model = models.mobilenet_v3_large(pretrained=True)

# Modyfikacja ostatniej warstwy w celu dopasowania do liczby klas
model.classifier[3] = torch.nn.Linear(
in_features=model.classifier[3].in_features, out_features=num_classes

)

# Przeniesienie modelu na GPU
device = torch.device(’cuda’ if torch.cuda.is_available() else ’cpu’)
model = model.to(device)

W powyzszym kodzie model MobileNet v3 zostal wezytany z pretrenowanymi
wagami. Ostatnia warstwa klasyfikatora zostala zmodyfikowana, aby dopasowaé ja
do liczby klas w zadaniu rozpoznawania znakow drogowych.

Zalety i zastosowania MobileNet v3

MobileNet v3 jest szczegdlnie przydatny w aplikacjach, gdzie kluczowe sg ogra-
niczone zasoby obliczeniowe, takich jak:

¢ Rozpoznawanie obrazéw i obiektéw w aplikacjach mobilnych i systemach
wbudowanych.

e Systemy nawigacji i autonomiczne pojazdy, gdzie wymagane sg szybkie
i efektywne modele rozpoznawania wzorcow.

e Internet Rzeczy (IoT), gdzie urzadzenia maja ograniczona moc oblicze-
niowa i zasilanie bateryjne.

Dzieki swojej efektywnosci i lekkosci, MobileNet v3 jest jednym z najbardziej

zaawansowanych modeli gltebokiego uczenia zaprojektowanych z myslg o zastosowa-
niach mobilnych.
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Implementacja w PyTorch

Implementacja modelu MobileNet v3 w PyTorch zaczyna sie od wezytania pretre-
nowanego modelu, ktory zostal wstepnie wytrenowany na zbiorze danych ImageNet.

Nastepnie modyfikowana jest ostatnia warstwa w celu dopasowania jej do liczby klas
w zestawie danych GTSRB.

from torchvision import models

# Wczytanie pretrenowanego modelu MobileNet v3
model = models.mobilenet_v3_large(pretrained=True)

# Modyfikacja ostatniej warstwy w celu dopasowania do liczby klas

model.classifier[3] = torch.nn.Linear(
in_features=model.classifier[3].in_features,
out_features=num_classes

)

# Przeniesienie modelu na GPU
device = torch.device(’cuda’ if torch.cuda.is_available() else ’cpu’)
model = model.to(device)

W powyzszym kodzie model MobileNet v3 zostal wezytany z pretrenowanymi
wagami. Ostatnia warstwa klasyfikatora zostala zmodyfikowana, aby dopasowaé ja
do liczby klas w zadaniu rozpoznawania znakow drogowych.

4.3.4 Proces trenowania

Podczas trenowania, uzyto funkcji strat typu Cross-Entropy oraz optymalizatora
Adam. Proces trenowania obejmowat monitorowanie wskaznikéw takich jak doktad-
nos¢ oraz strata na zbiorze testowym.

4.3.5 Znaczenie wspolczynnika uczenia w optymalizatorze
Adam

Wspbtezynnik uczenia jest kluczowym hiperparametrem wplywajacym na pro-
ces optymalizacji sieci neuronowej. Okresla on, jak duze zmiany w wagach modelu
beda wprowadzane podczas kazdej iteracji. Zbyt wysoki wspotczynnik uczenia moze
prowadzi¢ do oscylacji wokot minimum funkeji kosztu, podczas gdy zbyt niski moze
skutkowa¢ wolng konwergencja.

Optymalizator Adam (Adaptive Moment Estimation) [24] laczy zalety metod
RMSProp i Momentum, dynamicznie dostosowujac wspotczynnik uczenia dla kaz-
dego parametru modelu. Aktualizacja wag odbywa sie zgodnie z réwnaniami:

my = Bimy—1 + (1 - 51)%7 vy = Bovp_q + (1 - 52)%2, (4-1)

gdzie m; i v; to momenty pierwszego i drugiego rzedu, a ¢; to gradient w mo-
mencie t. Nastepnie skorygowane momenty oblicza si¢ jako:

my N U

ng = ——— = . 4.2

my 1— {7 Ut 1 —‘Kgé ( )
Aktualizacja wag jest wykonywana za pomoca:
noo.

Or11 =0y — ————1my, 4.3

t+1 t \/qs; +e t ( )

gdzie n to wspotczynnik uczenia, a € to mata warto$¢ zapobiegajaca dzieleniu
przez zero.
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W uczeniu federacyjnym, gdzie w kazdej epoce optymalizator Adam jest defi-
niowany od poczatku, jego adaptacyjnos¢ pomaga ztagodzi¢ wahania wynikajace z
wielu wsadow (ang. batches) danych. Mimo adaptacyjnego charakteru optymaliza-
tora Adam, warto$¢ n nadal odgrywa istotng role w szybkosci konwergencji modelu.
Dlatego wtasciwy doboér n jest kluczowy dla stabilnosci i efektywnosci trenowania.

Odpowiedni dobor wspotezynnika uczenia ma kluczowe znaczenie dla skutecz-
nego trenowania modeli. W ramach eksperymentéw badane beda rézne wartosci
poczatkowe oraz podejscia ze zmniejszaniem wspotczynnika uczenia, aby znalezé
optymalne ustawienia w scenariuszach uczenia federacyjnego.

4.4 Model referencyjny

W celu uzyskania odniesienia, dla poréwnania skutecznosci modeli w réznych
scenariuszach uczenia federacyjnego, przeprowadzono trening modelu referencyjnego
na petlnym zbiorze danych GTSRB, bez podziatu na modele lokalne. Uzyto jednego
modelu, ktory trenowano w sposob tradycyjny, z dostepem do wszystkich danych.

Model referencyjny umozliwia ocene, jak scenariusze federacyjne wypadaja w po-
rownaniu do standardowego podejscia. Wyniki, takie jak doktadnos¢, zbalansowana
doktadnosé i F1-Score, uzyskane podczas treningu modelu referencyjnego, stanowia
podstawe do poréwnan z wynikami modeli trenowanych w architekturze federacyj-
nej. Dane wskazniki jakosci sg istotne dla oceny jakosci modelu, jednak w tym przy-
padku ich wartosci maja podobny przebieg, dlatego jako gtéwny wskaznik wybrano
doktadnosé.
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Rysunek 4.1: Przebieg metryk dla modelu referencyjnego.

Po 10 epokach uczenia uzyskano nastepujace wyniki:

e Dokltadnosé — 0.995,
e Zbalansowana dokladnosé — 0.975,
e F1 Score — 0.993.
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Na podstawie wynikéw przedstawionych na wykresie 4.1 oraz koncowych wartosci
metryk mozna stwierdzi¢, ze model referencyjny osiggnal bardzo wysoka skutecznosé
w klasyfikacji znakéow drogowych. Model bardzo szybko, juz po trzech do czterech
epokach, osiagnal wysokie wartosci metryk. Ostateczna wartos¢ doktadnosci wyno-
sita 0.995, co oznacza, ze model prawidlowo sklasyfikowal 99,5% wszystkich prébek
w zbiorze testowym. Zbalansowana doktadnos$é¢ osiggneta 0.975, co wskazuje na nie-
wielkie réznice w skutecznodci klasyfikacji miedzy réoznymi klasami, jednak nadal na
bardzo wysokim poziomie. Dodatkowo, wynik F1 Score, rowny 0.993, potwierdza, ze
model doskonale radzit sobie z réwnowazeniem precyzji i czutosci, co jest kluczowe
w zadaniach klasyfikacji wieloklasowej. Te wyniki sugeruja, ze model referencyjny
jest niezwykle skuteczny i stabilny.
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Rozdziat 5

Badanie wybranych scenariuszy
uczenia federacyjnego z
komunikacjg synchroniczng

B. Bok

W niniejszym rozdziale przedstawiono badania przeprowadzone w celu oceny
skutecznosci i wydajnosci wybranych scenariuszy uczenia federacyjnego z modelem
agregujacym oraz komunikacja synchroniczng. Badania te maja na celu zrozumienie,
jakie czynniki i w jakim stopniu wptywaja na doktadnosé modeli.

5.1 Parametry maszyny, na ktérej przeprowadzono
badania

Badania przedstawione w niniejszym rozdziale zostaty przeprowadzone na maszy-
nie z systemem operacyjnym Ubuntu, wyposazonej w procesor Intel Core i7-10750H,
pracujacy z bazowg czestotliwoscig 2.60 GHz i maksymalna czestotliwoscia 5.0 GHz.
Procesor posiada 6 rdzeni, obstugujacych 12 watkéw, oraz jest zgodny z architektura
x86_64.

Maszyna dysponuje 32 GB pamieci operacyjnej RAM.

Za akceleracje graficzna odpowiada karta graficzna NVIDIA GeForce GTX 1660
Ti z 6 GB dedykowanej pamieci VRAM, dziatajaca pod kontrolg sterownika w wersji
550.107.02 oraz obstugujaca CUDA w wersji 12.4.

5.2 Metodologia

Badania przedstawione w tym rozdziale obejmuja eksperymenty, w ktérych ana-
lizowane sa rézne konfiguracje: modele z réznymi wartosciami wspétczynnika ucze-
nia, liczba modeli lokalnych, a takze réwnomiernym i nieréwnomiernym rozktadem
etykiet. Celem jest okreslenie, ktére czynniki, takie jak nieréwnomiernosé¢ klas w
danych, grupowanie etykiet, czy wartosci wspotczynnika uczenia, najbardziej wpty-
wajg na stabilnos¢ i jakos¢ modeli. Dzigki temu mozliwe jest lepsze zrozumienie wy-
zwan zwigzanych z komunikacja synchroniczng oraz potencjalne opracowanie metod
usprawniajacych ten proces w kontekscie uczenia federacyjnego.
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5.3 Scenariusz ze stalym wspélczynnikiem ucze-
nia, stalymi waznos$ciami modeli oraz ré6wno
rozlozonymi etykietami

W tej sekcji opisano wyniki uzyskane dla scenariusza z modelem agregujacym,
w ktorym zastosowano staty wspotczynnik uczenia i réwna wazno$¢é modeli lokal-
nych. Przeprowadzono eksperymenty dla réznych wartosci wspotczynnika uczenia
(0.00001, 0.0001, 0.001) oraz réznej liczby modeli lokalnych (2, 3, 4).

W tym scenariuszu zalozono, ze kazdy model lokalny posiadal podobna liczbe
etykiet do trenowania, co oznacza, ze dane zostaly rozdzielone rownomiernie po-
miedzy wszystkie modele uczestniczace w procesie uczenia federacyjnego. Rowno
roztozone etykiety oznaczaja, ze kazdy z modeli lokalnych ma dostep do podob-
nej liczby przyktadéw podczas treningu, co minimalizuje ryzyko niejednorodnosci
danych i umozliwia bardziej spojne trenowanie w srodowisku federacyjnym. Dzieki
temu mozna oceni¢ wptyw innych czynnikéw, takich jak wspotczynnik uczenia czy
liczba modeli lokalnych, na metryki jakosci modelu agregujacego.

5.3.1 Analiza wynikéw dla 2 modeli lokalnych

W tej sekcji przedstawiono wyniki eksperymentéw przeprowadzonych dla konfi-
guracji z 2 modelami lokalnymi. Analiza skupia sie na zbadaniu, jak zmiana wspot-
czynnika uczenia wptywa na metryki takie jak accuracy, balanced accuracy oraz F1
score w miare postepu treningu.
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Rysunek 5.1: Przebieg metryk dla 2 modeli lokalnych oraz wspotczynnika uczenia
rownego 0.00001.
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Rysunek 5.2: Przebieg metryk dla 2 modeli lokalnych oraz wspotczynnika uczenia
rownego 0.0001.
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Rysunek 5.3: Przebieg metryk dla 2 modeli lokalnych oraz wspotczynnika uczenia
rownego 0.001.

Analizujac rysunki 5.1, 5.2 oraz 5.3, mozna zauwazy¢, ze w przypadku 2 modeli
lokalnych, przy niskim wspodlczynniku uczenia (0.00001), model charakteryzuje sie
wolnym oraz stabilnym przyrostem wartosci metryk. Zwigkszenie wspotczynnika do
0.0001 skutkuje szybszym wzrostem wartosci metryk, jednak po ok. 20 epoce mozna

37



zauwazyC zachwianie in stabilnosci. Jeszcze wicksza niestabilnosé wystepuje przy
najwiekszej wartosci wspoétezynnika uczenia (0.001).

Zauwazona niestabilnos¢ przy coraz wickszym wspotczynniku uczenia moze by¢
wynikiem silnego przeuczenia sie modeli lokalnych na wtasnych danych. W przy-
padku tadowania zagregowanego modelu z serwera, model lokalny przy duzym wspot-
czynniku uczenia moze znaczgco zmieni¢ swoje parametry, co moze prowadzi¢ do
nadmiernych réznic w stosunku do zagregowanego modelu.

Warto réwniez zwrdci¢ uwage, ze wskazniki jakosci sg znaczaco gorsze od refe-
rencyjnych, co moze by¢ wynikiem kilku czynnikow. Przede wszystkim, rozprosze-
nie danych pomiedzy dwie instytucje powoduje, ze kazdy model lokalny uczy sie
na swoim unikalnym podzbiorze danych, co prowadzi do trudnosci w uogdlnieniu
wynikéw. Dodatkowo, niski wspotczynnik uczenia ogranicza tempo dostosowywania
parametrow modeli lokalnych, co moze powodowa¢ powolny wzrost doktadnosci i
wydajnosci w poczatkowych fazach treningu. Ostatecznie, kombinacja tych czyn-
nikéw moze prowadzi¢ do znacznie nizszych wskaznikéw jakosci w poréwnaniu do
modelu referencyjnego, ktory trenowat na pelnym zbiorze danych bez koniecznosci
agregacji wynikéw z réznych zrodet.

5.3.2 Analiza wynikéw dla 3 modeli lokalnych

Podrozdziat ten zawiera analize wynikéw uzyskanych w przypadku uzycia 3 mo-
deli lokalnych.
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Rysunek 5.4: Przebieg metryk dla 3 modeli lokalnych oraz wspotczynnika uczenia
rownego 0.00001.
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Rysunek 5.5: Przebieg metryk dla 3 modeli lokalnych oraz wspotczynnika uczenia
rownego 0.0001.
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Rysunek 5.6: Przebieg metryk dla 3 modeli lokalnych oraz wspotczynnika uczenia
rownego 0.001.

Analizujac rysunki 5.4, 5.5 oraz 5.6, przedstawiajace wyniki eksperymentéw dla
3 modeli lokalnych, mozna wyciggnaé¢ podobne wnioski, co do zmiany przebiegu war-
tosci metryk, w zaleznosci od wielkosci wspotczynnika uczenia. Poréwnujac jednak
bezposrednio wyniki dla 3 oraz 2 modeli lokalnych, widoczny jest znaczacy spadek
wskaznikow jakosci modeli, dla wigkszej ich liczby.
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5.3.3 Analiza wynikéw dla 4 modeli lokalnych

W tym podrozdziale oméwiono wyniki eksperymentéw przeprowadzonych z 4
modelami lokalnymi.
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Rysunek 5.7: Przebieg metryk dla 4 modeli lokalnych oraz wspotczynnika uczenia
rownego 0.00001.
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Rysunek 5.8: Przebieg metryk dla 4 modeli lokalnych oraz wspotczynnika uczenia
rownego 0.0001.
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Rysunek 5.9: Przebieg metryk dla 4 modeli lokalnych oraz wspotczynnika uczenia
rownego 0.001.

W przypadku metryk 4 modeli lokalnych, przedstawionych na rysunkach 5.7, 5.8
oraz 5.9, mozna zauwazy¢ analogiczne zaleznosci jak w przypadku 2 oraz 3 modeli.
Przy najnizszym wspétczynniku uczenia (0.00001), model cechuje sie powolnym, lecz
stabilnym wzrostem wartosci metryk. Wraz ze zwiekszeniem wspotcezynnika uczenia
do 0.0001, przyrost warto$ci metryk staje sie szybszy, jednak pojawia sie niestabil-
no$¢. Najwieksza niestabilno$¢ rowniez wystepuje dla najwyzszego wspoétczynnika
uczenia (0.001), co moze wskazywaé na przeuczenie modeli lokalnych.

Poréwnujac wyniki dla 4 modeli z wynikami dla 2 i 3 modeli, mozna zauwazy¢
wyrazniejszy spadek wartosci metryk przy wigkszej liczbie modeli lokalnych. Moze to
wynikaé¢ z wigkszych réznic miedzy parametrami modeli lokalnych a zagregowanym
modelem, co prowadzi do trudniejszej synchronizacji i spéjnosci modeli lokalnych
przy wiekszym wspoétczynniku uczenia.

5.3.4 Podsumowanie

Na podstawie analizy wynikow dla réznych konfiguracji liczby modeli lokalnych
(2, 3,1 4) mozna zauwazy¢, ze niezaleznie od liczby modeli, wptyw wzrostu wspot-
czynnika uczenia jest podobny: coraz wigksza jego warto$¢ powoduje szybsze uczenie
sie, ale jednak wigksza niestabilnos¢, ktéra najprawdopodobniej wynika z przeucze-
nia sie na danych lokalnych.

Wraz ze wzrostem liczby modeli mozna réwniez zauwazy¢ spadek wartosci me-
tryk, co moze wynika¢ z trudniejszej agregacji wiekszej liczby modeli. danych.

W poréwnaniu do modelu referencyjnego, mozna zauwazy¢ o wiele wolniejszy
przyrost metryk. Dla nizszej wartosci wspotezynnika uczenia, wspomagajacej sta-
bilno$¢ wynikéw, trening na nawet 75 epokach nie przyniost przyblizonych wynikéw
do modelu referencyjnego, ktory juz po kilku epokach uzyskal wysokie wartosci me-
tryk.
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Wysoka warto$¢ wspoélczynnika uczenia pozwala na szybszy przyrost metryk,
jednak z czasem wprowadza duza niestabilno$é. Mata warto$¢ tego wspotezynnika
charakteryzuje si¢ wicksza stabilnoscia, jednak powoduje wolng nauke modeli lo-
kalnych. Dlatego tez w nastepnym podrozdziale postanowiono przyja¢ poczatkowo
wiekszg wartos¢ wspolczynnika uczenia oraz zmniejszaé jego wartos¢ w kolejnych
epokach treningu.

5.4 Scenariusz ze zmiennym wspolczynnikiem ucze-
nia, stalymi waznosSciami modeli oraz réwno
roztozonymi etykietami

W tym rozdziale przedstawiono wyniki uzyskane dla scenariusza z modelem agre-
gujacym, w ktorym zastosowano zmienny wspotczynnik uczenia, jednakowa waznosé
modeli oraz rowno roztozone etykiety. Modele trenowano z poczatkowym wspotczyn-
nikiem uczenia wynoszacym 0.001, ktéry zmniejszano dwukrotnie w kazdej kolejne;j
epoce. Zmienny wspotczynnik uczenia zostal wprowadzony, aby zapobiec proble-
mowi przeuczania, ktory zaobserwowano przy jego statej wartosci. Poczatkowa jego
warto$¢ nie powinna by¢ jednak za mata, aby proces treningu nie trwat zbyt dtugo,
co mozna bylto zauwazy¢ w poprzednim rozdziale.

5.4.1 Analiza wynikéw dla 2 modeli lokalnych
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Rysunek 5.10: Przebieg metryk dla 2 modeli i malejacego learning rate.

Jak wida¢ na rysunku 5.10, zmniejszanie wspotczynnika uczenia skutecznie za-
pobiega problemowi przeuczenia w pézniejszych epokach. Modele stopniowo osig-
gaja wysokie wartosci metryk, a zmniejszenie wartosci learning rate prowadzi do
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stabilizacji i dalszej poprawy, nawet po wielu epokach, co sugeruje zdolnos¢ do pre-
cyzyjnego dostrajania wag modelu. Zrownowazona doktadnos¢ poprawia sie wraz ze
zmniejszaniem learning rate, co moze wskazywaé na lepsza generalizacje.

5.4.2 Analiza wynikéw dla 3 modeli lokalnych
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Rysunek 5.11: Przebieg metryk dla 3 modeli i malejacego learning rate.

Na podstawie analizy rysunku 5.11 mozna zauwazy¢, ze w przypadku 3 modeli,
podobnie jak dla 2, wprowadzenie malejacego wspotczynnika uczenia skutkuje za-
uwazalnym wzrostem metryk w poczatkowych epokach, a nastepnie stabilizacja po
dalszym zmniejszaniu warto$ci wspotczynnika uczenia. Wyniki pokazuja, ze spa-
dek dokladnosci wynosi okoto 10% w poréwnaniu do modelu referencyjnego, co
najprawdopodobniej wynika z rozproszenia danych pomiedzy trzy instytucje oraz
usredniania parametréw modeli lokalnych podczas procesu agregacji. W rezultacie
modele lokalne nie sg w stanie osiggnaé¢ tych samych wynikéw co model referencyjny;,
ktory trenuje na pelnym zbiorze danych bez koniecznosci agregacji i synchronizacji
wynikéw z réznych zrodet.
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5.4.3 Analiza wynikéw dla 4 modeli lokalnych

1.0
0.8 g I———
0.6 - Model 1 - Accuracy
w _.;-"/ ---- Model 1 - Balanced Accuracy
= SIS Model 1 - F1 Score
§ —— Model 2 - Accuracy
0.4 - ---- Model 2 - Balanced Accuracy
-------- Model 2 - F1 Score
—— Model 3 - Accuracy
______________ ---- Model 3 - Balanced Accuracy
0.2+ " e Model 3 - F1 Score
—— Model 4 - Accuracy
---- Maodel 4 - Balanced Accuracy
-------- Model 4 - F1 Score
0.0 T ; ; T ‘ ; :
2 4 6 8 10 12 14
Epoch

Rysunek 5.12: Przebieg metryk dla 4 modeli i malejacego learning rate.

Na podstawie analizy rysunku 5.12 mozna stwierdzi¢, ze w przypadku 4 mo-
deli lokalnych wprowadzenie malejacego wspotczynnika uczenia réwniez przyczynia
sie¢ do wzrostu metryk na wczesnych etapach treningu, po czym nastepuje stabili-
zacja. Jednakze, w porownaniu z mniejsza liczbg modeli, poprawa wydajnosci jest
mniej dynamiczna, co moze sugerowa¢ wiekszg trudnos¢ w efektywnym dostrajaniu
wigkszej liczby modeli jednoczes$nie. Spadek wartosci wskaznikéw jakosci wynosi ok.

20%.

5.4.4 Podsumowanie

Na podstawie wynikow uzyskanych w tm podrozdziale, mozna stwierdzi¢, ze
dwukrotnie zmniejszanie wspotczynnika uczenia co epoke byto trafionym pomystem.
Warto zwroci¢é uwage, ze na prezentowanych wykresach przedstawiono wyniki
dla 14 epok. Liczba ta zostata dobrana w taki sposéb, aby mozna bylo zauwazy¢
charakterystyke przyrostu metryk modeli lokalnych, przed ich wzgledna stabilizacja.

5.4.5 Wplyw losowosci wag ostatniej warstwy na wyniki

W tym podrozdziale oméwiony zostanie wplyw losowosci poczatkowych wag
ostatniej warstwy na wyniki osiagane przez modele w scenariuszach federacyjnego
uczenia sie. Losowe inicjalizowanie wag ostatniej warstwy moze prowadzi¢ do znacz-
nych réznic w wynikach, nawet przy identycznych pozostatych parametrach modelu.
Celem analizy bylo zbadanie, w jaki sposob losowos¢ ta wplywa na stabilnosé i sku-
tecznos$¢ modeli lokalnych.

Zaktada sie, ze w uczeniu federacyjnym bierze udzial wiele instytucji, wiec pod-
czas badan poddano analizie wytgcznie scenariusz z 3 i 4 modelami lokalnymi, bez
uwzglednienia przypadku z 2 modelami.
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Analiza wynikéw dla 3 modeli lokalnych

Na poczatku poddano analizie scenariusz z 3 modelami lokalnymi.
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Rysunek 5.13: Przebieg metryk dla 3 modeli.

Na podstawie rysunku 5.13 mozna zauwazy¢, ze w eksperymencie z 3 modelami
lokalnymi, losowo$¢ wag ostatniej warstwy doprowadzita do nieznaczacych réznic,
wynoszacych ok. 2% w wartosciach metryk.

Analiza wynikéw dla 4 modeli lokalnych

Nastepnie poddano analizie scenariusz z 4 modelami lokalnymi.
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Rysunek 5.14: Przebieg metryk dla 4 modeli.

Na podstawie rysunku 5.14 mozna zauwazy¢, ze w przypadku 4 modeli lokalnych,
wplyw losowosci wag rowniez byt nieznaczny, jednak troche wigkszy niz w przypadku
3 modeli. Nieznacznie wieksza réznica jest widoczna wylgcznie w koncowej fazie
treningu, gdzie réznica moze siegaé ok. 4%.

5.4.6 Podsumowanie

Losowos¢ wag ostatniej warstwy nie wplywa znaczaco na uzyskiwane wyniki.
Modele z czasem konwerguja do podobnych wartosci metryk, co wskazuje, ze wptyw
losowej inicjalizacji wag jest minimalny w dlugoterminowej perspektywie treningu.
Nie ma koniecznosci wiekszej liczby epok treningowych lub bardziej zaawansowanych
metod inicjalizacji wag w celu stabilizacji wynikow.

5.5 Scenariusz z malejacym wspotczynnikiem ucze-
nia oraz nieré6wnomiernie rozltozonymi etykie-
tami danych

Do tej pory zakladano w badaniach réwnomiernie roztozone etykiety danych,
wraz z réowng waznoscig modeli lokalnych. W niniejszym podrozdziale zostanie prze-
prowadzona analiza wpltywu nieréwnomiernego podziatu etykiet, dla dwoch podejsé:
z jednakowsa waznoscig modeli lokalnych oraz wazno$cig dostosowang do liczby pro-
bek, ktora jest skorelowana liniowo z liczbg obstugiwanych etykiet. W tym przypadku
badania réwniez przeprowadzono dla przypadkéw z 3 i 4 modelami lokalnymi.
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5.5.1 Analiza wynikéw dla 3 modeli lokalnych dla waznosci
modeli dostosowanej do liczby danych
W pierwszej kolejnosci zbadano scenariusz dla waznosci modeli dostosowanej do

liczby prébek, dla przypadku z 3 modelami lokalnymi oraz klasami roztozonymi na
2 przypadki:

1. Podziat etykiet w stosunku 23 : 10 : 10
2. Podziat etykiet w stosunku 29 : 7 : 7
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Rysunek 5.15: Przebieg metryk dla 3 modeli, malejacego wspotczynnika uczenia i
wagami zaleznymi od liczby etykiet, w stosunku 23:10:10.
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Rysunek 5.16: Przebieg metryk dla 3 modeli, malejacego wspotczynnika uczenia i
wagami zaleznymi od liczby etykiet, w stosunku 29:7:7.

Na podstawie rysunkéw 5.15 oraz 5.16 mozna zauwazy¢, ze dostosowanie wag
modeli lokalnych do liczby dostepnych danych zauwazalnie poprawito metryki oraz
przyspieszyto trening modeli zawierajacych mniejsza liczbe etykiet, jednak w przy-
padku ich wigkszej liczby, proces treningu zostat spowolniony. Model majacy wicksza
liczbe danych zdominowaly proces agregacji, co skutkowato duza wiedzg przekazy-
wang do pozostatych modeli oraz mniejszg wiedzg pobierang przez niego. Aby temu
zaradzi¢, mozna przypisa¢ wigksze wagi modelom lokalnym z mniejsza liczba da-
nych podczas procesu agregacji. Dzigki temu ich wyniki beda miaty wigkszy wptyw
na koncowy model agregujacy, co moze zrownowazy¢ wptyw modeli dysponujacych
wiekszg iloscig danych.
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5.5.2 Analiza wynikéw dla 4 modeli lokalnych dla waznosci

modeli dostosowanej do liczby danych

Nastepnie wzieto pod uwage przypadek z 4 modelami lokalnymi.

1.0

0.84

0.6

Metrics

0.4

0.2

0.0

Maodel 1 - Balanced Accuracy
Model 1 - F1 Score
Model 2 - Accuracy
Model 2 - Balanced Accuracy
Model 2 - F1 Score
Model 3 - Accuracy
Model 3 - Balanced Accuracy
Model 3 - F1 Score
Model 4 - Accuracy
Model 4 - Balanced Accuracy
Model 4 - F1 Score

Rysunek 5.17: Przebieg metryk dla 4 modeli, malejacego wspotczynnika uczenia i
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wagami zaleznymi od liczby etykiet, w stosunku 25:6:6:6.
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Rysunek 5.18: Przebieg metryk dla 4 modeli, malejacego wspotczynnika uczenia i
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wagami zaleznymi od liczby etykiet, w stosunku 19:8:8:8.
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Na podstawie rysunkow 5.17 oraz 5.18 mozna zauwazy¢, ze wprowadzenie 4 mo-
deli lokalnych skutkowato podobnymi skutkami, jak przy 3 modelach. Modele z
mniejsza liczba etykiet szybciej si¢ trenowalty, zdobywajac wigksza wiedze od mo-
delu z duza liczba danych, a w przypadku modelu z duzg liczba danych efekt byt do
nich odwrotny.

Jak wida¢, wieksza wazno$¢ modeli posiadajacych wieksza liczbe etykiet moze
skutkowa¢ lepszymi metrykami i szybszym uczeniem sie modeli posiadajacych mata
liczbe etykiet, jednak wolniejsze trenowanie modelu z duza liczba etykiet. Najpraw-
dopodobniej jest to skutek duzego wplywu modelu zawierajacego duza liczbg etykiet.
Dlatego tez w nastepnych podrozdziatach postanowiono zréwnaé¢ waznosé modeli,
niezaleznie od liczby posiadanych etykiet.

5.5.3 Analiza wynikéw dla 3 modeli lokalnych dla stalej waz-
nosci modeli

W pierwszej kolejnosci postanowiono przeprowadzi¢ badania dla przypadku z 3
modelami lokalnymi.
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Rysunek 5.19: Przebieg metryk dla 3 modeli, malejacego wspoétczynnika uczenia i
wagami zaleznymi od liczby etykiet, w stosunku 29:7:7.
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Rysunek 5.20: Przebieg metryk dla 3 modeli, malejacego wspotczynnika uczenia i
wagami zaleznymi od liczby etykiet, w stosunku 23:10:10.

Przy statej waznosci modeli lokalnych niezaleznie od liczby danych, zauwazalny
jest wolniejszy wzrost metryk w poréwnaniu do sytuacji, gdy wagi byty dostosowane.
Modele o mniejszej ilosci danych nie bylty w stanie w petni wykorzysta¢ swojego po-
tencjatu, co wplyneto na nizsze wartosci accuracy i F1 score w poczatkowych epo-
kach. Mimo to, zmniejszenie wspotczynnika uczenia pomogto w stabilizacji wynikoéw
w pozniejszych etapach treningu.

5.5.4 Analiza wynikéw dla 4 modeli lokalnych dla stalej waz-
nosci modeli

Podobnie jak w przypadku trzech modeli, analiza wynikow dla czterech modeli
lokalnych z réwna waga pokazata wyrazne réznice w jakosci wynikéw w poréwnaniu
do scenariuszy z dostosowana waga modeli.
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Rysunek 5.21: Przebieg metryk dla 4 modeli, malejacego wspotczynnika uczenia i
wagami zaleznymi od liczby etykiet, w stosunku 25:6:6:6.
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Rysunek 5.22: Przebieg metryk dla 4 modeli, malejacego wspotczynnika uczenia i
wagami zaleznymi od liczby etykiet, w stosunku 19:8:8:8.

W przypadku czterech modeli lokalnych o statej waznosci, metryki rosty wolniej
niz w scenariuszach z wagami dostosowanymi do liczby danych. Modele z mniejsza
iloscia danych miaty trudnosci z dostosowaniem sie do catosciowego modelu agre-
gujacego, co przetozyto si¢ na nizsze wartosci metryk w poczatkowych epokach.
Jednakze, zmniejszenie wspotczynnika uczenia stopniowo poprawiato stabilno$é i
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doktadno$é modeli, co sugeruje, ze mimo poczatkowych trudnosci, modele mogty
osiggnac¢ akceptowalny poziom generalizacji.

5.5.5 Podsumowanie

Analiza wskazuje, ze dobér strategii wazenia modeli w federacyjnym uczeniu sie
ma istotny wplyw na wydajnosé¢ i jakos¢ modelu agregujacego. Dostosowanie wag
do liczby danych moze poprawi¢ wyniki, ale moze réwniez spowodowa¢ dominacje
modeli z wiekszg ilosciag danych. Zrownowazenie tego efektu wymaga zastosowania
odpowiednich technik, takich jak dynamiczne wazenie lub regulacja wspotczynnika
uczenia, aby uzyska¢ optymalng wydajnosé¢ w réznych scenariuszach.

5.6 Wplyw grupowania etykiet prébek na wyniki

Celem tego rozdziatu jest zbadanie, w jaki sposob rézne strategie grupowania ety-
kiet probek moga wptywac na skutecznosé lokalnym modeli w uczeniu federacyjnym,
zwlaszcza w kontekscie roznorodnosci danych i nieréwnomiernosci w liczbie przykta-
dow nalezacych do poszczegdlnych klas. Przeanalizowano tutaj rézne scenariusze, w
ktorych etykiety zostaly podzielone na grupy na podstawie wspolnych cech seman-
tycznych, takich jak typy znakéw drogowych. Wyniki tych eksperymentéw dostarcza
wegladu w to, jak najlepiej dostosowaé proces trenowania modeli federacyjnych do
rzeczywistych warunkéw operacyjnych, gdzie dane sg czesto niespdjnie rozproszone
pomiedzy réznymi zrodtami.

W tabeli 5.1 przedstawiono opis klas znakéw drogowych.
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id | nazwa znaku

0 | Ograniczenie predkosci (20km/h)

1 | Ograniczenie predkosci (30km/h)

2 | Ograniczenie predkosci (50km /h)

3 | Ograniczenie predkosci (60km/h)

4 | Ograniczenie predkosci (70km/h)

5 | Ograniczenie predkosci (80km/h)

6 | Koniec ograniczenia predkosci (80km/h)
7 | Ograniczenie predkosci (100km/h)

8 | Ograniczenie predkosci (120km/h)

9 | Zakaz wyprzedzania

10 | Zakaz wyprzedzania dla pojazdow powyzej 3,5 t
11 | Pierwszenstwo na nastepnym skrzyzowaniu
12 | Droga z pierwszenstwem

13 | Ustap pierwszenstwa

14 | Stop

15 | Zakaz ruchu

16 | Zakaz wjazdu pojazdéw powyzej 3,5 t
17 | Zakaz wjazdu

18 | Uwaga! Ogdlne zagrozenie

19 | Niebezpieczny zakret w lewo

20 | Niebezpieczny zakret w prawo

21 | Niebezpieczne zakrety

22 | Wyboista droga

23 | Sliska droga

24 | Zwezenie drogi z prawej strony

25 | Roboty drogowe

26 | Sygnalizacja $wietlna

27 | Przejécie dla pieszych

28 | Przejscie dla dzieci

29 | Przejazd dla rowerzystéw

30 | Uwaga na 16d/$nieg

31 | Przejscie dzikich zwierzat

32 | Koniec wszelkich ograniczen predkosci i zakazdéw wyprzedzania
33 | Nakaz skretu w prawo

34 | Nakaz skretu w lewo

35 | Nakaz jazdy prosto

36 | Nakaz jazdy prosto lub w prawo

37 | Nakaz jazdy prosto lub w lewo

38 | Nakaz trzymania si¢ prawej strony

39 | Nakaz trzymania sie lewej strony

40 | Nakaz jazdy okreznej (rondo)

41 | Koniec zakazu wyprzedzania

42 | Koniec zakazu wyprzedzania dla pojazdow powyzej 3,5 t

Tabela 5.1: Tabela nazw klas (znakéw drogowych) w wykorzystanym zbiorze danych
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5.6.1 Analiza wynikéw dla 3 modeli lokalnych

W tej sekcji przeanalizowano skutecznosé¢ federacyjnego uczenia sie z 3 modelami
lokalnymi, gdzie etykiety danych podzielono na trzy grupy:

1. Znaki ograniczenia predkosci i zakazu wyprzedzania:

e Klasa: 0-8 (Ograniczenia predkosci)
e Klasa: 9-10 (Zakaz wyprzedzania)
e Klasa: 41-42 (Koniec zakazu wyprzedzania)

2. Zmaki zakazu, nakazu i ostrzegawcze:

e Klasa: 11-17 (Pierwszenistwo, zakazy wjazdu itp.)
e Klasa: 18-31 (Ostrzezenia, np. niebezpieczne zakrety, sliska droga)

3. Zmaki kierunku jazdy i inne:

e Klasa: 32 (Koniec ograniczen predkosci i zakazdéw wyprzedzania)
e Klasa: 33-40 (Kierunki jazdy, rondo itp.)
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0.0 " ; ‘ : . . .
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Rysunek 5.23: Przebieg metryk dla 3 modeli, z pogrupowanymi etykietami.

Na podstawie rysunku 5.23 mozna zauwazy¢, ze podziat etykiet na grupy pozwolit
na lepsze dopasowanie modeli do specyficznych kategorii znakéw, co przetozyto sie
na ich wiekszg doktadnos¢ i stabilnos¢ w rozpoznawaniu, podwyzszajac uzyskane
metryki o ok. 0.02. Wyniki wskazuja, ze kazdy z modeli skutecznie nauczyt sie
rozpoznawa¢ swoja grupe znakoéw oraz uzyska¢ wiedze z innych modeli lokalnych,
co potwierdza efektywnosé¢ zastosowanego podejscia.
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5.6.2 Analiza wynikéw dla 4 modeli lokalnych

Nastepnie przeprowadzono badania dla podziatu etykiet na 4 grupy. Podziat

wygladat nastepujaco:

1. Znaki ograniczenia predkosci:
e Klasa: 0-8 (Ograniczenia predkosci)
2. Znaki zakazu:

e Klasa: 9-10 (Zakaz wyprzedzania)
e Klasa: 15-17 (Zakaz ruchu, Zakaz wjazdu)

e Klasa: 16 (Zakaz wjazdu pojazdéw powyzej 3,5 tony)

3. Zmaki nakazu i kierunku jazdy:
e Klasa: 33-40 (Kierunki jazdy, rondo itp.)
4. Znaki ostrzegawcze i informacyjne:

o Klasa

o Klasa

o Klasa
nia)

e Klasa: 41-42 (Koniec zakazu wyprzedzania)

: 11-14 (Pierwszenstwo, ustap pierwszenstwa, stop)
: 18-31 (Ostrzezenia, np. niebezpieczne zakrety, $liska droga)
: 32 (Koniec wszelkich ograniczen predkosci i zakazéw wyprzedza-

Uzyskane wyniki sa zaprezentowane na rysunku ponize;j.
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Rysunek 5.24: Przebieg metryk dla 4 modeli, z pogrupowanymi etykietami.

Na podstawie rysunku 5.24 mozna zauwazy¢, ze podzial etykiet na grupy nie
zmienit znaczaco metryk uzyskanych przez modele lokalne. Moze to wynikaé¢ z nie-
optymalnego pogrupowania etykiet lub z faktu, ze dla duzej liczby modeli lokalnych
to podejscie nie wplywa znaczaco na wyniki.
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5.7 Wnioski

Przeprowadzone badania podkreslity kluczowa role adaptacyjnego (malejacego)
wspotezynnika uczenia w procesie federacyjnego uczenia sie. Poczatkowo wysoka
warto$¢ tego parametru umozliwia szybkie przekazywanie wiedzy miedzy modelami
lokalnymi, co sprzyja efektywnej synchronizacji i agregacji. W miare postepu tre-
ningu, stopniowe obnizanie wspotczynnika uczenia pomaga zapobiegaé¢ problemowi
przeuczenia na danych lokalnych, co zapewnia stabilnos¢ modeli i lepsza generali-
zacje do nowych danych. Dzigki takiemu podejsciu mozliwe jest uzyskanie bardziej
spojnych i efektywnych wynikéw.

Na rysunku 5.25 przedstawiono metryki doktadnosci modeli lokalnych po 14
epokach, ze wszystkich scenariuszy badan przeprowadzonych w tym rozdziale. Pod
rysunkiem znajduje si¢ opis danego numeru scenariusza oraz tabela 5.2 przedsta-
wiajaca doktadne wartosci doktadnosci dla modeli po 14 epoce w badanych scena-
riuszach.
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Rysunek 5.25: Wyniki metryk poszczegdlnych scenariuszy badan z 4 modelami lo-
kalnymi.

Scenariusz ze wspétezynnikiem uczenia réwnym 0.001 (rozdziat 5.3).
Scenariusz ze wspétezynnikiem uczenia réwnym 0.0001 (rozdziat 5.3).
Scenariusz ze wspotezynnikiem uczenia réwnym 0.00001 (rozdzial 5.3).
Scenariusz z malejacym wspotezynnikiem uczenia, nieréwnomiernie roztozo-
nymi etykietami (w stosunku 19:8:8:8) oraz z waznoscia modeli dostosowanymi
do liczby prébek (rozdziat 5.5).

5. Scenariusz z malejacym wspotczynnikiem uczenia, nieréwnomiernie roztozo-
nymi etykietami (w stosunku 25:6:6:6) oraz z waznoscig modeli dostosowanymi
do liczby prébek (rozdziat 5.5).

6. Scenariusz z malejacym wspotczynnikiem uczenia, nieréwnomiernie roztozo-
nymi etykietami (w stosunku 19:8:8:8) oraz ze stala waznoscia modeli (rozdziat
5.5).

7. Scenariusz z malejacym wspotczynnikiem uczenia, nieréwnomiernie roztozo-
nymi etykietami (w stosunku 25:6:6:6) oraz ze stala waznoscia modeli (rozdziat
5.5).

8. Scenariusz z malejagcym wspoOlczynnikiem uczenia, nieréwnomiernie roztozo-

nymi etykietami (w stosunku 19:8:8:8) oraz ze stala waznoscia modeli (rozdziat

W
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5.5).
9. Scenariusz z malejacym wspotczynnikiem uczenia, pogrupowane etykietami
oraz ze stala waznoscig modeli (rozdziat 5.6).

Model 1 2 3 4 5 6 7 8 9
model 1 | 0.236 | 0.442 | 0.345 | 0.855 | 0.787 | 0.712 | 0.731 | 0.706 | 0.828

model 2 | 0.174 | 0.248 | 0.292 | 0.885 | 0.862 | 0.796 | 0.774 | 0.796 | 0.849
model 3 | 0.265 | 0.390 | 0.270 | 0.843 | 0.834 | 0.764 | 0.823 | 0.771 | 0.807
model 4 | 0.318 | 0.356 | 0.278 | 0.861 | 0.853 | 0.787 | 0.829 | 0.786 | 0.826

Tabela 5.2: Wyniki doktadnosci dla modeli w badanych scenariuszach po 14 epokach.

Wyniki uzyskane przez modele lokalne w procesie federacyjnego uczenia si¢ nie
doréwnujg rezultatom modelu referencyjnego. Prawdopodobnie jest to spowodowane
faktem, ze kazdy model lokalny uczy sie na swoich unikalnych danych, co prowadzi
do dostrajania parametrow w kierunku optymalnym jedynie dla jego wlasnego ze-
stawu danych. Proces agregacji usrednia te parametry, co uniemozliwia znalezienie
bardzo niskiego minimum globalnej funkcji straty. W efekcie model agregujacy zo-
staje dostrojony w regionie przestrzeni parametrow, ktéry jest akceptowalny dla
wszystkich modeli lokalnych, ale nie optymalny dla zadnego z nich.
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Rozdzial 6

Badanie wplywu konfiguracji

infrastruktury na wybrany
scenariusz uczenia federacyjnego

P. Mazur

W niniejszym rozdziale zostanie oméwiony wptyw wybranych parametrow kon-
figuracyjnych infrastruktury chmurowej na przebieg oraz wynik uczenia federacyj-
nego. Dokonana zostanie optymalizacja kosztowa uczenia federacyjnego. Na podsta-
wie dobranych wczesniej parametrow wykonana zostanie analiza kosztowa zestawia-
jaca koszt uczenia federacyjnego, wraz z usredniong doktadnoscig poszczegdlnych
modeli.

6.1 Wybrany scenariusz uczenia federacyjnego oraz
jego parametry

Podczas wszystkich eksperymentéw w niniejszym rozdziale wykorzystano state
parametry zwiazane z uczeniem federacyjnym. Wykorzystano agregacje 4 modeli
lokalnych oraz malejacy learning rate, zaczynajac od wartosci réwnej 0.001. Dla
tej wartosci odnotowano najlepsze wyniki metryk w poprzednim rozdziale. Ucze-
nie przeprowadzono dla 14 epok. W poprzednim rozdziale najnizsze wartosci bada-
nych metryk otrzymano dla 4 modeli. Pomimo tego, zdecydowano si¢ na te ilo$¢ ze
wzgledu na mozliwos¢ przeprowadzenia szerszego zakresu eksperymentow.

Kazdy model lokalny trenowany jest na dedykowanym klastrze, z dostepem do
danych uczacych oraz potaczony z klastrem centralnym. W przedstawionych wyni-
kach zapis "model 1”oznacza¢ bedzie eksperyment przeprowadzony na klastrze, na
ktorym przeprowadzany jest trening wersji modelu pierwszego.
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Rysunek 6.1: Metryki modeli dla przebiegu referencyjnego.

Na rysunku 6.1 przedstawiono przebieg metryk modeli otrzymanych dla para-
metréw opisanych w niniejszym rozdziale. Wartosci te zostang uzyte w podrozdziale
poswieconym analizie kosztowe;j.

6.2 Wplyw rodzaju no$nika danych na proces ucze-
nia

Dostawcy chmurowi oferujg réznego rodzaju dyski, na ktorych przechowywane sa
podczas procesu uczenia dane uczace, kontrolne oraz generowane modele. Autorzy
[25] podkreslaja w swojej pracy znaczenie pamieci lokalnej dla skonteneryzowanych
aplikacji, dlatego wybor odpowiedniego rodzaju pamieci masowej moze mie¢ znaczny
wplyw na dziatanie aplikacji. W wiekszo$ci przypadkéw dostepny jest wybor pomie-
dzy dyskiem HDD oraz SSD. Dyski SSD charakteryzuje sie wiekszymi predkosciami
zapisu i odezytu, jednak wiaze si¢ to z wigkszymi kosztami.

Podczas procesu uczenia modelu lokalnego wykorzystywane sa 3 woluminy prze-
chowujace dane uczace, modele lokalne oraz metryki. Przeprowadzono, wykorzystu-
jac tylko dyski HDD, nastepnie tylko dyski SSD. Najdtuzej i najczesciej wykorzysty-
wany jest wolumin z zapisanymi danymi uczacymi. To na nim nastepuje poczatkowy
zapis danych uczacych i pézniejsze tadowanie danych podczas treningu. 7 tego po-
wodu wykonano réwniez trzecie badanie, w ktérym wykorzystano dyski SSD tylko
dla woluminu zawierajace dane uczace, pozostate pozostawiono z dyskami HDD.

Wiyniki eksperymentu przedstawione w 6.1 pokazuja, ze uzycie dyskéw SSD zna-
czaco skraca czas treningu w poréwnaniu do dyskow HDD. Jest to szczegélnie istotne
w kontekscie odezytu i zapisu danych uczacych, ktore sg najczedciej uzywane podczas
treningu. Dyski SSD, dzieki szybszym operacjom I/O, poprawiaja ogélna wydajnosé
procesu.

Rozwigzanie hybrydowe, gdzie tylko dane uczace sa na dyku SSD, jest niemal tak
samo szybkie jak pelne rozwigzanie SSD. Sredni czas rézni sie zaledwie o minute,
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Tabela 6.1: Czas eksperymentu dla réznych wersji no$nika danych.

Nosnik model 1 | model 2 | model 3 | model 4 | Srednia
HDD 02:36:22 | 02:36:38 | 02:36:40 | 02:36:30 | 02:36:30
SSD 01:55:33 | 01:55:30 | 01:55:45 | 01:55:33 | 01:55:33

SSD i HDD | 01:56:07 | 01:56:15 | 01:56:12 | 01:56:29 | 01:56:24

co sugeruje, ze gtownym waskim gardtem w przypadku dyskow HDD sg operacje na
danych uczacych. Uzycie SSD tylko dla tego woluminu pozwala zatem na osiggniecie
znacznych oszczednosci czasowych przy jednoczesnym ograniczeniu kosztow.

6.3 Wplyw rodzaju maszyny wirtualnej

Istotny wplyw na czas treningu ma dostepnos$é¢ zasobéw obliczeniowych. Wraz
ze wzrostem liczby rdzeni zwicksza sie predkosé obliczen, dzieki mozliwosci przetwa-
rzania rownolegtego.

Wykonano badania dla 3 rodzajéw maszyn wirtualnych, charakteryzujacych sie
ponizszymi parametrami:

e small - 4 vCPU i 16 GB RAM
e medium - 8 vCPU 1 32 GB RAM
e large - 16 vCPU i 64 GB RAM

Proporcje ilosci vCPU do pamieci RAM sa wielko$ciami stalymi, wyznaczonymi
przez dostawce chmury. Wybierane sg zazwyczaj na podstawie wiedzy eksperckie;j.
Czesto spotykane sg rozne konfiguracje maszyn, w zaleznosci od ich przeznaczenia.
Wymniki eksperymentéw przedstawiono w tabeli 6.2. Warunkiem konczacym pomiar
czasu dla danego modelu jest ukonczenie treningu zadanej liczby epok.

Tabela 6.2: Czas eksperymentu dla réoznych wielkosci maszyn wirtualnych.

Rodzaj maszyny | model 1 | model 2 | model 3 | model 4 | Srednia
small 02:28:12 | 02:28:38 | 02:28:40 | 02:28:30 | 02:28:29
medium 02:15:33 | 02:15:30 | 02:15:45 | 02:15:33 | 02:15:29
large 01:50:07 | 01:50:15 | 01:50:12 | 01:50:29 | 01:50:13

Wyniki przedstawione w tabeli 6.2 jednoznacznie pokazuja, ze zwiekszenie wiel-
kosci maszyn wirtualnych prowadzi do skrocenia czasu treningu. To wskazuje na
efektywne skalowanie wydajnosci w zaleznos$ci od dostepnych zasoboéw obliczenio-
wych. Wieksze maszyny sa w stanie szybciej przetwarzaé¢ zadania uczenia maszyno-
wego, co jest zgodne z oczekiwaniami. Dwukrotne zwiekszenie mocy obliczeniowej nie
prowadzi jednak do dwukrotnego skrdocenia czasu oczekiwania. Wynika to z faktu,
ze poza samym treningiem w kazdej epoce nastepuje tadowanie danych do pamieci
RAM, co jest procesem zaleznym gtéwnie od rodzaju no$nika, na ktéorym znajduja
sie dane do treningu.

Cho¢ wieksze maszyny large oferuja najwyzsza wydajnosé, warto rowniez roz-
wazy¢ koszt takiego rozwigzania w kontekscie specyficznych wymagan biznesowych.
Dla zadan, gdzie czas nie jest krytyczny, maszyny small moga by¢ bardziej optacal-
nym rozwigzaniem, mimo dluzszego czasu treningu.
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6.4 Analiza kosztowa

W niniejszym rozdziale przedstawiona zostata analiza kosztéw zwigzanych z wy-
korzystaniem réznych konfiguracji maszyn wirtualnych oraz dyskéw do przechowy-
wania danych w ramach przeprowadzanych eksperymentéw. Celem analizy jest ocena
efektywnosci kosztowej zastosowanych rozwiazan oraz ich wptyw na czas przeprowa-
dzanych eksperymentéw. Zestawiony zostanie rowniez koszt otrzymania okreslonych
doktadnosci modeli lokalnych.

6.4.1 Koszty wykorzystania maszyn wirtualnych

Aby obliczy¢ koszt samych maszyn wirtualnych (VM) dla poszczegdlnych kon-
figuracji, pomnozymy $redni czas trwania eksperymentéw w godzinach przez odpo-
wiednie stawki godzinowe.

Na podstawie cennika dostawcy chmury publicznej opartej o Openstack [26] ze-
brano ponizsze stawki godzinowe za uzycie VM:

e small: 0.186 EUR/godz.
e medium: 0.372 EUR/godz.
e large: 0.744 EUR/godz.

Przeliczenie czasé6w na godziny i obliczenie kosztow:

1. Konfiguracja small:

e Sredni czas: 02:58:29
e Czas w godzinach:

58 29
— +——=2974 dzi
+ 50 + 3600 9747 godziny

o Koszt:
2,9747 godziny x 0,186 EUR/godz. = 0,5533 EUR

2. Konfiguracja medium:

e Sredni czas: 02:15:29
e Czas w godzinach: 2,2581 godziny
o Koszt: 0,8400 EUR

3. Konfiguracja large:

e Sredni czas: 01:38:13
e (Czas w godzinach: 1,6369 godziny
o Koszt: 1,2179 EUR

Podsumowanie kosztéw samych VM:

e small: 0,5533 EUR
e medium: 0,8400 EUR
e large: 1,2179 EUR

Koszty te pokazuja, ze bardziej zaawansowane i wiecksze maszyny wirtualne, takie

jak konfiguracje medium i large, sa drozsze, ale moga zakonczy¢ trening szybciej, co
moze by¢ korzystne w zaleznosci od wymagan biznesowych.
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6.4.2 Koszty zwigzane z przechowywaniem danych

Na podstawie cennika tego samego dostawcy, co w przypadku maszyn wirtual-
nych - [27] zebrano ponizsze stawki godzinowe za uzycie dyskéw:

e SSD: 0,0001389 EUR/godz./GB
e HDD: 0,0000556 EUR/godz./GB

Przeliczenie czasé6w na godziny i obliczenie kosztéw dyskow:

1. Konfiguracja HDD:

e Sredni czas: 02:36:30
e Czas w godzinach: 2,6083 godziny
e Koszt dyskéow: 0,000435 EUR

2. Konfiguracja SSD:

e Sredni czas: 01:55:33
e (Czas w godzinach: 1,9258 godziny
e Koszt dyskéw: 0,000803 EUR

3. Konfiguracja hybrydowa (SSD dla danych uczacych):

e Sredni czas: 01:56:24
e (Czas w godzinach: 1,9400 godziny
e Koszt dyskow:

— SSD (1 GB dla danych uczacych): 0,000269 EUR
— HDD (2 GB dla pozostalych woluminéw): 0,000216 EUR

e taczny koszt dyskow: 0,000485 EUR

Podsumowanie kosztow dyskéow:

e HDD: 0,000435 EUR
e SSD: 0,000803 EUR
e Hybrydowe (SSD dla danych uczacych): 0,000485 EUR

Koszty dyskow pokazuja, ze wykorzystanie dyskéw SSD jest drozsze w porow-
naniu do HDD. W rozwiazaniu hybrydowym, gdzie tylko dane uczace sa na SSD, a
pozostate woluminy sa na HDD), koszt dyskéw jest nizszy niz pelne rozwiazanie SSD,
ale nieznacznie wyzszy niz pelne rozwigzanie HDD. Biorac pod uwage niewielka réz-
nice w cenie, a znaczacy wplyw na predkos¢ obliczen, rekomendowane jest uzywanie
wyzszej jakosci dyskéw pod przechowywanie danych.

6.4.3 Zestawienie kosztéw uczenia federacyjnego z doktad-
noscig modeli

Podczas uczenia maszynowego dazymy do osiggniecia jak najlepszych metryk dla
modeli. W zalezno$ci od kontekstu biznesowego, koszty poniesione na przeprowadze-
nie obliczen moga stanowi¢ wazny kontekst. Postanowiono przedstawi¢ koszty osia-
gania poszczegolnych doktadnosci modeli. W tym celu szczegdétowo zebrano czasy,
po ktoérych zakonczono trening konkretnych epok modeli.
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Epoka | model 1 | model 2 | model 3 | model 4 | Sredni czas
1 00:07:25 | 00:08:43 | 00:09:06 | 00:09:57 00:08:48
2 00:17:04 | 00:16:35 | 00:18:12 | 00:19:28 00:17:20
3 00:24:02 | 00:23:44 | 00:25:00 | 00:26:19 00:24:46
4 00:30:50 | 00:31:25 | 00:31:58 | 00:33:07 00:31:50
5 00:38:58 | 00:39:44 | 00:40:17 | 00:41:28 00:40:12
6 00:46:37 | 00:46:11 | 00:47:45 | 00:48:58 00:47:23
7 00:54:23 | 00:53:10 | 00:54:46 | 00:55:59 00:54:34
8 01:01:16 | 01:01:00 | 01:02:26 | 01:03:38 01:02:05
9 01:08:46 | 01:09:19 | 01:10:55 | 01:12:03 01:10:16
10 01:19:11 | 01:17:10 | 01:18:47 | 01:20:00 01:18:47
11 01:25:58 | 01:25:39 | 01:28:07 | 01:28:19 01:27:01
12 01:34:57 | 01:33:39 | 01:35:07 | 01:36:19 01:35:00
13 01:41:45 | 01:41:30 | 01:43:42 | 01:44:07 01:42:46
14 01:49:35 | 01:49:10 | 01:50:49 | 01:51:57 01:50:23

Tabela 6.3: Czasy zakonczenia treningéw konkretnych epok wraz z usrednieniem.

Na podstawie érednich czaséw treningdw poszczegélnych epok z tabeli 6.3 obli-
czono sredni koszt obliczen. Postuzono sie kosztem dla konfiguracji z wirtualnymi
maszynami typu large oraz konfiguracja hybrydows dyskow. Laczny koszt za godzine

pracy w tej konfiguracji wynosi:

Dla tej stawki godzinowej obliczono sredni koszt treningu konkretnych epok modeli.
Posiadajac usrednione koszty otrzymania konkretnych epok podczas uczenia doko-
nano zestawienia tych wartosci ze srednig doktadnoscia. Metryka zostata obliczona

0,000485 + 1,2179 = 1,218385 EUR/godz

na podstawie przebiegu 6.1 z rozdziatu 6.1.
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Rysunek 6.2: Zestawienie sredniego kosztu do $redniej doktadnosci.

Zgodnie z rysunkiem 6.2 mozna zauwazy¢, ze wzrost kosztéw nie jest liniowy.
Poczatkowo, przy niskich doktadnosciach, koszty rosng powoli, ale wraz z rosnaca
doktadnodciag koszty zaczynaja rosnaé coraz szybciej. Poczatek obliczen to moment,
w ktorym niezauwazalny jest wysoki wzrost doktadnosci. Dopiero w srodkowej fazie
doktadno$é¢ zaczyna znaczaco rosnaé, sprawiajac, ze wzrost jakosci modeli zaczyna
by¢ proporcjonalny do ponoszonych kosztéw. W koncowej fazie eksperymentu koszty
zaczynaja rosna¢ wyktadniczo w poréwnaniu do otrzymywanej doktadnosci. Uzy-
skanie bardzo wysokiej doktadnosci jest réwniez bardzo kosztowne. W zaleznosci od
konkretnej potrzeby biznesowej moze okazaé sie, ze wczesniejsze zakonczenie pro-
cesu uczenia i wykorzystanie modeli wystarczajaco dobrych przyniesie oszczednosci
rzedu kilkudziesigciu procent, przy kilkuprocentowej stracie na doktadnosci.

W realnych zastosowaniach organizacje musza znalez¢ optymalny punkt, w kto-
rym doktadnos¢ modelu jest wystarczajaco wysoka, ale koszty sa nadal akcepto-
walne. Jedng z metod wspomagania takiej decyzji jest znalezienie rozwiazania opty-
malnego w sensie Pareto, wystepujace gdy nie jest mozliwe znalezienie rozwigzania
lepszego z uwagi na co najmniej jedno kryterium bez pogorszenia z uwagi na po-
zostale. W przypadku punktéw z rysunku 6.2 mozemy zauwazy¢, ze kazdy punkt
nalezy do takich rozwigzan. Po przeprowadzenia wiekszej liczby eksperymentow,
np. dla réoznych dostawcéw chmurowych, mozliwe bytoby wybranie zbioru Pareto,
sposrod otrzymanych rozwigzan. Tworzenie tego zbioru dla zadania minimalizacji
przedstawiono na rysunku 6.3.
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Rysunek 6.3: Wybor zbioru Pareto [28].

7, uwagi na otrzymywanie wielu rozwigzan optymalnych w sensie Pareto wy-
korzystywane sg dodatkowe metody umozliwiajace podjecie odpowiedniej decyzji.
Mozliwe jest wprowadzenie dodatkowego kryterium, bedacego suma wazong wszyst-
kich kryteriéw, umozliwiajac wybor rozwiazania. Innym podejéciem, réwniez pro-
stym w implementacji jest ograniczenie kryteriow. W rzeczywistych zastosowaniach
naturalng granica jest wyznaczenie maksymalnego kosztu, dla ktérego trenowanie
modeli bedzie miescito sie w zaplanowanym budzecie. W zalezno$ci od kontekstu biz-
nesowego mozliwy jest réwniez wybor minimalnej doktadnosci jaka model powinien
osiagac¢. Przyktadowo dla granicy akceptowalnej doktadnosci réwnej przynajmniej
0.8, na podstawie rysunku 6.2 wynika, ze optymalnym rozwigzaniem jest trening 10
epok, gdzie doktadnos$¢ wynosi 0.83, przy koszcie rownym 1.6.

6.5 Podsumowanie

W niniejszym rozdziale zbadano wplyw podstawowych parametréow konfiguracji
sprzetowej na czas procesu uczenia federacyjnego. Zastosowanie pamieci masowej
lepszej jakosci ma znaczacy wplyw na przebieg eksperymentow. Wynika to z ko-
niecznosci tadowania danych uczacych przy kazdej epoce. Zwigkszenie mocy obli-
czeniowej réwniez ma wpltyw na czas trwania procesu, jest on skalowalny, jednak ze
wzgledu na wspomniang wczesniej specyfike dziatania treningu korzys¢ plynaca z
wiekszej ilosci vCPU jest mniej zauwazalna. Przeprowadzono réwniez analize kosz-
towa, pozwalajaca na zrozumienie kompromiséw miedzy kosztami a doktadnoscia
oraz pomagajaca w optymalizacji kosztowej proceséw zwigzanych z trenowaniem
modeli.
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Rozdzial 7

Badanie wplywu konfiguracji
infrastruktury na asynchroniczne
uczenie federacyjne

W niniejszym rozdziale podjeto probe analizy wptywu réznorodnosci zasobéw w
klastrach na wyniki federacyjnego uczenia maszynowego. W przeciwienstwie do po-
przedniego rozdziahu, po skoniczeniu treningu modelu lokalnego, agregacja nastepuje
natychmiast, na podstawie najnowszych modeli lokalnych. Eliminuje to koniecznosé
oczekiwania na wykonanie treningu wszystkich modeli dla danej epoki. Przeprowa-
dzono szereg eksperymentow, ktére miaty na celu ocene wydajnosci oraz jakosci
uczenia dla réznych scenariuszy i konfiguracji maszyn wirtualnych. Wyniki te po-
zwalaja zrozumie¢, jak réznice w dostepnych zasobach moga wplynaé¢ na koncowy
rezultat procesu uczenia oraz wskazujg na potencjalne optymalizacje, ktore mozna
zastosowaé w celu minimalizacji negatywnego wptywu omawianych przypadkéw. Na-
lezy zwréci¢ uwage, ze tak jak w przypadku uczenia synchronicznego, kazdy model
lokalny wykonywat 14 epok. P. Mazur

7.1 Heterogeniczne zasoby modeli lokalnych

W rzeczywistych scenariuszach podczas uczenia federacyjnego rzadko zdarza sie,
aby modele lokalne miaty identyczne zasoby obliczeniowe. Czesto spotykamy sie z
sytuacja, gdzie zasoby sa heterogeniczne, czyli r6znia sie pod wzgledem mocy obli-
czeniowej, dostepnej pamieci RAM, czy predkosci i rodzaju pamieci masowej. Tego
rodzaju niejednorodnos¢ moze wptywac¢ na wydajnosé procesu uczenia, szczegolnie
w kontekscie synchronicznego uczenia federacyjnego, gdzie opdznienia w przetwa-
rzaniu danych na jednym z weztéw moga spowolnié¢ caty proces. P. Mazur

W niniejszym rozdziale skupiono sie na analizie klastrow o konfiguracji wielkosci
maszyn wirtualnych. W eksperymentach wykorzystano 3 konfiguracje:

e small - 4 vCPU i 16 GB RAM,
e medium - 8 vCPU i 32 GB RAM,
e large - 16 vCPU i 64 GB RAM.

Wykonano eksperymenty, w ktérych jeden z klastrow posiadat wieksza moc obli-
czeniowg od pozostatych, w kolejnym eksperymencie ten sam klaster posiadatl mniej-
szg moc obliczeniowa w stosunku do pozostalych klastréw. W ostatniej iteracji jeden
z klastrow charakteryzowal si¢ zwigkszona moca obliczeniowa, a jeden mniejszg w
porownaniu do pozostatych modeli lokalnych. P. Mazur
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Rysunek 7.1: Przebieg metryk dla modelu 1 z dwukrotnie wiekszg liczba vCPU.
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Rysunek 7.3: Przebieg metryk dla modelu 1 z dwukrotnie wigksza liczba vCPU i
modelu 4 z dwukrotnie zmniejszong iloscia vCPU.

Na podstawie rysunkéw 7.1, 7.2 oraz 7.3 mozna zauwazy¢, ze w przypadku klastra
z dwukrotnie wieksza liczba vCPU wskazniki jakos$ci osiggniete na koncu treningu
byty lepsze od dwdch pozostatych przypadkéw o ok. 0.05. Wskazniki jakosci dla
przypadku z jednym klastrem z mniejszg liczba zasobéw byty poréwnywalne do
przypadku z réznymi wielko$ciami maszyn wirtualnych. B. Bok

Wyniki czasow poszczegdlnych eksperymentéw przedstawiono w tabeli ponizej,
zgodnie z ponizsza lista:

1. Eksperyment 1 - model 1 posiada konfiguracje large, co odpowiada dwu-
krotnie wiekszej wartosci w poréwnaniu z pozostatymi klastrami.

2. Eksperyment 2 - model 1 posiada konfiguracje small, co odpowiada dwu-
krotnie mniejszej wartosci w poréwnaniu z pozostatymi klastrami.

3. Eksperyment 3: model 1 posiada konfiguracje large, model 4 posiada konfi-
guracje small, natomiast pozostate klastry posiadajag konfiguracje medium. P.
Mazur

Tabela 7.1: Czasy eksperymentow dla réznych wielko$ci maszyn wirtualnych.

Rodzaj eksperymentu | model 1 | model 2 | model 3 | model 4 Srednia
eksperyment 1 01:54:31 | 02:05:55 | 02:05:42 | 02:08:16 | 02:03:56
eksperyment 2 02:26:39 | 02:17:44 | 02:16:10 | 02:19:00 | 02:19:58
eksperyment 3 01:50:34 | 01:56:14 | 02:04:02 | 02:24:24 | 01:58:43

Na podstawie tabeli 7.1 mozna zauwazy¢, ze dzigki podejsciu asynchronicznemu
udaje sie redukowac $redni czas trwania eksperymentu, z racji braku koniecznosci
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oczekiwania na wyniki treningu pozostatych modeli lokalnych. W przypadku dostep-
nosci wiekszej mocy obliczeniowej uczestnik procesu jest w stanie zakonczy¢ uczenie
wczesniej 1 zwolni¢ zbedne zasoby. P. Mazur

Uczenie asynchroniczne pozwala na efektywne wykorzystanie réznic w mocach
obliczeniowych. Dzigki temu, caly proces uczenia staje sie tanszy i szybszy. W trady-
cyjnym podejsciu, czas uczenia bytby rowny czasowi potrzebnemu dla klastra z naj-
mniejszg iloscig zasobdéw. Warto jednak zauwazy¢, ze wystepowanie jednego klastra
wykonujacego obliczenia szybciej od reszty nie wptywa negatywnie na doktadnosé
modeli, natomiast obecnos¢ klastra wolniejszego doktadnosé obniza. P. Mazur

7.2 Nieré6wnomierna ilo$¢ danych miedzy klastrami

W procesie federacyjnego uczenia maszynowego jednym z kluczowych wyzwan
jest nieréwnomierne roztozenie danych treningowych pomiedzy poszczegdlne wezty
lub klastry. W rzeczywistych aplikacjach dane czesto sa rozproszone w sposéb nie-
zrownowazony, co moze prowadzi¢ do wydtuzenia czasu trwania treningu w przy-
padku bardziej obcigzonych weztow. Nierownomierne ilosci danych moga skutkowac
roznicami w tempie uczenia oraz w jakosci modelu uzyskiwanego przez poszczegolne
wezly, co z kolei wptywa na globalng wydajnos$é catego systemu. P. Mazur

W tym rozdziale analizowane sa skutki nier6wnomiernego roztozenia danych na
efektywno$é¢ federacyjnego uczenia maszynowego. Przeprowadzono szereg ekspery-
mentow, w ktérych model pierwszy mial zduplikowane dane dla swojej wersji, co
symuluje sytuacje, w ktorej ilos¢ danych na tym wezle jest znacznie wigksza niz na
pozostatych. Konieczno$¢é wprowadzenia mechanizméw kompensacji wynika z po-
trzeby zapewnienia optymalnej wydajnosci systemu i unikniecia sytuacji, w ktorej
bardziej obcigzone wezty staja sie waskim gardtem procesu treningu. Jest to istotne
zaréwno dla dostawcow ustug chmurowych, ktérzy daza do minimalizacji kosztéw
operacyjnych, jak i uzytkownikéw koncowych korzystajacych z federacyjnego uczenia
maszynowego. W kolejnych eksperymentach badano rézne podejécia do kompensa-
cji tego obciagzenia, takie jak zmiany wielko$ci maszyn wirtualnych oraz zmiana ro-
dzaju dyskéw na szybsze SSD. Wyniki tych eksperymentow pozwalajg oceni¢, ktore
techniki sg najbardziej efektywne w radzeniu sobie z nieréwnomiernym rozktadem
danych pomiedzy modelami lokalnymi. Takie dziatania moga zosta¢ podejmowane w
celu redukcji kosztéw przez organizacje posiadajace mniejsza ilos¢ danych. P. Mazur
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Rysunek 7.4: Przebieg metryk dla zduplikowanych danych dla klastra 1.

Na podstawie rysunku 7.4 mozna zauwazy¢, ze metryki pogorszylty si¢ w sto-
sunku do réwnomiernie roztozonych danych. Najprawdopodobniej wynika to z faktu
rzadszej aktualizacji modelu 1, co bylo spowodowane duza liczba danych do prze-
trenowania. B. Bok

7.2.1 Propozycje kompensacji

W celu zredukowania negatywnego wptywu nieréwnomiernej ilosci danych mie-
dzy klastrami w federacyjnym uczeniu maszynowym, przeprowadzono szereg ekspe-
rymentow majacych na celu kompensacje zwiekszonego obcigzenia jednego z kla-
strow. Model 1, ktéry posiadat zduplikowang ilos¢ danych, byt przedmiotem tych
eksperymentéw, podczas ktérych testowano rozne strategie kompensacji, takie jak
zastosowanie konfiguracji maszyn wirtualnych o zwiekszonej ilosci mocy obliczenio-
wej oraz zastosowanie szybszego no$nika danych w postaci dysku SSD. P. Mazur
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z maszyna wirtualng w konfiguracji medium.

Na rysunku 7.5 dla scenariusza z maszyna wirtualng w konfiguracji medium dla
modelu lokalnego posiadajacego zduplikowane dane, nie wida¢ zauwazalnej réznicy
w metrykach osiaganych przez modele. Jest to najprawdopodobniej skutkiem zbyt

matego zwiekszenia mozliwosci trenowania modelu. B. Bok
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Rysunek 7.6: Przebieg metryk dla zduplikowanych danych dla modelu pierwszego,
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Dla przypadku z zastosowaniem konfiguracji large (przedstawionego na rysunku
7.6) r6znica jest juz zauwazalna. Modele osiagaja wyzsze metryki accuracy o ok.
0.05. Wida¢ wiec, ze czterokrotne zwiekszenie liczby vCPU dla klastra posiadajacego
wiecej danych, umozliwia kompensacje strat wynikajacych z wickszej liczby danych.
B. Bok
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Rysunek 7.7: Przebieg metryk dla zduplikowanych danych dla modelu pierwszego,
z dyskami SSD.

Zamiana dysku dla modelu pierwszego na SSD poprawita znaczaco przebieg
wskaznikéw jakosci. Potwierdza to, ze pogorszenie wskaznikow jakosci przez zdu-
plikowanie danych na klastrze jest spowodowane dtugim zaczytywaniem danych do
pamieci RAM.
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Rysunek 7.8: Przebieg metryk dla modelu pierwszego z maszyna wirtualna w konfi-
guracji large.

Na podstawie rysunku 7.8 mozna zauwazy¢, ze zwiekszenie mocy obliczeniowe]
dla modelu lokalnego, ktory posiada podobng liczbe probek, co pozostate klastry,
nie zmienia znaczaco przebiegu wskaznikow jakosci. B. Bok

Zastosowanie maszyny wirtualnej w konfiguracji z wiekszg iloscia zasobow obli-
czeniowych moze wpltyna¢ na przyspieszenie procesu treningu. Nalezy jednak za-
uwazy¢, ze w omawianych scenariuszach, w kazdej epoce dane na klastrze byty
zaczytywane do pamieci RAM, co bylo czasochtonnym procesem. W przypadku
zduplikowanych danych proces zaczytywanie byt znaczaco dtuzszy co spowodowato
op6znienie epok danego modelu wzgledem innych, co przeniosto sie na pogorszenie
metryk wszystkich modeli lokalnych. P. Mazur

Przeprowadzono ponizsze eksperymenty z proba kompensacji dwukrotnie wiek-
szej liczby danych:

1. Eksperyment 1 - model 1 posiada dysk SSD, pozostate modele korzystaja z
dyskéw HDD.

2. Eksperyment 2 - model 1 posiada konfiguracje medium, co odpowiada dwu-
krotnie wiekszej wartosci w poréwnaniu z pozostalymi klastrami.

3. Eksperyment 3 - model 1 posiada konfiguracje large, co odpowiada cztero-
krotnie wiekszej wartosci w poréwnaniu z pozostalymi klastrami.

Wyniki czasow poszczegdlnych eksperymentéw przedstawiono w tabeli ponizej. P.
Mazur

Tabela 7.2: Czas eksperymentu dla réznych rodzajéow obciazen

Rodzaj eksperymentu | model 1 | model 2 | model 3 | model 4 | Srednia
eksperyment 1 03:00:37 | 02:57:51 | 03:31:45 | 03:28:45 | 03:09:54
eksperyment 2 02:33:09 | 02:11:56 | 02:19:20 | 02:17:49 | 02:20:34
eksperyment 3 02:22:57 | 02:11:35 | 02:19:34 | 02:16:38 | 02:17:41
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Na podstawie 7.7 mozna zauwazy¢, ze zastosowanie SSD dla modelu pierwszego
przyniosto pewne korzysci, jednak znacznie wydtuza czas trwania eksperymentu, co
odnotowano w tabeli 7.2. Wymusza to zastosowanie wolniejszych dyskéw w pozosta-
tych klastrach. To zwiekszenie liczby vCPU okazato sie bardziej efektywna strategia
kompensacji dodatkowego obciazenia wynikajacego z nierownomiernego rozktadu
danych. Co ciekawe, dwukrotne zwickszenie mocy obliczeniowej okazato sie niewy-
starczajace, doktadno$¢ modeli okazala sie mniejsza niz w poréwnaniu z zastoso-
waniem réznego rodzaju dyskow. Najlepsze wyniki osiagnieto przy zastosowaniu 16
vCPU, co sugeruje, ze przy duzych réznicach w ilosci danych pomiedzy klastrami
warto zainwestowa¢ w wieksza moc obliczeniowa. P. Mazur

7.3 Losowe opdznienia czasowe w komunikacji

W rzeczywistych warunkach pracy sieci, zwlaszcza w rozproszonych systemach
uczenia maszynowego, takich jak federacyjne uczenie maszynowe, nieuniknione s
losowe opodznienia w komunikacji miedzy weztami. Opdznienia te moga wynikaé z
roznorodnych czynnikow, takich jak obcigzenie sieci, przerwy w dostepie do zasobow,
czy zmienne przepustowosci taczy. Opdznienia te wpltywaja na czas synchronizacji
modelu miedzy weztami, co z kolei moze prowadzi¢ do degradacji wydajnosci i efek-
tywnosci procesu uczenia. P. Mazur

W tym rozdziale analizowane sa skutki losowych opdznien w komunikacji na
przebieg procesu uczenia. Skupiono sie na dwoch scenariuszach: pierwszy zaktada
25% szans na 5-minutowe opdznienie w przesytaniu modelu lokalnego, a drugi 10%
szans na 30-minutowe opdznienie. Poréwnanie wynikéw dla obu przypadkéw pozwala
lepiej zrozumie¢, jak rézne poziomy i czesto$ci opdznien wptywajg na czas trwania
eksperymentéw oraz koncowe metryki jakosci modelu. P. Mazur
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Rysunek 7.9: Przebieg metryk z 25% szans na 5 minut opdznienia z przestaniem
modelu lokalnego.
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Na podstawie rysunku 7.9 mozna zauwazy¢, ze 25% szansa na 5-minutowe opdz-
nienia nie wptyneta znaczaco na wyniki. Wynika to najprawdopodobniej z matej
wartos$ci opdznienia, ktére nie jest wigksza niz trwanie catej epoki. B. Bok
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Rysunek 7.10: Przebieg metryk z 10% szans na 15 minut op6znienia z przestaniem
modelu lokalnego.

W przypadku 10% szans na 15-minutowe opdZnienia nastepuje znaczace pogor-
szenie metryk, co jest przedstawione na rysunku 7.10. Pomimo mniejszej szansy na
op6znienia, w poréwnaniu do wczesniejszego przypadku, spadek jakosci modeli jest
juz znaczacy. Wynika to z faktu, ze modele bez opdznien otrzymaja zagregowana
wersje modelu na potencjalnie starszych epokach pozostatych modeli, ktére niweluja
wplyw aktualizacji parametréw, po przetrenowaniu najbardziej aktualnych modeli.
B. Bok
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Rysunek 7.11: Przebieg metryk z 10% szans na 30 minut op6Znienia z przestaniem
modelu lokalnego.

10% szans na 30-minutowe opdznienie jeszcze bardziej poteguje efekt niwelowania
aktualizacji wag najbardziej aktualnych modeli, co jest przedstawione na rysunku
7.11. W pierwszej fazie eksperymentu modele jeszcze miaty szanse na zwigkszenie
swoich metryk, jednak z czasem nastgpit spadek. Najprawdopodobniej wynika to
z faktu zmniejszajacej sie warto$ci wspotezynnika uczenia, ktéra po agregacji ze
starszymi wersjami modeli, nie jest juz w stanie w pozniejszych epokach przeuczy¢
modelu na swoich danych. B. Bok

Tabela 7.3: Liczba op6znien w poszczegdlnych eksperymentach

Eksperyment model 1 | model 2 | model 3 | model 4
25% szans na 5 min. op6Znienia 4 3 2 4
10% szans na 15 min. opdZnienia 1 0 1 2
10% szans na 30 min. opdZnienia 1 0 1 1

Na podstawie tabeli 7.3 mozna zauwazy¢, ze losowe opdznienia rozktadaty sie
rownomiernie po klastrach, pomimo tego efekty opdznien sg wyraznie widoczne w
postaci obnizenia wskaznikoéw jakosci modeli. P. Mazur

7.4 Awarie modeli lokalnych

Awarie sg nieodlacznym elementem systeméw rozproszonych, w tym takze fede-
racyjnego uczenia maszynowego. Moga one wynika¢ z réznych przyczyn, takich jak
problemy sprzetowe, awarie sieci, czy btedy oprogramowania. P. Mazur

W tym rozdziale badano wplyw awarii jednego z klastrow na proces uczenia.
Eksperyment polegat na symulacji awarii jednego z weztow po 5 1 7 epoce uczenia i
monitorowaniu, jak ta awaria wptywa na przebieg metryk. P. Mazur
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Rysunek 7.12: Przebieg metryk po awarii jednego z klastrow po 7 epoce.

Jak wida¢ na rysunku 7.12, awaria po 7 epoce znaczaco wplyneta na pogorszenie
metryk wszystkich modeli. W poczatkowej fazie dziatajace modele byty w stanie si¢
jeszcze douczy¢ przy wigkszym wspotczynniku uczenia. Jednak w kolejnych epokach
wspoOtezynnik ten byt na tyle maty, ze podczas agregacji modele bez awarii miaty
parametry usredniane z modelem po awarii, nie bedac w stanie mocno douczy¢ sie
na swoich danych. B. Bok
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Rysunek 7.13: Przebieg metryk po awarii jednego z klastrow po 5 epoce.
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Podobna sytuacja ma miejsce z awarig po 5 epoce, co jest przedstawione na
rysunku 7.13. Efekt ten jest jeszcze mocniejszy ze wzgledu na szybsza awarie. Po-
woduje to szybszy spadek metryk oraz wicksze pogorszenie, ze wzgledu na starsza
wersje modelu podczas agregacji. Warto zwréci¢ uwage, ze bezposrednio po awarii
nastepowal przyrost metryk przez kilka epok, ktére dopiero pdzniej zaczety opadac.
Najprawdopodobniej wynika to z faktu zmniejszajacego sie wspotezynnika uczenia,
ktory bezposrednio po awarii byt jeszcze na tyle duzy, ze pozwalal modelom lokal-
nym mocno przeuczy¢ sie na swoich danych. B. Bok

7.4.1 Przeciwdzialanie negatywnym skutkom awarii

Zaproponowang metoda przeciwdziataniu negatywnym skutkom awarii jest uza-
leznienie wag danego modelu lokalnego od wartosci jego ostatniej epoki, podzielonej
przez sume ostatnich epok wszystkich modeli lokalnych. Te metode przedstawia po-
nizszy wzor:

Z?:l €
gdzie w; to waznos¢ i-tego modelu, a e; to najnowsza epoka i-tego modelu. B. Bok

Po zaimplementowaniu danego rozwigzania otrzymano wyniki przedstawione na
rysunku 7.14.

(7.1)

w
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Rysunek 7.14: Przebieg metryk po awarii jednego z klastrow po 5 epoce z zastoso-
waniem kompensacji.

Na podstawie rysunku 7.14 mozna zauwazy¢, ze proba naprawy sie powiodla,
pozwalajac modelom bez awarii na swobodne douczanie sie na swoich danych, bez
tak drastycznego spadku wartoéci metryk przy malym wspotczynniku uczenia na
koncu. B. Bok

Inne sposobem na przeciwdziatanie negatywnym skutkom awarii moze by¢ zmiana
koncepcji agregacji modeli. W dotychczas zaktadanych scenariuszach, klaster cen-
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tralny po otrzymaniu nowego modelu lokalnego, agregowat go ze wszystkimi naj-
nowszymi wersjami pozostalych modeli. Powoduje to jednak rowny wptyw modelu
z awarig, z pozostatymi. Mozliwym rozwigzaniem moze by¢ agregacja otrzymanego
modelu lokalnego z ostatnia wersja modelu zagregowanego. Pozwoli to agregowac
model czesciej z modelami, ktore wysytajg wiecej swoich aktualizacji oraz zniwelo-
waé wptyw modelu z awaria. B. Bok

7.5 Podsumowanie

B.Bok, P.Mazur

Federacyjne uczenie maszynowe w trybie asynchronicznym lepiej odzwierciedla
rzeczywiste warunki pracy rozproszonych systeméw. W praktyce, roznorodnosé za-
sobow obliczeniowych, nierownomierne roztozenie danych oraz wystepowanie op6z-
nien i awarii w komunikacji miedzy weztami to czeste problemy, ktore wpltywaja na
wydajnos¢ catego procesu uczenia.

Eksperymenty wykazaty, ze lepsze zasoby obliczeniowe, takie jak zdecydowanie
wieksza moc obliczeniowa lub szybsze dyski SSD, prowadza do wyzszej doktadnosci
modeli lokalnych i skracaja czas trwania treningu. Niemniej jednak, gdy wystepuja
znaczace opdznienia lub awarie, wszystkie modele w klastrze traca na jakosci. Dzieje
sie tak, poniewaz modele najczesciej operuja juz na niskim wspotczynniku uczenia
w pozniejszych etapach treningu, a agregacja modeli z opdznieniem prowadzi do
znieksztatcenia ich parametrow.

Wymniki prowadza do wniosku, ze konieczne jest opracowanie nowych metod ra-
dzenia sobie z problemami asynchronicznej komunikacji. Jednym z mozliwych roz-
wigzan moze by¢ wprowadzenie globalnej wartosci wspotczynnika uczenia, ktora
bytaby dostosowywana dynamicznie w zaleznosci od stanu pozostatych klastréw.
Inna opcja jest wyznaczenie wspélczynnika uczenia w funkeji wartosci ostatnich
epok wszystkich modeli lokalnych, co mogtoby pomdc w minimalizacji negatywnego
wptywu starszych modeli na proces agregacji.

Na przysztos¢ warto rozwazy¢ takze inne podejscia optymalizacyjne, takie jak
adaptacyjna synchronizacja miedzy weztami, gdzie wezty z wiekszymi zasobami obli-
czeniowymi lub szybszym dostepem do danych mogg aktualizowa¢ model czesciej niz
wolniejsze wezty. Ponadto, wprowadzenie mechanizmow predykcji awarii i opdznien
mogtoby umozliwi¢ wczesniejsze przygotowanie systemu do wystapienia probleméow,
np. poprzez dynamiczne alokowanie zasobow czy priorytetyzowanie komunikacji mie-
dzy klastrami.

Podsumowujac, chociaz asynchroniczna komunikacja odzwierciedla realne wa-
runki i jest bardziej elastyczna, wymaga ona dalszych badan i optymalizacji w celu
minimalizacji wpltywu opdznien, awarii oraz nieréwnomiernosci zasobow na jakosé
uzyskanych modeli.

7.6 Poréwnanie z uczeniem synchronicznym

7.6.1 Poréwnanie jakosci modeli

B. Bok

Uczenie asynchroniczne okazuje sie by¢ bardziej elastycznym podejéciem, pozwa-
lajacym na minimalizacje kosztéw operacyjnych, jednak czesto wiaze sie z mniejsza
kontrolg nad jakoscig metryk. W sytuacji, gdy wystepuja opdznienia lub awarie w
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komunikacji, koncowa doktadnos¢ modeli moze znaczaco spasé. W zwiazku z tym,
w przypadku federacyjnego uczenia maszynowego, w ktorym kluczowe jest osiggnie-
cie jak najwyzszej jakosci modeli, warto rozwazy¢ zastosowanie podejscia synchro-
nicznego lub implementacje¢ dodatkowych mechanizméw, ktore pozwolg na bardziej
kontrolowane i spdjne przesytanie oraz agregacje modeli.

W sytuacjach, gdzie jeden z klastréw posiada wieksza ilos¢ danych, nalezy roz-
wazy¢ zwiekszenie liczby vCPU lub zamiane dysku na SSD, aby minimalizowaé
negatywny wptyw nieréwnomiernego obcigzenia.

W przypadku asynchronicznego uczenia maszynowego, warto rozwazy¢ wprowa-
dzenie mechanizméw monitorowania jako$ci modeli lokalnych przed ich agregacja.
Na przyktad, mozna uwzgledniaé¢ epoke, dla ktorej model zostat wygenerowany, lub
inne wskazniki jakosci, aby zapobiec pogorszeniu metryk globalnych.

Optymalizacja infrastruktury sieciowej i zapewnienie jak najbardziej spdjnych
warunkow komunikacji miedzy weztami moze rowniez pomoéc w redukeji wpltywu
losowych opdznien i zapewni¢ wigksza stabilno$¢ procesu uczenia.

7.6.2 Wydajnosé¢ i optymalizacja infrastruktury
P. Mazur

Federacyjne uczenie maszynowe moze by¢ realizowane w réznych trybach, w
tym synchronicznym i asynchronicznym. W trybie synchronicznym wszystkie wezty
muszg zsynchronizowaé sie na koniec kazdej epoki, co moze prowadzi¢ do op6znien,
jesli ktorys z weztdéw jest znacznie wolniejszy. Z kolei tryb asynchroniczny pozwala
na bardziej elastyczne podejscie, gdzie wezty moga aktualizowac¢ model globalny bez
konieczno$ci oczekiwania na pozostate.

Podejscie asynchroniczne dobrze sprawdza sie w kwestii minimalizacji kosztow,
jednak na podstawie przeprowadzonych eksperymentéw lepsza doktadnosé modeli
otrzymywana jest przy podejsciu synchronicznym. W przypadkach awarii lub dtuz-
szych opoznien z dostarczeniem modelu lokalnego koncowa doktadnos¢ znaczaco
spada. W przypadku uczenia asynchronicznego warto rozwazy¢ analize jakosci mo-
delu lokalnego przed agregacja, np. biorac pod uwage epoke, dla ktorej zostat wy-
generowany.
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Rozdzial 8

Mozliwosci predykcji zasobow
podczas uczenia federacyjnego

P. Mazur

8.1 Wstep

W niniejszym rozdziale poruszone zostana mozliwoéci predykcji zasobéw oraz
automatycznego skalowania klastréw w oparciu o przewidywane zapotrzebowanie. 7
uwagi na charakterystyke pracy uczenia federacyjnego, zwtaszcza w przypadku po-
dejscia synchronicznego, w procesie moga wystepowaé dtugie przerwy pomiedzy
treningami kolejnych epok. Korzystne moze by¢ wytaczanie maszyn z duza iloscia
zasobow na czas oczekiwania na pozostatem modele. Zbierajac dane historyczne z
poprzednich proceséw uczenia mozliwe jest rowniez podjecie proby przewidywania
jakiej wielko$ci maszyna wirtualna jest potrzebna do przeprowadzenia obliczen w
zadanym czasie.

8.2 Zapotrzebowanie na ograniczenie kosztow ucze-
nia

W tej sekeji przedstawione zostang wykresy zuzycia CPU i RAM podczas eks-
perymentéw z uczeniem federacyjnym, uzasadniajace potrzebe optymalizacji wy-
korzystywanych zasoboéw podczas uczenia federacyjnego. Przedstawiono przypadek
uczenia synchronicznego dla modelu 2 | nastepnie zwigkszono ilos¢ danych dla mo-
delu 1.
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Rysunek 8.1: Wykres zuzycia CPU w czasie eksperymentu.

Na rysunku 8.1 przedstawiono zuzycie CPU w trakcie trwania eksperymentu.
Wysokie zapotrzebowanie na zasoby skorelowane jest z treningiem kolejnych epok
modelu. Pomiedzy nimi jest czas oczekiwania na model po agregacji oraz czynnosci
niewymagajace wysokiej mocy obliczeniowej, takie jak przestanie modelu lokalnego
czy komunikacja z klastrem centralnym.
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Rysunek 8.2: Wykres zuzycia RAM w czasie eksperymentu.
Na rysunku 8.2 widzimy réwniez wzrosty zapotrzebowania podczas treningu mo-
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deli, podobnie jak w przypadku CPU. Jezeli wszystkie modele lokalne dysponuja
zblizonymi zasobami oraz danymi uczacymi proces przebiega sprawnie, jezeli jednak
te warunki nie zostang spetnione lub pojawig si¢ op6znienia koszty zwiazane z ko-
rzystaniem z maszyn wirtualnych rosna. Ponizej zamieszczono wykres zuzycia CPU
w przypadku gdy jeden z modeli lokalnych posiada dwukrotnie zwiekszong liczbe
danych.
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Rysunek 8.3: Wykres zuzycia CPU w czasie eksperymentu dla zduplikowanych da-
nych.

Na rysunku 8.3 oprocz wydtuzenia samego procesu uczenia, zwigksza sie réwniez
okres przestoju miedzy kolejnymi treningami epok. Im wiecej dysproporcji lub op6z-
nien w calym procesie, tym efekt ten bedzie coraz bardziej widoczny. Awaria jednego
z modeli lokalnych moze nie$¢ za soba bardzo dtugie przestoje, czesto wymagajace
interwencji ze strony uzytkownikow.

Biorac pod uwage powyzsze argumenty, potrzeba optymalizacji wykorzystywa-
nych zasob6éw wydaje si¢ realna, a przynajmniej warta dtuzszego zastanowienia.

8.3 Istniejgce rozwigzania automatycznego skalo-
wania klastrow

Automatyczne skalowanie klastrow odnosi sie do dynamicznego dostosowywania
liczby dostepnych maszyn wirtualnych w zaleznosci od biezacych potrzeb.

Systemy te skaluja zasoby na podstawie wczesniej zdefiniowanych regut, takich
jak osiagniecie okreslonego poziomu zuzycia CPU czy RAM. Wigkszos¢ dostawcow
chmurowych oferuje whudowane narzedzia skalowania. Przyktady to:

e AWS Auto Scaling [29],
e Google Cloud AutoScaler [30],
e Cluster Autoscaler [31]
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Cluster Autoscaler to narzedzie pozwalajace wdrozy¢ autoskalowanie bezposred-
nio na klastrach zarzadzanych bezposrednio przez uzytkownika. Wspiera szereg do-
stawcow chmurowych, dzieki czemu nie jest konieczne korzystanie tylko z najwiek-
szych chmur publicznych. Jego dziatanie jest bardzo zblizone do narzedzi oferowa-
nych przez AWS czy Google.

8.4 Koncepcja implementacji

7 uwagi na charakterystyke pracy cyklicznej uczenia federacyjnego oraz mozli-
wosci dynamicznej zmiany wielko$ci danych warto przeprowadzaé czeste predykcje
zasobow. Propozycja automatycznego skalowanania w oparciu o uczenie maszynowe
zostata zaproponowana w artykule [32], gdzie autorzy skupiaja sie na rozszerzeniu
Horizontal Pod Autoscaler (HPA). Horizontal Pod Autoscaler automatycznie dosto-
sowuje liczbe podéw w aplikacji na podstawie obserwowanych wskaznikéw, takich
jak zuzycie CPU lub pamieci. W przypadku uczenia w postaci sekwencji zadan ta-
kie podejécie nie zapewni oczekiwanego rezultatu, poniewaz uczenie przeprowadzane
jest tylko w jednym podzie, HPA natomiast zwieksza liczbe replik. Odpowiednim
rozwigzaniem wydaje sie zastosowanie Admission Webhook, omoéwionego ponize;j.
Przed powstaniem poda odpytywany jest serwer, ktory dokonuje predykceji potrzeb-
nych zasobéw, a nastepnie modyfikuje manifest o przewidziane zasoby. Tworzony
pod zawiera niezbedne zadanie zasobow, ktére nastepnie moga wyzwoli¢ stworzenie
odpowiedniej wielko$ci nowa maszyne wirtualng za pomocg Cluster Autoscalera,
przedstawionego w rozdziale 8.3.

8.4.1 Admission webhook do modyfikacji zasobéw

Kluczowym komponentem rozwigzania jest admission webhook. Zgodnie z doku-
mentacja Kubernetes [33] sa to obiekty, ktére przechwytuja zadania HTTP i wyko-
nuja na nich okreslone czynnosci. Mozna zdefiniowa¢ dwa typy admission webhookdéw
validating i mutating. W proponowanym rozwigzaniu wykorzystywany jest drugi
rodzaj, ktory modyfikuje wybrane zadania do API serwera. Ponizej zamieszczono
przyktad zasobu mutating admission webhook:

apiVersion: admissionregistration.k8s.io/v1
kind: MutatingWebhookConfiguration
metadata:
name: resource-mutator
webhooks:
- name: resource-mutator.default.svc
clientConfig:
service:
name: resource-mutator
namespace: mutation-webhook-prediciton
path: "/mutate"
caBundle: <caBundle>
rules:
- operations: ["CREATE"]
apiGroups: [""]
apiVersions: ["v1"]
resources: ["pods"]
scope: Namespaced
admissionReviewVersions: ["v1"]
sideEffects: None
timeoutSeconds: 10

Po standardowym wystaniu zadania HTTP z manifestem opisujacym dany obiekt,
webhook przekazuje manifest do serwera dostepnego pod serwisem resource-mutator
w przestrzeni nazw mutation-webhook-prediciton, pod $ciezka /mutate. Po otrzy-
maniu zwrotu przesyta zmodyfikowany manifest do API serwera. Webhook jest wy-
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wolywany przy tworzeniu pod’ow w wybranej przestrzeni nazw. Dalsza logika zalezy
od tego w jaki sposob zostanie zaimplementowany serwer modyfikujacy. To w nim
mozna wykorzystaé¢ predykcje zasobow, aby zmodyfikowaé zgdania zasobéw pod’a
oraz ograniczy¢ sie tylko do obiektéw zwiazanych z procesem trenowania modelu.

8.4.2 Serwer obslugujacy mutowanie obiektow

Serwer, do ktorego ZQdania przesyta mutating admission webhook powinien pod
zdeﬁnlowan@ Sciezka przyjac, a nastepnie zwrocic modyﬁkaq@ obiektu. Manifesty
przesy}ane sa w formacie json, w ktorym nalezy przyja¢ dane zadanie, a nastepnie
zwroci¢ obiekt admission review, na podstawie ktorego mutating admission webhook
przeprowadzi modyfikacje poda. Przyktadowy admission review zamieszczono poni-
7ej:

admission_response = {
"apiVersion": "admission.k8s.io/v1",
"kind": "AdmissionReview",
"response": {
"uid": request_json[’request’][’uid’],
"allowed": True,
"patchType": "JSONPatch",
"patch": <patch for reesource>

}
}

Poza standardowym wskazaniem rodzaju obiektu oraz wersji API nalezy w odpo-
wiedzi zdefiniowa¢ uid odczytane z przyjetego zadania oraz rodzaj modyfikacji, wy-
godnym i najczesciej stosowany jest format json. W polu patchType nalezy umiescié¢
wygenerowana zmiane. Nalezy pamietaé, aby uzywaé certyfikatéw zgodnych z CA
uzytym w definicji mutating admission webhook.

Predykcja zasoboéw moze by¢ realizowana w ramach aplikacji serwera lub w osob-
nej aplikacji. Z punktu widzenia operacyjnego lepszym podejsciem jest wykorzysta-
nie drugiego podejécia, w celu rozdzielenia logiki obu aplikacji oraz tatwiejszego
wprowadzania zmian. Aplikacja powinna na podstawie przestanych danych zwrécié
przewidywane wielko$ci zasobow, z wykorzystaniem wybranego algorytmu. Przykta-
dowy algorytm do tego zadania przedstawiono w p6ézniejszym podrozdziale.

8.4.3 Konfiguracja Cluster Autoscaler

Narzedzie w postaci Cluster Autoscaler umozliwia zdefiniowanie wybranego ro-
dzaju i ilosci maszyn wirtualnych, jakie s w stanie utworzy¢ sie w przypadku braku
wystarczajacej ilosci zasoboéw na klastrze. Zmodyfikowany przez admission webhook
manifest posiada powinien posiada¢ przewidywane zapotrzebowanie na zasoby. Za-
zwyczaj sa to wysokie wartosci, ktorych brakuje w klastrze. W takiej sytuacji pod
nie zostanie przydzielony do zadnej maszyny wirtualnej w klastrze. Aktywuje to
autoskalowanie, ktére utworzy najmniejsza maszyne wirtualna, ktora spetni zgdania
zasobow poda.

8.5 Propozycja wykorzystania algorytmu kNN

Algorytm K-Nearest Neighbors (kNN) jest jednym z najprostszych i najbardzie;
intuicyjnych algorytmow uczenia maszynowego. Jego podstawowym zatozeniem jest
to, ze podobne punkty danych znajduja sie blisko siebie w przestrzeni cech. Nie
wymaga réwniez zebrania duzej ilosci danych histortycznych, dzieki czemu mozliwe
jest wykorzystanie go we wczesnej fazie procesu.
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8.5.1 Opis matematyczny algorytmu kNN

W artykule Zhongheng Zhang [34] opisuje dzialanie oraz najwazniejsze zalozenia
dla algorytmu. Domyg$lnie KNN uzywa odlegtosci euklidesowej, ktora mozna obliczy¢
za pomoca nastepujacego rownania:

D(p,q) = /(o — @)2 + (P2 — @) + -~ + (pn — )2

gdzie p i q sa obiektami poréwnywanymi pod wzgledem n cech. Kolejnym pojeciem
jest parametr k, ktory decyduje, ilu sasiadéw zostanie wybranych dla algorytmu
kNN. Odpowiedni wybor k ma znaczacy wpltyw na wydajno$¢ diagnostyczng algo-
rytmu kNN. Duze k zmniejsza wplyw wariancji spowodowanej btedem losowym, ale
niesie ryzyko pominigcia matych, ale istotnych wzorcow.

Algorytm kNN dziata w nastepujacych krokach:

1. Oblicza odlegtos¢ D miedzy p a wszystkimi punktami ¢ w zbiorze treningo-
wym.

2. Wybiera k najblizszych sasiadéw na podstawie obliczonych odlegltosci.

3. Przewiduje wartos¢ dla p na podstawie wartosci jego k najblizszych sasiadow.
W przypadku regresji, wartos¢ ta jest zazwyczaj $rednia wartosci sasiadow.

8.5.2 Zastosowanie kNN do predykcji zasobéw

Aby zastosowaé algorytm kNN do predykcji zasobdéw potrzebnych do uczenia
federacyjnego, mozemy uzy¢ nastepujacych cech:

e wielkos¢ danych uczacych,
e liczba prébek danych uczacych,
e oczekiwany czas trenowania epoki.

Im wieksza ilo$¢ zasobéw obliczeniowych, tym szybszy proces uczenia, dlatego pod-
czas predykcji powinno sie wybraé¢ oczekiwany czas trwania eksperymentu. Dzigki
temu skrocony zostanie okres oczekiwania na pozostate modele lokalne. Dane te
moga by¢ reprezentowane jako wektory cech w przestrzeni wielowymiarowej. Na
podstawie historycznych danych dotyczacych zuzycia zasobow, algorytm kNN moze
przewidzie¢ przyszte zuzycie CPU i RAM dla nowych zadan uczenia federacyjnego.
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Rysunek 8.4: Wizualizacja dzialania algorytmu kNN [34].

Rysunek 8.4 przedstawia wizualizacje dziatania algorytmu kNN. W zaleznosci od
danych cech obiektu i k najblizszych sasiadéw zostanie on przydzielony do okreslone;j
grupy. W analogiczny sposéb na podstawie wskazanych danych mozemy okresli¢
jakiego rodzaju maszyna wirtualna jest potrzebna, zeby speti¢ zadane wymagania.
Przyktad zastosowania:

1. Dostepne sg dane historyczne dotyczace zuzycia zasoboéw dla réznych zadan
uczenia federacyjnego.

2. Dla nowego poda, ktore ma okreslong wielkos¢ danych uczacych i liczbe da-
nych, uzywamy algorytmu kNN, aby znalez¢ k najbardziej podobnych zadan
w historycznych danych.

3. Klasyfikujemy zadanie do odpowiedniej grupy, zwigzanej z wielkoscig maszyny
wirtualnej.

Algorytm kNN jest szczegélnie przydatny w kontekscie uczenia federacyjnego,
gdzie dane moga by¢ heterogeniczne i nieprzewidywalne. Dzieki swojej prostocie i
elastycznosci, kNN moze by¢ skutecznym narzedziem do predykeji zasobéw w dy-
namicznych srodowiskach, jednak ze wzgledu na swoje dziatanie, wraz ze wzrostem
ilosci danych historycznych jego skutecznosé moze spadac.

8.6 Podsumowanie

Efektywne zarzadzanie zasobami w uczeniu federacyjnym jest kluczowe dla za-
pewnienia plynnosci i wydajnosci procesu trenowania modeli. W niniejszym roz-
dziale przedstawiono, w jaki sposob automatyczne skalowanie klastrow oraz predyk-
cja zapotrzebowania na zasoby moga wplynaé¢ na optymalizacje kosztow i efektyw-
nosci pracy w $rodowiskach chmurowych.

Wykazano, ze charakterystyka pracy uczenia federacyjnego, szczegdlnie w po-
dejéciu synchronicznym, moze prowadzi¢ do dtugich okreséw przestoju maszyn wir-
tualnych pomiedzy kolejnymi epokami trenowania. Przeprowadzone eksperymenty
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wskazuja, ze rowniez w przypadku uczenia asynchronicznego wazne jest utrzymanie
calego procesu na zblizonym etapie. W takich sytuacjach wytaczanie niepotrzeb-
nych zasobéw moze znaczaco obnizy¢ koszty operacyjne. Wykorzystanie danych hi-
storycznych pozwala na przewidywanie wielkosci zasobow potrzebnych do realizacji
konkretnych zadan, co z kolei umozliwia dynamiczne dostosowywanie infrastruktury
w odpowiedzi na biezace potrzeby.

Istniejace rozwigzania, takie jak AWS Auto Scaling, Google Cloud AutoScaler
oraz Cluster Autoscaler, oferujg mechanizmy automatycznego skalowania zasobdw
na podstawie zdefiniowanych regut. Jednakze w kontekscie uczenia federacyjnego,
gdzie dynamika proceséw jest wysoce zmienna, konieczne jest potaczenie tych roz-
wigzan z predykcja zasobow.

Przedstawiono koncepcje implementacji rozwigzania opartego na mutating ad-
mission webhook, ktéry umozliwia dynamiczne dostosowywanie zadan zasobéw dla
tworzonych podéw w Kubernetes. Serwer odpowiedzialny za mutacje obiektéw, wy-
posazony w mechanizm predykcji zasobéw, moze znaczaco zwickszy¢ efektywnosé
wykorzystania infrastruktury.

W ramach proponowanego rozwigzania oméwiono takze zastosowanie algorytmu
K-Nearest Neighbors (kNN) do predykecji zasobéw. Algorytm ten, dzieki swojej pro-
stocie i intuicyjnosci, pozwala na szybkie przewidywanie potrzebnych zasobéw na
podstawie danych historycznych. Wybér odpowiednich cech, takich jak wielko$¢ da-
nych uczacych, liczba danych oraz oczekiwany czas trenowania epoki, umozliwia
doktadne dopasowanie zasobéw do konkretnych zadan.

89



Rozdziat 9

Podsumowanie

9.1 Whnioski

Praca magisterska koncentruje si¢ na analizie i ocenie roznych scenariuszy ucze-
nia federacyjnego, ze szczegdlnym uwzglednieniem uczenia synchronicznego i asyn-
chronicznego oraz wptywu konfiguracji infrastruktury na skutecznos$é¢ i wydajnosé
modeli. Podejscie asynchroniczne jest blizsze rzeczywistosci w poréwnaniu do ucze-
nia synchronicznego, jednak jest bardziej podatne na pogorszenie wartosci metryk
podczas wystepowania opdznien czy awarii. Mozliwe jest czeSciowe zniwelowanie
wptywu awarii poprzez zmniejszenie waznosci modeli, ktore doswiadczaja awarii, co
moze pomoc w minimalizacji strat jakosciowych.

Podejscie synchroniczne w uczeniu federacyjnym zazwyczaj prowadzi do lep-
szych wynikéw, szczegdlnie w przypadku réwnomiernie roztozonych danych i modeli
o staltej waznosdci, ale jest trudniejsza do zrealizowania, poniewaz wymaga od uczest-
niczacych instytucji Scistego przestrzegania harmonogramu cyklicznego przesytania
modeli. Taki rygor moze by¢ trudny do utrzymania, zwlaszcza w srodowiskach o
zmiennej dostepnodci zasobow. Z kolei podejscie asynchroniczne jest bardziej ela-
styczne dla instytucji, jednak moze skutkowa¢ potencjalnie gorszymi wynikami ze
wzgledu na wieksze ryzyko rozbieznosci i opdznien w aktualizacjach modeli. Grupo-
wanie etykiet tematycznych nie ma znaczacego wpltywu na wyniki modeli w przy-
padku komunikacji synchroniczne;j.

Warto zauwazy¢, ze zastosowanie adaptacyjnego (malejacego) wspoétczynnika
uczenia moze przynie$¢ korzysci w kontekscie zaréwno podejscia synchronicznego,
jak i asynchronicznego, poprawiajac konwergencje modeli i efektywnos¢ uczenia. Jed-
noczesnie im wigksza warto$¢ metryk, tym wicksze koszty operacyjne, co sugeruje
potrzebe optymalizacji parametréw procesu uczenia w celu zrownowazenia jakosci
modeli i kosztéw ich treningu.

Wydajnosé uczenia federacyjnego zalezy znaczaco od rodzaju no$nika danych
i uzywanych maszyn wirtualnych. Modele trenowane na szybszych nos$nikach da-
nych i wydajniejszych maszynach wykazuja lepsze wyniki metryk. Koszty zwigzane
z przechowywaniem danych oraz wykorzystaniem maszyn wirtualnych réznig sie w
zaleznosci od scenariusza, przy czym optymalizacja infrastruktury moze znaczaco
obnizy¢ koszty operacyjne, szczegdlnie w kontekscie duzych zbioréw danych.

9.2 Dalsze badania

Dalsze badania mogg dotyczy¢ przeprowadzenia innych scenariuszy uczenia fede-
racyjnego. Mozna réwniez rozwingé opisane w pracy scenariusze o bardziej szczego-
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towe badania, przyktadowo eksploracje réznych technik adaptacyjnego wspoétezyn-
nika uczenia, szczegdlnie w kontekscie komunikacji asynchronicznej. Jednym z po-
tencjalnych podej$¢ moze by¢ zastosowanie globalnego wspotczynnika uczenia, ktory
bytby dynamicznie dostosowywany w oparciu o liczbe¢ epok treningowych danych
modeli lokalnych, co mogtoby zoptymalizowaé proces uczenia. Dodatkowo, warto
analizowac¢ inne metody zapobiegania awarii, takie jak agregacja modelu na podsta-
wie nowego modelu lokalnego i starszej wersji modelu zagregowanego, co mogtoby
zwickszy¢ odpornosé systemu na nieprzewidziane zdarzenia. Mozna rowniez zbadac
metryki modeli, rozwazajac scenariusz z rozdzieleniem probek danych z tymi samymi
etykietami pomiedzy rézne modele lokalne.

Dalsze badania moga skoncentrowaé sie na testach automatycznego skalowania
wraz z predykcja zasobow, z wykorzystaniem zaproponowanego rozwigzania z al-
gorytmem k-Nearest Neighbors (kNN). Dodatkowowa mozliwoscia jest integracja z
bardziej zaawansowanymi algorytmami predykcji zasobdéw, co moze poprawi¢ efek-
tywnos¢ wykorzystania zasob6w i zmniejszy¢ koszty operacyjne. Warto réwniez sku-
pi¢ sie na badaniu, jak réznorodnosé danych (pod wzgledem ilosci, jakosci oraz typu
danych) wpltywa na skuteczno$¢ uczenia federacyjnego. Moze to obejmowaé analize
roznych metod przetwarzania wstepnego danych oraz ich wpltyw na stabilnosé i do-
ktadno$¢ modelu. Prace nad nowymi algorytmami, ktére uwzgledniaja specyficzne
wymagania uczenia federacyjnego, moga przyczynié¢ sie do poprawy wydajnosci i
skalowalno$ci systemoéw uczenia maszynowego, w tym rozwéj hybrydowych metod
taczacych cechy réznych podejsé do predykeji i zarzadzania zasobami.

Dalsze badania moga rowniez dotyczy¢ aspektoéw bezpieczenstwa i prywatnosci w
uczeniu federacyjnym, szczegolnie w kontekscie wspotdzielenia danych miedzy wie-
loma podmiotami. Opracowanie bardziej zaawansowanych metod ochrony danych
[35], takich jak mechanizmy kryptograficzne lub techniki anonimizacji danych, moze
zwiekszy¢ zaufanie i akceptacje tej technologii w réznych sektorach. Te kierunki
badan mogg przyczyni¢ sie do dalszego rozwoju uczenia federacyjnego, czyniac je
bardziej efektywnym, skalowalnym i bezpiecznym rozwigzaniem w kontekscie nowo-
czesnych aplikacji uczenia maszynowego.
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