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hemat systemu steganograficznego | szczegdlne
oblemu ,drukuj-skanuj” ( PS ) ("print-scan”):
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steganografii

ozpatrywany schemat przetwarzania zdjecia:

. Wykonujemy zdjecie twarzy (otrzymujemy obraz
cyfrowy bez kompresiji) — jest to nosnik

. Wstawiamy stego-obiekt

3. Drukujemy obraz (na papierze lub karcie PVC)

. Skanujemy papierowy wydruk (otrzymujemy obraz
cyfrowy)

. Detekcja - odczytujemy lub potwierdzamy obecnosc
stego-obiektu

a) w Swietle biatym o
(widoczne nadruki); b) w podczerwieni IR

Zdjecie oryginalne

c) wersja OVD d) w ultrafiolecie (UV)
(po wycieciu warstwy

nadruku) ;




oces osadzania stego-obiektu:
Opcjonalna synchronizacja obrazu
Opcjonalne szyfrowanie informacji ukrywanej
Osadzanie informaciji ukryte;

oces detekcji stego-obiektu:
Opcjonalna synchronizacja obrazu
Dekodowanie informacji ukrytej
Opcjonalne odszyfrowanie informacji ukryte;

ap synchronizacji obrazu u odbiorcy ma na c
eliminowanie  wptywu nastepujgcych  przeksztatc

przesuniecie, przeskalowanie i obrot,

ore zaszty w wyniku procesu ,drukuj-skanuj’, jakie
odlegat obraz na dokumencie tozsamosci.

) Brak synchronizacji (tzn. nie jest wymagana)

) Dopasowanie ramki obrazu

) Dopasowanie poprzez wykrycie punktow szczegolnyc
obrazu.




adamy stosowanie wybranych metod steganograficznyc
a zabezpieczania zdje¢ tozsamosci na dokumenc
ukowanym:

Metoda Fujitsu — osadzanie w dziedzinie obrazu
Metoda DFM — osadzanie w dziedzinie transforme

ouriera-Mellina

Metoda BPCS (,bit plane complexity segmentation”)
sadzanie w dziedzinie sktadowych bitowych obrazu

Osadzanie w sieci trojkgtow obrazu — synchronizac
etodg punktéw szczegodlnych

osadzania:
skanowanie
ami

etekcja sredniej
osci 2 blokow

)

stawianie bitu.
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siggniecia minimalnej wymaganej odlegtosci zamiast
amiany. "
dzanie bitu:

minimum odlegtosci
2;
ana +/- 16)

ekcja bitu:

4 g
45.5 43.4 35.6

Miara zaklécen (PSNR) wprowadzanych przez osadzenie informaciji w zale2nosci od sity
wstawienia (a) (= minimalna wymagana odleglosé )

zdjecie oryginalne obrécone o 277, obrécone (korekcjalo -2?",' przyciete

Kat -90° |-60" |-45° |-30° [-15° |0O° 15° |30° |45° | 60" |90°
obrotu:
=2 90% | 86 88 89 90 91 90 89 87 85 90%
a=8 95% | 94% | 93 95 95 96 95 95 94 g3 95%
=32 |5% |96 95 96 a7 96 96 96 95 95 97%
Procentowa ilosé poprawnie odczytanych bitéw stego-obiektu przy dwukrotnym obrocie

Kat -1* |-0.8° [-06° |-0.4° |-0.2° | OF 02° |0.4" |[06° |08 [1°
obrotu:
=2 61% | 63 70 78 97 90 79 71 63 61%
a=8 70% | 72% | 81 87 97 94 87 81 72 89%
«=32 |76% |80 g1 93 96 97 96 93 90 80 75%
Procentowa ilogé poprawnie odezytanych bitéw stego-obiektu przy obrocie 2 przycieciem




(@) (®) © @
Test skalowania: (a) oryginalne zdjecie z informacja ukryta, (b) zdjecie przeskalowane i
dopeinione biatym kolorem, (c) zdjecie przeskalowane i przyciete, (d) zdjecie przesuniete.

Przeskalo |10 |30 |50 |70 (90 (100 |110 |130 | 150 [170

-wanie: (% % |% " | |% % |° % %
a=2 47% | 72 87 90 |94 96 96 96 96 96
w=28 47% | 85% | 94 96 | 97 97 97 97 97 97
0=32 | 47% | 93 96 96 | 97 97 97 97 97 97

Procentowa ilos¢ poprawnie odczytanych bitow informacji przy dwukrotnym przeskalowaniu

Zmiana |-10 |-8 -6 -4 -2 0 Z 4 6 8 10
szerokosci
{piksele):
=2 51% | 51 55 55 70 97 70 52 498 51 51%
=28 50% | 51% |55 56 75 97 75 55 49 51 51%
o =32 50% | 51 51 55 83 97 83 55 48 50 59%
Procentowa ilos¢ poprawnie odczytanych bitow informacji przy przeskalowaniu i dopeinieniu

biatym kolorem lub przycieciu

nchronizacja 4 znacznikami:

L
, e (@ (b)
Zdjqcie wraz ze znacznikami Przyktad (a) wydrukowanego i (b) zeskanowanego zdjecia

oces PS: zdjecie 300x400, drukarka atramentowa lub

wotanie w fotolabie (254 dpi, 3x4cm).
Kat 0" 10° [ 20° | 30° |40° |50° |[e0Q° |70° |80°
obrotu:
a=2 68% | 67 66 65 64 62 60 59
=28 82% | 82% 81 79 77 74 71 68
a=32 |96% |96 96 96 96 95 93 90 89
Procentowa ilo$¢ poprawnie odczytanych bitéw stego-obiektu poddanego procesowi PS




etoda DFM to wstawianie stego-obiektu w dziedzi
yskretnej transformaty Fouriera — Mellina.

est to dziedzina niezmiennicza ze wzgledu
rzeksztatcenia afiniczne obrazu (przeksztatcenia RS
brét, skalowanie, przesuniecie).

JFT dla obrazu 2D

M-IN-] —i27rl)x

Fo=3S flayy-e

x=0 y=0
aktoryzacja: 2 x 1D FFT

flx,y) =2 Fxv) 2> Fubv)

wiersze kolumny

rzesuniecie sygnatu w dziedzinie obrazu nie wptywa
amplitude  wspodtczynnikbw  Fouriera  (niezmiennicz
zgledem przesuniecia).
Skalowanie i obrét zmieniajg tez wspobiczyn
ouriera: - przeksztatcenie LogPolar (loga
eprezentacji biegunowej).




ego-obiekt (znak po zakodowaniu) osadzany jest
akresie Srednich czestotliwosci widma amplitudowego.

stawianie informacji .,/ : ¢’ =c¢(1+a r)
1zie ¢ to wektor wspotczynnikdw, r to zakodowana wiadomos¢
wspotczynnik sity wstawienia.

Spektrogram 2D Spektrogram po wstawieniu  Spektrogram obrazu po
obrazu nosnika informacji ukrytej znieksztalceniu procesu

drukuj-skanuyj

ODbrét i skalowanie powodujg jedynie przesuniecie
przestrzeni LogPolar dla widma sygnatu:

Frlor = 4, .o InF, =In4, +i-6,

S'Fk:S'Ak'e_in e_m(*s"[?k):S'Ak'e_i(lgk+

In(e™(s-F,))=Ins+In4, —i(6, +a)

(InA,+Ins, 0, +a)

nA,.0p

>
LogPolar InA




onowna transformata Fouriera prowadzi do ampl
spoétczynnikéw niezmienniczych ze wzgledu na ob
skalowanie.

DFT[InF,]1=[B,-¢e "™ 1,k=0,...M -1

FT[In(e (s-F,))]=[B, -e"**,k=0,... M~

Stego-obiekt

L wstawianie

Dziedzina RST-inwariantna Dziedzina transformaty

Fouriera-Mellina

IFFT Odwrotna transformata Fouriera

1
5 1

IFFT Odwrotna transformata Fouriera

obiektem

Schemat osadzania informacii,
w ktorym unika sie transformacji obrazu nosnika do

dziedziny RST-inwariantne;j.

Odwrotna transformata Log-Polar




podczas detekcji
nformacji dostepny jest
oryginalny obraz-nosnik to
alezy go odjg¢ od obrazu
ze stego-obiektem.

ezeli obraz oryginalny nie
est dostepny to nalezy
zastosowac filtr pasmowy —
mitujgc  proces odjecia

dbrazu-nosnika.

Stego-obiekt
1l detekeja
Diziedzina RST-inwarianina

Amplituda

Osadzanie w dziedzinie widma amplitudowego:

Wladomosc

Zdjecie

—

Kod

Zdjecie

ze ¢
znakiem
wodnym

Detekcja znaku — maksymalna koreIaC|a amplitudy
idma obrazu z kodem znaku: k_

= r.c.

Zdjecie max( Z -
Znazk?em - —> ——— 5 Wiadomosé
wodnym




WynIKI testow DFIV

Odpornos$é metody na przeksztatcenia afiniczne zosta
potwierdzona — mozliwe byto odczytanie informacji g
przeskalowaniu (nawet 5-krothnym zmniejszeniu) |
obréceniu obrazu.

Stwierdzono duzg wrazliwos¢ metody na biec
powodowane interpolacjg obrazu.

sadzanie informacji w metodzie BPCS:
Kodowanie sktadowej koloru kodem Graya
Podzielenie obrazu na warstwy odpowiadajgce bitom (0-7)
Wyrdznienie w kazdej warstwie blokow 8x8
Ocena ztozonosci bloku: czestos¢ zmian 021 i 120
wierszach i kolumnach bloku.
Wybor blokéw o duzej ztozonosci (np. > 0.3) i zastgpienie |
blokiem ukrywanej informaciji (kolejne 64 bity).

7 (6) (5 @ ®) @2 M (0

Zdjecie testowe (tu skladowa czerwona barwy) podzielone zostato na warstwy binarne
odpowiadajace bitom stowa w kodzie Graya




Wyniki testow nie sg zachecajgce.
Stwierdzono duzg wrazliwos¢ metody na bte
powodowane procesem PS — zardbwno zmiany geome

(a) (b)
Procent poprawnie odczytanych bitow w procesie PS w zaleznosci od warstwy (kod Graya)
dla (a) naswietlarki i (b) drukarki atramentowej (linie odpowiadaja poszezegdlnym skladowym koloru )

’roces osadzania stego-obiektu w siatce trojkgtow

Pseudo-losowa
Obraz - Klucz J generacja
nosnik | wzorca

Y "
Transformacja
iinterpolacja l

y 4

q
/*'7-
- Wyznaczenie

’«was)

R

T 5
Ty

* , Trojkat z

ukryta
informacja




Jsadzanie informacil

Koleine fazy osadzania informacji w obrazie: a) obraz wejsciowy, b) wybrany kanat (RGB-B)
¢) maska wagowa, informacja osadzana bedzie najmocniej w obszarach o niskim
nasyceniu koloru niebieskiego, d) obraz kodowy pomnozony przez maske wag, e) wyjsciowy
kanat przy mocy osadzania ustawionej na 0.08, f) obraz wynikowy (PSNR 35dB).

Detekcja w siatce trojkatow

Badanie korelacji ukryte; mformaCJl Ze znanym wzorcem

Generacja
wzorca
Transformaqe %’T

Obraz
wejSciowy

A\
Detekcja
_M)

Filtr Wienera '-
5

."\.
N

=D,




erator Harrisa-Stephensa

znaczane sg srednie gradienty 7, I, funkcji obrazu

)czeniu punktu (x, y). Tworzona jest macierz kowaria
adientow:

> (L (xk. 3%))? > L, vi) L, (k. v)
W W

> Lo (ks i) Iy (X, 1) Y- (I (xk, yk))?

W W

Ax, y)=

nkt charakterystyczny wykrywany jest wtedy, gdy o
rtosci wikasne macierzy A sg porownywalnie duze.

esty — detekcja punktow

a) b) c)

Whyniki dzialania detektora Harrisa; wielkosé bloku = 5, jakosé = 0.05; a) obraz
odniesienia, b) obraz po dodaniu szumu, ¢) obraz obrécony

a) i by i ¢) lof

Wyniki dzialania detektora Shi-Tomasi: wielkos¢ bloku = 5. jakos¢ = 0.05: w poréwnaniu
do detektora Harrisa widoczna wieksza liczba punktow; a) obraz odniesienia,

b) obraz po dodaniu szumu, ¢) obraz obrécony




| detekcji punktow i

Blok 2 5
Jako$¢ | Punkty | Trafne | Punkty | Trafne | Punkty
0,01 18,2 53,5 17,7 67,7 17,3
0,02 14,6 56,0 14,6 69,1 14,0
0,05 10,8 55,4 11,2 79,6 11,3
0,08 9,0 60,2 10,4 82,0 10,3

Zestawienie wynikow dla detektora Shi-Tomasi

Obraz | Obrét 5 ‘ Barwa Nasycenie Jasnosc
Zum :
wst. | oryg. | 5° 25 | 425 | 10 | +10 | -10 | +10

0,02 100 82 45 100 100 82 93 92 50

0,05 100 82 77 3g' 72 38 85 70"

0,02 100 82 54 64' 72 50 85 82

0,05 100 82 20 12! 85' 36' 69 85' 42

" Kod staje sie widoczny golfym okiem
Stosunek ilosci trojkatdw z wykrytym kodem do wszystkich trojkatdw na obrazie
przy zastosowaniu roznych znieksztatcen na wejsciu.

Whynik weryfikacji obecnosci ustalonego kodu w podanym zdjeciu; wielko$¢ okregu oznacza
wspotczynnik korelacji (im wiekszy okrag tym lepiej); a) wysokie wspétczynniki dla prawidiowego
kodu, b) wszystkie wspotczynniki o bardzo niskiej wartosci dla kodu nieprawidiowego.




etoda Fuijitsu

Odporna na przektamanie koloru w procesie PS (do 9C
ukrytej informacji zostato odczytane).

Wymagana jest synchronizacja obrazu

Dos¢ duza odpornos¢ na utrate informacji w wyni
zmiany rozdzielczosci — interpolacje.

M
Odporna na przeksztatcenia afiniczne obrazu (RST).
Mato odporna na zmiany koloru i rozdzielczosci.

S PCS

Wyniki testdbw wskazujg, ze jej zastosowanie
steganografii dokumentéw drukowanych nie jes
zasadne.

)sadzanie w siatce trojkgtow

Potwierdzono odpornos¢ metody na znieksztatceni
wszelkiego rodzaju w procesie PS (geometrii i barwy).

Wymaga znajomosci w odbiorniku klucza kodoweg
przesytanej informaciji.
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