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1. System steganograficzny

Schemat systemu steganograficznego i szczególnego

problemu „drukuj-skanuj” ( PS ) (”print-scan”):
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Rozmiar zdjęcia
Rozdzielczość –

co najmniej 300 dpi,

czyli

w pionie 530 pikseli,

w poziomie 415

pikseli.
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2. Proces „drukuj-skanuj” w 

steganografii

Rozpatrywany schemat przetwarzania zdjęcia:

1. Wykonujemy zdjęcie twarzy (otrzymujemy obraz

cyfrowy bez kompresji) – jest to nośnik

2. Wstawiamy stego-obiekt

3. Drukujemy obraz (na papierze lub karcie PVC)

4. Skanujemy papierowy wydruk (otrzymujemy obraz

cyfrowy)

5. Detekcja - odczytujemy lub potwierdzamy obecność

stego-obiektu
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Przykład - skanowanie zdjęcia

Zdjęcie zeskanowane czytnikiem dokumentu tożsamości:  
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Osadzanie i detekcja

Proces osadzania stego-obiektu:

1. Opcjonalna synchronizacja obrazu

2. Opcjonalne szyfrowanie informacji ukrywanej

3. Osadzanie informacji ukrytej

Proces detekcji stego-obiektu:

1. Opcjonalna synchronizacja obrazu

2. Dekodowanie informacji ukrytej

3. Opcjonalne odszyfrowanie informacji ukrytej 
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Synchronizacja

Etap synchronizacji obrazu u odbiorcy ma na celu

wyeliminowanie wpływu następujących przekształceń

obrazu:

przesunięcie, przeskalowanie i obrót,

które zaszły w wyniku procesu „drukuj-skanuj”, jakiemu

podlegał obraz na dokumencie tożsamości.

Rozpatrujemy trzy przypadki:

1) Brak synchronizacji (tzn. nie jest wymagana)

2) Dopasowanie ramki obrazu

3) Dopasowanie poprzez wykrycie punktów szczególnych 

obrazu.
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Metody steganograficzne

Badamy stosowanie wybranych metod steganograficznych

dla zabezpieczania zdjęć tożsamości na dokumencie

drukowanym:

1. Metoda Fujitsu – osadzanie w dziedzinie obrazu

2. Metoda DFM – osadzanie w dziedzinie transformaty

Fouriera-Mellina

3. Metoda BPCS („bit plane complexity segmentation”) –

osadzanie w dziedzinie składowych bitowych obrazu

4. Osadzanie w sieci trójkątów obrazu – synchronizacja

metodą punktów szczególnych
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3. Metoda Fujitsu
Idea osadzania:

(a) skanowanie 

blokami

(b) detekcja średniej

wartości 2 bloków 

(8x8)

(c)  wstawianie bitu. 
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Osadzanie i detekcja
Nasza implementacja:

• równomierna zmiana wartości środków bloków (4x4) dla

osiągnięcia minimalnej wymaganej odległości zamiast ich

zamiany.

Osadzanie bitu:

(np. minimum odległości 

= 32;

zmiana +/- 16)

Detekcja bitu:
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Metoda Fujitsu - wyniki

. 
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Metoda Fujitsu – wyniki (2)

. 
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Wyniki – proces PS (3)

Synchronizacja 4 znacznikami:

Proces PS: zdjęcie 300x400, drukarka atramentowa lub

wywołanie w fotolabie (254 dpi, 3x4cm).
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2. Metoda DFM 

Metoda DFM to wstawianie stego-obiektu w dziedzinie

dyskretnej transformaty Fouriera – Mellina.

Jest to dziedzina niezmiennicza ze względu na

przekształcenia afiniczne obrazu (przekształcenia RST –

obrót, skalowanie, przesunięcie).
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2-wymiarowa DFT

• DFT dla obrazu 2D

• Faktoryzacja: 2 x 1D FFT

f(x,y) � F(x,v)     � F(u,v) 

wiersze kolumny

• Przesunięcie sygnału w dziedzinie obrazu nie wpływa na

amplitudę współczynników Fouriera (niezmienniczość

względem przesunięcia).

• Skalowanie i obrót zmieniają też współczynniki

Fouriera: � przekształcenie LogPolar (logarytm

reprezentacji biegunowej).
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Wstawianie w dziedzinie widma

Stego-obiekt (znak po zakodowaniu) osadzany jest w

zakresie średnich częstotliwości widma amplitudowego.

Wstawianie informacji „r” : c’ = c(1+α r)

gdzie c to wektor współczynników, r to zakodowana wiadomość a

α współczynnik siły wstawienia.
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Transformata Fouriera- Mellina

• Obrót i skalowanie powodują jedynie przesunięcie w

przestrzeni LogPolar dla widma sygnału:
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Transformata Fouriera-Mellina (2)

• Ponowna transformata Fouriera prowadzi do amplitud

współczynników niezmienniczych ze względu na obrót i

skalowanie.
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Osadzanie w metodzie DFM

. 
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Detekcja w metodzie DFM

Jeżeli podczas detekcji

informacji dostępny jest

oryginalny obraz-nośnik to

należy go odjąć od obrazu

ze stego-obiektem.

Jeżeli obraz oryginalny nie

jest dostępny to należy

zastosować filtr pasmowy –

imitując proces odjęcia

obrazu-nośnika.
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Idea osadzania i detekcji
Osadzanie w dziedzinie widma amplitudowego:

Detekcja znaku – maksymalna korelacja amplitudy 

widma obrazu z kodem znaku:
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Wyniki testów DFM

• Odporność metody na przekształcenia afiniczne została

potwierdzona – możliwe było odczytanie informacji po

przeskalowaniu (nawet 5-krotnym zmniejszeniu) lub

obróceniu obrazu.

• Stwierdzono dużą wrażliwość metody na błędy

powodowane interpolacją obrazu.
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5. Metoda BPCS
Osadzanie informacji w metodzie BPCS:

1. Kodowanie składowej koloru kodem Graya

2. Podzielenie obrazu na warstwy odpowiadające bitom (0-7)

3. Wyróżnienie w każdej warstwie bloków 8x8

4. Ocena złożoności bloku: częstość zmian 0�1 i 1�0 w

wierszach i kolumnach bloku.

5. Wybór bloków o dużej złożoności (np. > 0.3) i zastąpienie ich

blokiem ukrywanej informacji (kolejne 64 bity).
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Wyniki testów BPCS
• Wyniki testów nie są zachęcające.

• Stwierdzono dużą wrażliwość metody na błędy

powodowane procesem PS – zarówno zmiany geometrii

obrazu, jak i zmiany koloru i rozdzielczości reprezentacji.
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6. Osadzanie w siatce trójkątów

Proces osadzania stego-obiektu w siatce trójkątów 

26
BIO-PKI 4-4



Osadzanie informacji

. 
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Detekcja w siatce trójkątów

Badanie korelacji ukrytej informacji ze znanym wzorcem 
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Operator Harrisa
Operator Harrisa-Stephensa

Wyznaczane są średnie gradienty Ix, Iy funkcji obrazu w

otoczeniu punktu (x, y). Tworzona jest macierz kowariancji

gradientów:

A( x, y) =

Punkt charakterystyczny wykrywany jest wtedy, gdy obie

wartości własne macierzy A są porównywalnie duże.
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Testy – detekcja punktów

.
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Wyniki detekcji punktów i trójkątów

. 
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Przykład detekcji - weryfikacji 

trójkątów

.
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7. Wnioski
Metoda Fujitsu

• Odporna na przekłamanie koloru w procesie PS (do 90%

ukrytej informacji zostało odczytane).

• Wymagana jest synchronizacja obrazu

• Dość duża odporność na utratę informacji w wyniku

zmiany rozdzielczości – interpolację.

DFM

• Odporna na przekształcenia afiniczne obrazu (RST).

• Mało odporna na zmiany koloru i rozdzielczości.
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Wnioski (2)

BPCS

• Wyniki testów wskazują, że jej zastosowanie w

steganografii dokumentów drukowanych nie jest

zasadne.

Osadzanie w siatce trójkątów

• Potwierdzono odporność metody na zniekształcenia

wszelkiego rodzaju w procesie PS (geometrii i barwy).

• Wymaga znajomości w odbiorniku klucza kodowego

przesyłanej informacji.
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