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1 Wstep

Celem projektu jest opracowanie serwera §wiadczacego niezawodng ustuge, dzialaja-
cego w klastrze OpenSSI. Serwer ma by¢ niezawodny, co oznacza, ze w przypadku
awarii jednego z weztéw klastra, ma dziata¢ i kontynuowaé komunikacj¢ z klientem.
Serwer ma by¢ stanowy, a jego stan (stan komunikacji z klientem) nie moze ulec
zmianie w przypadku awarii jednego z weziow.

2 Niezawodnos$¢é serwera w OpenSSI

Klaster OpenSSI jest widziany” przez klienta jak jedna maszyna. Taka pzezroczy-
sto$¢ jest osiggana dzieki zastosowaniu CVIP (Cluster Virtual IP). W ten sposéb,
Taczac sie z klastrem, np przez ssh, nie wiemy (ale mozemy to sprawdzi¢), na ktéorym
wezle jesteSmy zalogowani, na ktérym dzialaja nasze procesy. Mamy do dyspozycji
zasoby z wszystkich weztéw skladajacych si¢ na klaster. Jednakze jesli nastapi awaria
wezla, na ktérym dzialaja nasze procesy, przestang dziala¢, mimo, ze reszta systemu
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nadal bedzie dostgpna. Nie mamy tu wiec do czynienia z niezawodno$cig rozwigzania
(High Availability).

Celem projektu jest zaproponowanie rozwigzania serwera, ktére bedzie niewraz-
liwe na awarie pojedynczych weztéw. Jak powinien wygladac taki serwer? OpenSSI
zapewnia pewne mechanizmy, ktére mozna wykorzysta¢ do stworzenia HA. Najwaz-
niejszym z nich wydaje si¢ by¢ demon keepalive . Jest to demon, ktéry monitoruje
zarejestrowane procesy. JeSli ktory§ z takich proceséw ulegnie awarii, jest on uru-
chamiany na nowo przez keepalive.

2.1 Keepalive

Keepalive jest demonem monitorujacym procesy i inne demony zarejestrowane w
nim przy uzyciu interfejsu spawndaemon . Kiedy zerejestrowany proces lub demon
ulegnie awarii, keepalive uruchamia skrypt restartujacy ten proces. Restartowany
proces moze zosta¢ uruchomiony na dowolnym, wskazanym przez uzytkownika wezZle.

Keepalive przy starcie badZ restartowaniu proceséw korzysta ze standardowych
skryptéw shellowych. Skrypty te, napisane przez uzytkownika mogg mie¢ dowolne
nazwy, ale muszg by¢ umieszczone w katalogu /etc/keepalive.d. Musza by¢ wia-
snoscig root’a i mie¢ ustawione prawa dostepu na 0755, by zapobiec mozliwosci
nadpisania ich przez innych uzytkownikéw.

Jesli program wykonywalny dla monitorowanego procesu jest umieszczony w
zdalnym systemie, potrzebne sa prawa root’a by uruchomi¢ lub zrestartowac ten pro-
ces.

Kazdy proces lub demon uruchomiony przez keepalive ma przekierowane stru-

mienie standardowy wyjsciowy oraz btedéw do pliku z logami
/var/log/keepalive/daemon_basename.process_id .
Strumienie wejSciowe sa przekierowane na partycje / (root). Logi nie sg gromadzone
na stale. Wyrejestrowanie procesu z demona keepalive powoduje wykasowanie jego
logéw. Réwniez w przypadku gdy proces jest restartowany, jego poprzednie logi sa
usuwane. Keepalive uruchomiony z opcja -1 kasuje wszystkie nieaktualne logi.

Opcje polecenia keepalive

e -i usuwa plik /etc/keepalive.d/keepalive.data przed uruchomieniem demona.
Keepalive uruchomiony jest z wyczyszczong tablicag monitorowanych proceséw.

* -t interval Definiuje interwat (w sekundach) odpytywania proceséow. Wartoscig
domysSlng jest 5. Przepytywanie jest stosowane na przyklad przy wywoataniu
fork(2).

* -P node Definiuje wezet, na ktérym ma by¢ uruchomiony demon keepalive w
pierwszej kolejnosci. Proces keepalive jest przywigzany do konkretnego wezta
w klastrze i nie moze by¢ migrowany przy uzyciu load_leveld().

* -S node Definiuje wezet, na ktérym ma by¢ uruchomiony demon keepalive w
drugiej kolejnosci w przypadku gdy pierwszy wezel jest niedostepny. Proces
keepalive jest przywiazany do konkretnego wezta w klastrze i nie moze by¢
migrowany przy uzyciu load_leveld().

Jesli jeden z wyspecyfikowanych weztéw jest niedostepny, keepalive generuje ostrze-
zenie i kontynuuje wykonywanie na innym wezZle.

Keepalive jest zawsze przypisany do wezla, na ktérym jest uruchomiony nieza-
leznie od tego, czy wezel ten zostal jawnie zdefiniowany.
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Pliki uzywane przez keepalive

2.2

/dev/keepalivecfg Potok nazwany do przyjmowania polecen

/etc/keepalive.d Katalog, w ktérym umieszczone sg skrypty restartowe moni-
torowanych proceséw badZz demonéw.

/etc/keepalive.d/keepalive.data Plik z tablica monitorowanych proceséw.

/var/log/keepalive Katalog z logami proceséw monitorowanych przez keepalive

Spawndaemon

Spawndaemon jest interfejsem lini poleceri dla demona Keepalive.
Aby przekazaé proces lub demon pod kontrole keepalive, nalezy wykonaé naste-
pujace czynnosci

1.
2.

Utworzy¢ plik konfiguracyjny dla procesu w katalogu /etc/spawndaemon.d

Utworzy¢ skrypt startowy w jednym z katalogéw /etc/rc*.d

. Utworzy¢ skrypt startowy procesu w katalogu /etc/keepalive.d. Jest on wyko-

rzystywany do uruchomienia i restartowania monitorowanego procesu.

Opcjonalnie utworzy¢ skrypty w katalogu /etc/keepalive.d. Moga one zostaé
uzyte do restartu procesu w przypadku awarii wezta lub procesu, w przy-
padku przekroczenia ustalonej liczby monitorowanych proceséw. Moga byé
takze uzyte do zamykania procesu lub demona.

. Uruchomié spawndaemon c lini polecen lub poprzez restart systemu.

Sprawdzié czy proces zostal poprawnie zarejestrowany. Mozna do tego celu
wykorzysta¢ komende spawndaemon -L Iub z opcja -v .

Aby zarejestrowaé grupe proceséw lub demonéw, kazdy z nich musi zostaé zareje-
strowany i mie¢ swoje skrypty startowe i restartowe tak jak w przypadku nizaleznych
proceséw. Dodatkowo grupa musi mie¢ swoéj plik konfiguracyjny.

Polecenie spawndaemon dostgpne jest z wieloma opcjami. Najwazniejsze z nich

to

-d nazwa_procesu wyrejestrowanie procesu o podanej nazwie.

-F numer_wezla uruchomienie procesu na wskazanym wezle. Proces nie moze
by¢ migrowany przy uzyciu programu load_leveld.

-k wywotanie skryptu koriczgcego proces, okreslonego w pliku konfiguracyj-
nym. Jesli skrypt nie zostal okreslony, wystany jest sygnal SIGTERM, a po
uplywie czasu okre§lonego w pliku konfiguracyjnym w atrybucie termwait,
wysylany jest sygnal SIGKILL(jesli proces nadal si¢ nie zakoriczyl).

-L wyswietlenie listy monitorowanych procesow.

-0 proces zarejestrowany z tg opcja nie moze si¢ zdemonizowac.
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* -x jesli proces jest w stanie down , to jest zerowany jego licznik btedéw i proces
jest restartowany.

Jesli proces dziata, to opcja ta zeruje jego licznik btedow.

Jesli opcja ta uzyta zostanie z opcja -k, to proces jest restartowany. Jest to
uzyteczne polecenie, gdy proces si¢ zawiesil.

Bardziej szczegbélowy opis polecenia spawndaemon znajduje si¢ w dokumentacji
openssi, oraz na stronie
http://ci-linux.sourceforge.net/spawndaemon.shtml

2.2.1 PIliki konfiguracyjne

Oprécz plikéw wymienionych w opisie keepalive, nalezy jeszcze umiesci¢ w katalogu
/dev/keepalivecfg pliki konfiguracyjne dla spawndaemon.

Nazwa pliku dla kazdego monitorowanego procesu lub grupy proceséw musi
zaczynaé si¢ na ka_ . WlaScicielem pliku musi by¢ root i musi naleze¢ do grupy
root. Prawa dostgpu do kazdego pliku konfiguracyjnego muszg by¢ ustawione na
IW- I— I— .

Dla pojedynczych proceséw lub demondéw uzywane sg pliki w innym formacie
niz dla grup proceséw lub demondéw.

Dla pojedynczego procesu lub demona linia w pliku konfiguracyjnym jest w
formacie format:
[group_name]:full_path_to_executable:[arg_list]:[termwait]:uid:
gid:[max_errors]:[probation_period]:[minrespawn]:
startup_script:[shutdown_script]:[process_failure_recovery_script]
:[node_failure_recovery_script]:[down_script]:[down_script_policy]

Pola oddzielone sg dwukropkami, a ich znaczenie opisane jest ponizej.

e group_name Nazwa grupy proceséw. Pole jest wymagane, gdy proces lub
demon nalezy do grupy proceséw. Pole musi pozostaé¢ puste, gdy proces nie
nalezy do grupy. Warto$¢ tego pola musi by¢ taka sama jak warto$¢ pola
group_name w pliku konfiguracyjnym dla odpowiedniej grupy. Maksymalna
dlugo$¢ nazwy to 16 znakéw.

« full_path_to_executable Pelna nazwa (wraz ze $ciezka dostgpu) pliku wyko-
nywalnego monitorowanego procesu.

o arg_list lista argumentéw wywolania procesu. Liczba argumentéw musi byé
niewicksza niz dopuszczalna liczba argumentéw wywolania procesu lub de-
mona z lini polecen.

e termwait Czas, mierzony w sekundach, przez ktéry moze trwac konczenie
procesu lub demona. Jesli ten okres zostanie przekroczony, keepalive wysyta
do procesu sygnal SIGKILL. Warto$¢ domyslna to 2.

 uid Identyfikator uzytkownika, z ktérego prawami jest uruchamiany proces.

* gid Identyfikator grupy, z ktérej prawami jest uruchamiany proces.
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* max_errors Maksymalna dopuszczalna liczba btedéw wykonania procesu, ktére
mogg wystapi¢ w okresie probation_period . Po przekroczeniu tej liczby, keepa-
live przestaje wznawia¢ proces. Bledy musza wystapi¢ w okresie okreslonym
przez pole probation_period. Wartos$cia domyslng jest 10.

* probation_period Przedzial czasu, w ktérym jesli wystgpia bledy w liczbie
wigkszej niz max_errors, proces nie bedzie wznowiony. Jesli w tym okresie
wystapi wiecej niz max_errors btedow, to proces przechodzi w stan down (w
rozumieniu keepalive). Domy$lng wartoscig jest 300 sekund.

¢ minrespawn Czas (w sekundach) po jakim najwcze$niej zostanie wznowiony
proces. Czasomierz jest zerowany przy starcie procesu. Jesli przed uplynieciem
minrespawn sekund proces ten zakonczy si¢, to nie bedzie wznawiany az do
momentu gdy czas ten uplynie. Domys$lng wartoscig jest 0.

* startup_script Nazwa skryptu wykorzystywanego przez keepalive do urucho-
mienia monitorowanego procesu. Skrypt ten jest uruchamiany takze w przy-
padku gdy proces ulegnie awarii i nie ma dla niego okreslonej wartoSci w polu
process_failure_recovery_script . Jesli awarii ulegnie wezet klastra OpenSSI,
na ktérym dziata monitorowany proces i nie ma okreslonego process_failure_re-
covery_script ani node_failure_recovery_script , to jest wykorzystywany skrypt
startup_script . Skrypt ten musi znajdowac si¢ w katalogu /etc/keepalive.d .

» shutdown_script Skrypt uruchamiany gdy uzytkownik zakoriczy proces lub
demon z wykorzystaniem polecenia spawndaemon z opcja -k . Jesli nie ma
okreslonego takiego skryptu, to keepalive wysyta monitorowanemu procesowi
sygnat SIGTERM. Jedli przed uptywem czasu fermwait proces nie zakofczy
si¢, wysylany jest sygnat SIGKILL. Skrypt ten musi znajdowac si¢ w katalogu
letc/keepalive.d .

* process_failure_recovery_script Skrypt uruchamiany w przypadku awarii mo-
nitorowanego procesu. Jest takze wykorzystywany w przpadku awarii wezla,
na ktérym dziala proces, jesli nie ma okre§lonego node_failure_recovery_script
. Skrypt ten musi znajdowac¢ si¢ w katalogu /etc/keepalive.d .

* node_failure_recovery_script Skrypt wykonywany w przypadku awarii wezla,
na ktérym dziala monitorowany proces. Skrypt ten musi znajdowaé si¢ w
katalogu /etc/keepalive.d .

e down_script Skrypt wykonywany, gdy monitorowany proces przejdzie w stan
down w rozumieniu keepalive. Proces przechodzi w ten stan, gdy ulegnie awa-
rii wigeej razy niz warto§¢ max_errors w okresie probation_period sekund.
Skrypt ten powinien zwalnia¢ zasoby przydzielone procesowi. Keepalive pro-
buje uruchomic ten skrypt na weZle, na ktérym ostatnio dziatat proces. Jesli
wezel ten nie jest dostepny i pole down_script_policy ma warto$é 1, to keepa-
live prébuje wykonad ten skrypt na innym wezZle. Skrypt ten musi znajdowaé
si¢ w katalogu /etc/keepalive.d .

* down_script_policy Dopuszczalne wartosci to 0 albo 1.

Jesli O to keepalive nie probuje wykonania skryptu down_script w przypadku
awarii procesu i wezla, na ktérym dziatal proces.
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Jesli 1 to keepalive prébuje uruchomié skrypt down_script w przypadku awarii
procesu i wezta, na ktérym dziatal proces.

Wartoscig domyslng jest 1.

Przyktadowa linijka w pliku konfiguracyjnym /etc/spawndaemon.d/ka_cron, dla
demona cron :
:/usr/sbin/cron:::root: Sys::::cron_startup::cron_restart:::

Dla grupy proceséw linia w pliku konfiguracyjnym jest w formacie format:
<keepalive_group>:group_name
member_file:[wait_time]:[critical]
member_file:[wait_time]:[critical]

Pierwsza linijka musi zaczyna¢ si¢ od ciagu znakéw keepalive_group ujgtego w
znaki <>.

Kazda nazwa pliku konfiguracyjnego procesu (member_file ) nalezacego do grupy
musi zaczynaé nowy wiersz.

group_name Nazwa grupy. Nazwa musi by¢ taka sama jak w pliku konfi-
guracyjnym dla procesu nalezacego do tej grupy. Dlugo$¢ nazwy nie moze
przekraczaé 16 znakow.

member_file Nazwa pliku konfiguracyjnego procesu nalezacego do tej grupy.

wait_time OpdZnienie (w sekundach) pomigdzy uruchomieniem kolejnego pro-
cesu z grupy. Warto$cig domys$lng jest 0. Poprawne wartosci to nieujemne
liczby catkowite. OkreSlenie tego atrybutu dla ostatniego procesu na liscie
procesOw grupy nie ma sensu, bo bedzie zignorowane.

critical Dopuszczalne wartosci to 0 albo 1.

Jesli O, to w przypadku awarii procesu, keepalive restartuje tylko ten proces.

Jesli 1, to w przypadku awarii procesu, keepalive restartuje cala grupe.

Warto$cia domyslng jest O.

2.2.2 Stany procesow lub demonow

Proces lub demon monitorowany przez keepalive zawsze znajduje si¢ w okre§lonym
stanie.

* start Proces jest uruchamiany. Przechodzi do stanu ok , jesli zostanie urucho-

miony pomysSlnie.

W przeciwnym wypadku, jesli jego uruchomienie nie powiedzie si¢ na zadnym
z dostepnych wezléw, przechodzi do stanu dead .

Jesli nie ma dostepnych zadnych wezléw w klastrze, proces pozostaje w tym
stanie.
ok Proces jest wykonywany.

Jesli proces zostanie uszkodzony i zostal zarejestrowany przy uzyciu polecenia
spawndaemon bez opcji -0, to przechodzi do stanu daemonize .
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Jesli proces zostanie uszkodzony i zostal zarejestrowany przy uzyciu polecenia
spawndaemon z opcja -o, lub opuscit wezel, to przechodzi do stanu dead .

Jesli spawndaemon zostal uzyty do zakoficzenia procesu, lub gdy krytyczny
proces grupy (critical 1) ulegl awarii, to proces przechodzi do stanu shutdown

Jesli inny proces nalezacy do tej samej grupy przeszedl do stanu down lub
jesli zakoriczyl dzialanie ze statusem down , to ten proces przechodzi do stanu
down .

* dead Proces zostal uszkodzony i nie jest wykonywany.

Jesli maksymalna dopuszczalna liczba bledéw (max_errors ) zostata przekro-
czona, przechodzi do stanu down .

Jesli maksymalna dopuszczalna liczba bledéw (max_errors ) nie zostala prze-
kroczona, przechodzi do stanu respawn .

e down Proces nie jest wykonywany. Moze przej$¢ do stanu respawn jesli zo-
stanie wykonane polecenie spawndaemon z opcjg -X.

* respawn Proces jest restartowany. Jesli zostanie zrestartowany pomysSlnie, prze-
chodzi do stanu ok .

Jesli restart si¢ nie powiddl na zadnym z dostepnych weztéw w klastrze, prze-
chodzi do stanu dead .

Jesli nie jest dostgpny zaden wezet w klastrze, proces pozostaje w tym stanie.

» shutdown Proces nie jest wykonywany. Proces moze przej$¢ do stanu respawn
, jesli zostanie wykonane polecenie spawndaemon z opcjg -x -k, lub zostaje
wyrejestrowany.

* daemonize Proces ulegl awarii i mégt si¢ zdemonizowaé. Keepalive wyonuje
przywracanie procesu. Jesli zakoniczy si¢ powodzeniem, to proces przechodzi
do stanu ok , w przeciwnym razie przechodzi do stanu dead .

3 Opis implementacji

Pomyst na rozwigzanie, ktéry nie zostal zrealizowany.

Z powodu ograniczenia wynikajacego z mozliwosci korzystania z demona keepa-
liwe tylko przez root’a, zdecydowalem si¢ na rozwigzanie polegajace na stworzeniu
wlasnego programu, ktéry po uruchomieniu bedzie monitorowal wskazany proces.
Rozwigzanie to nie jest zapewne tak dopracowane jak demon keepalive, niemniej
jednak stwarza okazje do zaprezentowania innych dostepnych w OpenSSI mechani-
zm6éw. Chodzi tu funkcje rexecv , ktéra uruchamia proces na wskazanym wezle
klastra. Funkcja ta zostala wykorzystana w programie monitorujagcym proces serwera
(ha_server). Program ten nazwany zostal “watchdog”.

3.1 Funkcjonalno$é serwera i klienta

Serwer realizuje zlecenia klienta dotyczgce stanu jego konta. Do przetestowania
serwera uzywany jest program telnet.
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* klient faczy si¢ z serwerem: tenet adres_serwera nr_portu

 Kklient powinien si¢ zautoryzowaé wpisujac cid xxx , gdzie xxx jest identyfika-
torem klienta.

* klient moze wpisa¢ warto$¢ liczbowg - liczby zmiennoprzecinkowe dodatnie
i ujemne. Po wyslaniu takiego komunikatu zostanie wykonana odpowiednia
operacja na koncie klienta. Jesli zostanie wyslana liczba ujemna, to stan konta
zostanie zmniejszony o warto$¢ bezwzgledna tej liczby. Jesli dodatnia, to war-
tos$¢ konta wzro$nie. W odpowiedzi serwer wysyla aktualny stan konta klienta.

 klient moze zakoniczy¢ komunikacje wpisujac polecenie end .

Serwer jest stanowy. Stan konta klienta przechowywany jest w pliku tekstowym. Po
przerwaniu i naste¢pnie wznowieniu komunikacji, odczytywany jest stan konta z pliku.
Po kazdej transakcji wpis w pliku jest uaktualniany.

3.2 Watchdog

Program monitorujacy dostepnos¢ procesu serweru komunikuje si¢ z nim poprzez
kolejki nazwane. W OpenSSI obiokty IPC sa tworzone na wezle, na ktérym dziata
proces tworzacy je. Dlatego w razie awarii procesu serwera, kolejki FIFO beda nadal
dostepne do komunikacji z procesem powotanym przez watchdoga.

Watchdog wykonuje nastgpujace czynnoSci.

e uruchamia serwer ha_server.

* co okreSlony czas wysyla do monitorowanego procesu komunikat z kolejng
liczba calkowita.

* jesli nie otrzyma w odpowiedzi od serwera liczby, ktéra mu wyslal, to bedzie
oznaczal, ze serwer ulegl awarii.

* jesli w odpowiedzi otrzyma liczbe, ktérg wystat do serwera, watchdog konty-
nuuje monitorowanie jego dostepnosci.

* W przypadku awarii restartuje ha_server wywotujac funkcje rexecv() .

Czas niedostgpnosci serwera jest réwny czasowi potrzebnemu do jego ponownego
uruchomienia. Moze to trwaé ok. 60 sekund w zwiagzku z zablokowaniem przez
system socketa, na ktérym dziatal poprzedni proces serwera.

Wada tego rozwiazania jest niewatpliwie nieodporno$¢ na awari¢ watchdoga.
Kiedy ten proces zostanie uszkodzony, caly serwer utraci wlasciwos¢ HA. Mozna
poprawié to rozwiazanie stosujac wicksza liczbe proceséw watchdoga na réznych
wezlach.

Zastosowany algorytm elekcji wezla, na ktérym ma zosta¢ uruchomiony proces
serwera jest bardzo prosty. Po prostu zostaje wybrany pierwszy dostepny wezel.
Dostepnos¢ weziéw jest sprawdzana w kolejnosci ich numeracji od najmniejszego.

Funkcja clusternode_avail(i) zwraca warto$¢ dodatnia, gdy wezet i jest dostepny.
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3.3 ha_server

Proces ten prowadzi komunikacje z klientami poprzez sockety TCP.

Nawigzanie komunikacji nastgpuje w sposéb standardowy, poprzez wywolanie
kolejno funkcji socket(), bind(), listen(), accept(). Po wykonaniu accept() tworzony
jest nowy proces komunikujacy si¢ z klientem poprzez socket, ktérego deskryptor
zostal zwrdcony przez accept().

Dialog z klientem zostal opisany w rozdziale 3.1.

Zanim proces zacznie oczekiwac¢ na polaczenia od klientéw, uruchamia watek
odpowiadajacy na pytania watchdoga. Na kazdy komunikat od klienta odpowiada ko-
munikatem o takiej samej tresci. Tre§¢ komunikatéw stanowia kolejne liczby calko-
wite generowane przez watchdoga. Jesli monitorowany serwer nie odpowie wartoscig
otrzymang od watchdoga, oznacza to, Ze ulegt awarii.

3.4 DRBD

DRBD jest systemem plikéw, w kérym wykorzystywana jest replikacja. Dzigki temu
mozna go wykorzysta¢ do zapewnienia dostepnosci zapisywanych na jednym wezle
plikéw, po awarii tego wezta.

Na klastrze w laboratorium DRBD nie jest niestety zainstalowany. Jednakze przy-
stosowanie aplikacji serwera do tego systemu plikéw nie stwarza zadnych trudnosci.
Wystarczy pliki zapisywac na partycji, o ktérej wiadomo, ze jest DRBD.
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