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2 REALIZACJA NIEZAWODNOSCI OPARTA NA SYSTEMACH SSI

1 Wstep

Realizacja niezawodnosci §wiadczonych ustug stata si¢ jednym z podstawowych za-
gadnienn w tematyce sieci komputerowych. Dotyczy to zwlaszcza takich obszaréw jak
bankowo$¢, gdzie przerwanie §wiadczenia ustugi moze wigza¢ si¢ z duzymi stratami
nie tylko materialnymi (utrata zaufania klientéw). Na pewno nie podnosi réwniez
prestizu portalowi internetowemu przerwanie dziatania z ,,przyczyn technicznych”.

1.1 Kryteria oceny

Podstawowym kryterium oceny niezawodnoS$ci ustugi jest to jak moment potencjalnej
awarii odczuje klient potaczony z ustugg. Mozliwe sa nast¢pujace warianty:

* niewidoczna dla klienta naprawa awarii,
e przerwanie i ponowne wznowienia sesji,
e przerwanie i ponowne wznowienie sesji z utrata danych poprzedniej sesji,

* przerwanie sesji i zawieszenie dziatania ustugi na czas naprawy awarii,

1.2 Rozwigzania

Najbardziej rozpowszechnionym modelem zapewniajgcym niezawodno$¢ Swiadczenia
ustug jest model ,,serwer macierzystym, serwer kopii” w ktérym dane, pliki konfigura-
cyjne z serwera podstawowego sg powielane na inny (inne) komputery. W przypadku
awarii serwera macierzystego nastepuje ,,przetaczenie” na serwer kopii. Podstawowa
wada takiego rozwigzania jest to ze faktycznie rol¢ serwera spetnia w danym momen-
cie tylko jeden komputer, natomiast pozostate (kopie) do momentu awarii nie pelnia
zadnej roli.

Problem niezawodnoS$ci §wiadczonych ustug mozna réwniez rozwigzywac stosujac
modul wspierajacy rozproszone przetwarzanie danych (klaster). Klaster to zbidr nie-
zaleznych komputeréw (weztéw), polaczonych siecig komunikacyjng, ktére z punktu
widzenia uzytkownika sg postrzegane jako pojedynczy system (komputer) . Klaster
oprocz zwigkszenia niezawodnos$ci zapewnia rowniez zwiekszenie szybkosci i dostep-
no$ci ustug, cho¢ te zagadnienia nie bedg rozwijane w dalszej czgSci pracy.

2 Realizacja niezawodnoSci oparta na systemach SSI

Wykorzystanie systeméw rozproszonych (SSI) do realizacji niezawodnosci ustug opiera
si¢ na odpornosci tych systeméw na awari¢ pojedynczej maszyny (wezla). Jezeli kla-
ster zapewnia mechanizmy niewidocznej dla uzytkownika obstugi awarii wezta, to
zastosowanie rozproszonej architektury systemu operacyjnego korzystajacej z wielu
komputeréw moze by¢ bardzo udanym sposobem uzyskania niezawodnoS$ci systemu
informatycznego.

W systemach rozproszonych (SSI) najczesciej jeden wezel pelni role zarzadcy
(CLMS Master). Jest on uruchamiany jako pierwszy i do niego ,,przylaczajy”’ si¢
pozostale wezly. Nadzoruje on prace pozostatych weziow (przyktadowo moze nakazaé
odlaczenie wezta). Nie musi by¢ on jednak przypisany do jednego konkretnego wezta
— w przypadku awarii mozliwe jest przypisanie jego roli innemu weztowi (wybranemu
np. algorytmem elekcji).
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2.1 Zagadnienia zwigzane z zapewnieniem niezawodnosci ustug
2.1.1 Restart ustlugi na innym wezle (komputerze) w klastrze

W przypadku awarii jednego wezta ustuga powinna zosta¢ jak najszybciej wznowiona
na innym wezle,

2.1.2 Replikacja danych procesu uslugi pomiedzy weztami

Zwieksza odpornos¢ klastra na awarie (az do pelnej replikacji w ktérej kazdy wezet
replikuje swoje sesje do wszystkich pozostatych weziéw, przy takim rozwigzaniu
wystarczy, ze chociaz jeden z weztow pozostanie sprawny, aby nie utraci¢ informacji).

2.1.3 Mozliwosé rekonfiguracji ustugi bez przerywania pracy

2.2 Wsparcie realizacji niezawodnosci ustug w systemie OpenSSI

W systemie OpenSSI mozemy okresli¢ pewne ustugi ktére chcemy, aby byly caly czas
uruchomione w ramach klastra, ale tylko na jednym wezle jednoczesnie (kazda ustuga
tylko raz uruchomiona w ramach klastra). Nazywane sg one kluczowymi ustugami
(CLMS Key Services). Podczas bootowania kazdego wezel zostaje okreslone, czy
moze by¢ na nim wykonywana konkretna kluczowa ustuga.

Kazda kluczowa ustuga okresla sposéb postepowania podczas awarii wezta wy-
wotujgc funkcje clms_register_key_service. W momencie wystgpienia awarii wsréd
weztéw klastra zostaje wybrany kolejny wezetl majacy przejac ustuge. Zostaja wywo-
Tane funkcje okreSlone przez argumenty clms_register_key_service (failover function,
pull data function, failover data function, server ready function), oraz ostaje zareje-
strowana nowa procedura awaryjna (funkcja clms_register_key_service) dla nowego
wezla.

Mozna réwniez okresli¢ procedure odzyskiwania danych (pull_data routine). W
momencie utraty wezla zostaje rozestany do pozostalych weziéw sygnal o gromadze-
niu danych kluczowej ustugi ktéra wykonywana byla na danym utraconym wezle. Po
zebraniu danych wyznaczana jest najbardziej aktualna wersja. W korcu kluczowa
ustuga jest zostaje uruchomiona na innym wezle.

W systemie OpenSSI istnieje ustuga Kernel Data Replication Service, majaca za
zadanie replikacj¢ danych nie jest ona jednakze wykorzystywana przez zaden podsys-
tem.

W celu zapewnienia replikacji danych mozna stosowaé réwniez specjalnie do tego
stworzone systemy plikéw (np. DRBD).

W kwestii autorestartu ustugi w systemie OpenSSI zostal zaimplementowany de-
mon majace za zadanie kontrole wykonywania procesu (ustugi) i w przypadku prze-
rwania (np. odlgczeniu wezla na ktérym byla uruchomiona ustuga) uruchomienie jej
na innym wezle:

* keepalive — demon odpowiedzialny za kontrolowanie (monitorowanie) i ewen-
tualne restartowanie procesow i demondw zarejestrowanych przy uzyciu spawn-
deamon. W momencie gdy praca danego procesu badZ demona zostanie prze-
rwana keepalive zapisuje sytuacje w logu i rozpoczyna wykonywanie skryptu
restartujacego proces/demon. Keepalive jest uruchamiany przez init na po-
czatku pracy systemu na jednym weZle. Mozna okresli¢ drugi wezet na ktéry
»~migruje” keepalive w przypadku awarii pierwszego (wywotanie keepalive —P
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(pierwszy) —S (drugi), przy braku okreslenia tych opcji wybierany jest kolejny
aktywny wezel), oraz czas po ktérym keepalive kontroluje procesy (opcja —t).

Keepalive jest bardzo waznym narzgdziem w realizacji niezawodnosSci gdyz
zapewnia ponowne uruchomienie uslugi na innym wezZle w przypadku utraty
wezla na ktérym pierwotnie byla ona uruchomiona.

» spawndeamon — komenda bedaca interfejsem demona keepalive. Posiada sze-
reg opcji, wéréd nich rejestracje nowego procesu/demona do puli proceséw
kontrolowanych przez keepalive, ustalenie na ktérym wezle w kolejnosci be-
dzie uruchamiany proces/demon przy restarcie, wylaczenie demona keepalive.
Doktadna specyfikacja: http://ci-linux.sourceforge.net/spawndaemon.shtml

3 Projekt wstepny implementacji

3.1 Analiza zadania

Mamy pewna wazng ustuge (np. serwer HTTP) i chcemy aby byla ona mozliwie
caly czas byta dostepna. W przypadku awarii jednego z komputeréw (zawieszenia
ustugi) chcemy mozliwie ,,bezbole$nie” i szybko przeprowadzi¢ ponowne uruchomie-
nie ustugi na innej maszynie.

Jednym ze sposobdw jest uzycie procesu kontrolujacego wykonywanie ustugi.
Wybieramy jeden wezet i uruchamiamy na nim procesu kontrolujacy (PK). PK wy-
biera dowolny inny wezel i uruchamia na nim uslugg. W momencie gdy zostanie
utracona komunikacja (1) z weztem PK uruchamia ustugg na innym wezle.

Problem pojawia si¢ gdy wezel na ktérym jest uruchomiany PK ulegnie awarii.
Wtedy zatrzymanie ustugi nie spowoduje zadnego efektu. Dlatego tez trzeba poin-
formowac pozostate wezly (2) o utracie procesu kontrolnego. Wsréd nich powinien
zosta¢ wybrany kolejny wezet (3) petniacy role nowego PK. W tym momencie trzeba
tez sprawdzi¢ czy ustuga jest aktywna i poinformowaé PK na ktérym weZle, lub jesli
nie jest aktywna uruchomié¢ na wybranym weZle.

Potencjalne rozwiagzania zagadnien:

Ad.I) Proces kontrolny moze wywota¢ proces (ustugg) na innym wezle i
czekad na sygnal zakoniczenia od niego (funkcje rforkm, waitforpid). Sygnat
taki zostanie wystany zaréwno w przypadku ,,zabicia” procesu potomnego, jak
i w przypadku utraty potaczenia z weztem na ktérym byt wykonywany.

Inng metoda jest sprawdzanie co pewien czas czy proces jest uruchomiony w
systemie.

Ad.2) Wezty musza dowiedzie si¢ o zakoriczeniu dziatania procesu kontrol-
nego. Aby to zrealizowa¢ mozna uruchomi¢ na kazdym weZle proces czekajacy
na zakoriczenie procesu ,,0jca”.

Ad.3) Aby nastgpit wybor nowego PK musi by¢ zapewniona komunika-
cja pomigdzy procesami uruchomionymi na wszystkich weztach. Nastepnie
procesy muszg ustali¢ na ktérym wezle bedzie od nowa uruchomiony PK.

3.2 Dodatkowe funkcje dostepne w systemie OpenSSI

* int rexecv(const char *file, char const *argv, clusternode_t node) — uruchamia
program na wybranym weZle,

* int rfork(clusternode_t node) — tworzy proces potomny na wybranym wezle,
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* int migrate(clusternode_t node) — przenosi wykonywany proces na inny wezet
(zwraca 0 jesli proces zostal przeniesiony na inny wezetl)

* int cluster_maxnodes() — zwraca maksymalng ilo§¢ wezlow przewidziang w
klastrze

e cluster_events_register_signal — umozliwia obstuga sygnatéw przychodzacych
do wezla (tj. node up, node down)

* cluster_getnodebyname — zwraca numer wezla na podstawie jego nazwy

* cluster_membership — zwraca list¢ aktualnie aktywnych weziéw (ze stanem
ustawionym na CLUSTERNODE_UP)

e char * cluster_name() — zwraca nazw¢ wezla na ktérym uruchomiony jest
proces

* int cluster_ssiconfig() — zwraca czy uruchomiony jest system OpenSSI

¢ int clusternode_avail(clusternode_t nodenum) — zwraca czy dany wezet klastra
jest aktywny

* int clusternode_info(clusternode_t nodenum, int sizeof (clusternode_info_t),
clusternode_info_t *nodeinfo) — umozliwia uzyskanie dokladnych informacji
odnos$nie wezla,

¢ clusternode_t clusternode_num(void) — zwraca wezel na ktérym jest wykony-
wany proces,

* int clusternode_setinfo(clusternode_t nodenum, int action, int sizeof (cluster-
node_info_t), clusternode_info_t *nodeinfo ) — umozliwia zmian¢ stanu wezla
(wymagany jest odpowiedni poziom uprzywilejowania procesu, zmiana moze
dotyczyé m.in. odtgczenia wezla).

4 Implementacja

4.1 Wstep

Bardzo duzg zaleta systemu OpenSSI jest fakt, ze procesy uruchamiane na innych
wezlach dalej widziane sg w wspdlnej tabeli proceséw i jest z nimi mozliwa komuni-
kacja taka sama jak z procesami uruchomionymi na tym samym (fizycznie) kompu-
terze. Komunikacja po lokalnej sieci pomiedzy komputerami staje si¢ niewidoczna
(przeZroczysta) dla proceséw. Bardzo utatwia to pisanie programéw w architekturze
rOZproszone;j.

4.2 Zmiana zalozen

W punkcie 3 (,, Projekt wstepny implementacji”) przedstawiony zostal ogélny model
zapewniajgcy niezawodnos$¢ ustug przy wykorzystaniu algorytmu elekcji i koordy-
natora. Jednak system rozproszony OpenSSI zapewniajac, o czym byla mowa w
punkcie 4.1, przezroczysto$¢ lokalizacji wykonywania procesu umozliwia znaczne
uproszczenie implementacji. Mozna zmieni¢ podejScie do problemu zapewnienia
niezawodnosci ustug — nie musimy mysle¢ w kategorii wielu komputerédw i checi aby



4 IMPLEMENTACIJA

ustuga byla na przynajmniej jednym z nich uruchomiona, mozna traktowaé go jako
problem statego uruchomienia procesu na jednej maszynie.

4.3 Komunikacja miedzy procesami

Komunikacje miedzy procesami mozna zapewnic na parg sposobéw. W implementacji
rozwazatem:

* kolejki komunikatéw,
e pamie¢é dzielona,
* lacza nienazwane,

* lacza nazwane,

Kolejki komunikatéw — mechanizm IPC (Interprocess Communication) wprowa-
dzony w systemie UNIX w wersji V. Umozliwia on stworzenie kolejki komunikatéw
ktére mogg by¢ odbierane przez inne procesy. Pozwala réwniez na filtrowanie od-
bieranych komunikatéw (okreslenie typéw odbieranych wiadomos$ci — pole msgtype
w funkcji msgrev). Umozliwia to adresowanie wiadomosci do konkretnego odbiorcy,
czyli problem zapewnienia komunikacji miedzy procesami zostaje rozwiazany. Nie-
stety ta metoda nie umozliwia fatwego sprawdzenia czy proces, do ktérego wysylamy,
istnieje (wysytamy tylko okreslony typ wiadomosci). Klopot moze powsta¢ zwlaszcza
podczas algorytmu elekcji gdy, czekajac az wszystkie procesy ,,wypowiedzg” si¢, nie
mamy mozliwosci sprawdzenia czy sa one nadal aktywne.

(funkcje w Linuxie: msgget, msgsnd, msgrcv, msgctl).

Pamieé dzielona — podobnie jak Kolejka komunikatéw mechanizm wprowadzony
w UNIX System V, pozwalajacy na okreSlenie pewnego obszaru pamieci dostgpnego
dla wszystkich proceséow. Pierwszym klopotem pojawiajagcym si¢ natychmiast, jest
konieczno$¢ zapewnienia synchronizacji zapiséw i odczytéw. Ten problem mozna
rozwigzaé stosujgc semafory i przydzial konkretnej komérki pamigci dla kazdego
procesu. Dalej jednak pozostaje nierozwigzany problem sprawdzania czy wszystkie
procesy sg aktywne.
(funkcje w Linuxie: shmget, shmat, shmdt, shmctl).

Lacza nienazwane — umozliwiaja jednokierunkows komunikacje pomiedzy pro-
cesami (w ramach jednego programu). Jeden z proceséw wysyta dane do tacza a inny
odczytuje w takiej samej kolejnosci w jakiej zostaly wystane. Lacze posiada wigc
organizacj¢ kolejki FIFO (First In First Out).

Sama realizacje systemowa opiera si¢ na tworzeniu tymczasowych obiektéw w pa-
migci jadra i udostgpnienie ich poprzez interfejs systemu plikéw. Przy tworzeniu
nowego Iacza system otwiera je od razu do czytania i pisania.

Poniewaz tacza nienazwane sg jednokierunkowe (jeden proces zamyka odczyt, drugi
zapis) aby zapewni¢ komunikacje dwustronng trzeba utworzy¢ dwa kanaly dla kaz-
dego procesu.

Lacza nienazwane spelniajg wymaganie dotyczace komunikacji migdzy procesami,
a dodatkowo umozliwiajg sprawdzenie czy proces do ktérego wysylamy, czy odbie-
ramy, wiadomos¢ jest aktywny (w przypadku zakoriczenia procesu zamykane sa jego
Tacza i préba odczytania z niego wiadomosci np. funkcja read konczy si¢ zwrotem
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bledu).
Podsumowujac acza nienazwane zapewniaja:

* komunikacj¢ pomiedzy procesami uruchomionymi na réznych weztach,
* informacj¢ o zakoniczeniu ustugi na ktéryms$ wezle

(funkcje w Linuxie: pipe, read, write, close).

Lacza nazwane — sg pewnym rozszerzeniem fqczy nienazwanych pozwalajacym
na komunikacje¢ migdzy dowolnymi procesami (nie tylko w ramach jednego pro-
gramu). System realizuje to poprzez tworzenie tymczasowych plikéw (o okreSlonej
nazwie) typu FIFO.

Niestety znowu pojawiaja si¢ problemy ze sprawdzeniem istnienia innego procesu w
systemie.
(funkcje w Linuxie: mknod, mkfifo, open, unlink).

4.4 Opis dzialania programu

Na poczatku dzialania programu sprawdzane sa parametry klastra tj. ilo$¢ weztéw,
numery aktywnych weztéw. Dalej tworzone sg, dla kazdego wezta, dwa kanaty komu-
nikacyjne. Tablicg kanaléw do wszystkich wezléw posiada kazdy proces. Nastgpnie
funkcja rfork tworzone sg procesy potomne na wszystkich weztach. Kazdy proces
potomny ma okre§lony priorytet. Najwyzszy (0) ma proces uruchomiony na weZle
okreslonym przy inicjalizacji jako docelowy dla ustugi.

Proces o najwyzszym priorytecie rozpoczyna §wiadczenie ustugi. Wszystkie inne
przechodza w stan ,,u$pienia” oczekujac na otrzymanie informacji (funkcja read) od
procesu ktéry w danej chwili jest odpowiedzialny za ustuge. Jesli wezet ten zostanie
uszkodzony wtedy przerwane zostanie rowniez oczekiwanie na odebranie informacji.
Za pomocg tego mechanizmu zostaje réwniez przeslany sygnal zakoriczenia dziatania
ustugi (okreslony w programie jako TERMINATE).

Kazdy proces ktéry nie odpowiada w danej chwili za ustuge czeka na odebranie
informacji po kolei od wszystkich proceséw o wyzszym priorytecie. Czyli mozna
by powiedzie¢ czeka na swojg kolejke. Gdy zostang zerwane wszystkie tacza ko-
munikacyjne do proceséw o wyzszym priorytecie uznaje on ze powinien rozpoczaé
Swiadczenie ustugi.

Warto réwniez wspomnie¢ o koniecznosci przechwytywania sygnatu SIGHUP, ktéry
pojawia si¢ przy zamknigciu terminalu przydzielonego do procesu.
Zaimplementowane funkcje:

* int spawn_init (cluster_node usluga, int rosnaco, int pisz) — funkcja inicja-
lizujaca proces zapewniajgcy niezawodnosc.
Parametry wejsciowe:
usluga = wezet na ktérym ma by¢ uruchomiona ustuga,
rosnaco = wybor kolejnych weziéw na ktérych bedzie uruchomiona ustuga (1
— rosngco, 0 malejaco),
pisz = 1 — wypisuj komunikaty, 0 — brak komunikatéw
Wyjscie:

......
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przypadku.

* int spawn_start () — funkcja uruchamia proces majgcy zapewni¢ niezawodnos$¢
ustugi.
Parametry wejsciowe:
brak
Wyjscie:
brak

* int spawn_terminate () — funkcja koriczy proces majacy zapewni¢ niezawod-
no$¢ ustugi.
Parametry wejsciowe:
brak
Wyjscie:
brak

5 Mozliwe rozszerzenia

Znacznym zwickszeniem funkcjonalnos$ci programu zapewnienia niezawodnosci ustug
bedzie implementacja dwoch dodatkowych mechanizméw:

» obstugi zakoniczenia dziatania procesu na innym wezle w przypadku gdy ten
wezel jest dalej aktywny w klastrze (komputer jest wiaczony i pracuje w kla-
strze). Celem niniejszego projektu bylo zapewnienie kontynuacji Swiadczenia
ustugi w przypadku powaznej awarii (wylaczenie komputera, utrata polacze-
nia) w ktérej nie ma mozliwosci dalszego §wiadczenia ustugi na danym kom-
puterze w klastrze. Jednak dodanie mechanizmu ponownego uruchamiania
ustugi na tym samym komputerze zapewnifo by zabezpieczenie przed przypad-
kowym wylaczeniem ustugi (np. przez uzytkownika) czy chwilowym btedem
systemu operacyjnego. Rozszerzenie to mozna wprowadzi¢ do programu zaraz
po stwierdzeniu utraty potaczenia (za funkcja read) sprawdzajac czy wezet na
ktérym byta uruchomiona ustuga jest aktywny (funkcja clusternode_avil).

 uruchamiania proceséw kontrolujacych dziatanie ustugi na weztach nowo po-
jawiajacych sie w klastrze (nieaktywnych w momencie inicjalizacji programu).
Chociaz przy pojawianiu si¢ nowych klientéw procesy kontrolujace wykony-
wanie ustugi tworzone sg na nowo na wszystkich wezlach, ale mozna sobie
wyobrazi¢ przypadek w ktérym przy jednej dlugiej sesji nastgpuje wylaczenie
prawie wszystkich weztéw w kalstrze (précz jednego) a nastepnie bez przery-
wania sesji ponowne uruchomienie wszystkich. Tego momentu program juz nie
bedzie w stanie obstuzy¢ i w momencie wylaczenia jednego (tego ktéry byl caty
czas aktywny) nastapi przerwanie Swiadczenia ustugi. Rozwigzanie problemu
ma dwa aspekty: pierwszy z niech to rozpoznanie pojawia si¢ nowych weztéw —
mozna to uzyskaé sprawdzajac co pewien czas stan klastra, albo przechwytujac
sygnal node_up (funkcja cluster_events_register_signal). Drugi problem to do-
danie wezla do struktury dziatajgcego programu. Mozna to rozwigzaé na dwa
sposoby: albo dokona¢ ponownej inicjalizacji programu (ponowne odczytanie
parametréw klastra i ponowne stworzenie proceséw kontrolnych na wszystkich
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wezlach), albo ,,doczepiajac” nowy proces kontrolny z najnizszym priorytetem
(bedzie czekal na przerwanie §wiadczenia ustug na wszystkich innych wezlach
— czyli inne procesy, wczesniej stworzone, nie beda mialy potrzeby komunika-
cji z nim).

6 Zakonczenie

Niniejsza praca i projekt byly préba stworzenia programu umozliwiajgcego Swiadcze-
nie niezawodnych uslug w systemach rozproszonych.

W systemie operacyjnym w ktorym wykonywany byt projekt (Debian z klastrem
OpenSSI) nie zostata do tej pory zaimplementowana podobna ustuga. Istnieje wpraw-
dzie, o czym byla mowa w punkcie 2.2, demon zapewniajacy ponowne uruchomianie
ustugi na wybranych weztach, lecz z pewng istotng réznicg — przy utracie potaczenia
z klientem. Dlatego tez caly projekt jest w pewien sposéb pionierski i stanowi raczej
prébe zaproponowania pewnego (dzialajacego) rozwigzania.
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