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Rozdziat 1

Projektowanie bezpieczne]j
konfiguracji sieci

1.1 Strategie zabezpieczen

Przed opisaniem poszczegdlnych architektur zabezpieczen sieci przedstawione zostang
podstawowe strategie uzywane do wymuszania bezpieczefistwa w sieci.

Jedna z najbardziej podstawowych zasad bezpieczefistwa jest zasada minimalnych
przywilejow (ang. least privilege). Polega ona na tym, ze kazdy obiekt (uzytkownik,
administrator, program, system itp.) powinien mie¢ tylko takie uprawnienia, ktére sg
mu niezbedne do wykonania przydzielonego zadania - i zadnych wiecej. Pomaga to
ograniczy¢ ryzyko ataku i zniszczen, ktére spowoduje. Nie kazdy uzytkownik musi
mie¢ dostep do wszystkich ustug internetowych. Nie kazdy musi mie¢ mozliwosé
czytania wszystkich plikéw w systemie. Nie kazdy system musi mie¢ dostep do
wszystkich plikéw innego systemu.

Klasycznym przyktadem jest rejestrowanie si¢ administratora systemu uniksowego
do systemu. Dos$wiadczeni administratorzy nigdy nie rejestrujg si¢ do systemu jako
uzytkownik root. Kazdy ma wlasne konto z prawami zwyklego uzytkownika, na-
tomiast przelacza si¢ komenda su (ang. switch user) na uzytkownika root tylko w
przypadku konieczno$ci dokonania wlasciwych czynno$ci administracyjnych.

Inng zasada bezpieczenstwa jest tzw. doglebna obrona (ang. defence in depth).
Nie powinno si¢ polega¢ na tylko jednym mechanizmie zabezpieczajacym, jakkolwiek
wydaje si¢ skuteczny. Powinno si¢ instalowaé wiele mechanizméw wspierajacych
badZ tez uzupelniajacych swoja funkcjonalnos$é. Nie jest realistycznym zalozenie,
iz nasze pojedyncze zabezpieczenie jest nie do ztamania. Dlatego tez powinno si¢
stosowaé ochrong¢ wielowarstwowg. Nalezy zapamigtad, iz celem stosowania nad-
miarowych zabezpieczen nie jest gléwnie obrona przed atakami, lecz ochrona przed
awariami innych pozioméw zabezpieczen.

Kolejna zasada bezpieczeristwa jest wykorzystywanie tzw. wagskiego przejscia
(ang. choke point). Waskie przejScie zmusza napastnikéw do uzywania kanatu, ktéry
mozna kontrolowaé i monitorowaé. W sieciach takim waskim gardlem jest Sciana
ogniowa miedzy siecig wewnetrzng a siecig zewnetrzng. Kazdy, kto chece zaatakowaé
sie¢ wewngtrzng z sieci zewnetrznej, musi uzy¢ tego kanatu, ktéry z kolei powinien
by¢ dostatecznie zabezpieczony przed préobami atakéw. Koncepcja waskiego przej-
Scia staje sie¢ bezuzyteczna, gdy istnieje inna efektywna droga do systemu. Takim
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potencjalnym obejsciem moze by¢ na przyktad niezabezpieczony serwer terminali
dla potaczen telefonicznych czy tez dodatkowe bezpoSrednie potaczenie z siecig innej
firmy, ktéra nie podjeta w trosce o wlasng sie¢ wystarczajacych srodkéw bezpieczen-
stwa.

Podstawowgq zasada bezpieczeristwa jest zasada najstabszego ogniwa. Kazdy fai-
cuch zabezpieczen jest tak silny jak jego najslabszy punkt. Napastnicy beda szukali
wlasnie takiego najstabszego punktu i bezlitosnie wykorzystaja jego stabosci. Nalezy
by¢ §wiadomym stabych punktéw swojej obrony i je albo wyeliminowad, albo jezeli
eliminacja nie jest mozliwa, na ich kontroli skupi¢ szczegdlna uwage. Najslabsze
ogniwo bedzie istnialo zawsze, trzeba jedynie sprawi¢ by bylo wystarczajaco silne,
proporcjonalnie do ryzyka. Przyktadowo przewaznie bardziej uzasadniona jest obawa
przed atakami z sieci niz przed faktem fizycznego wlamania si¢ do zasobéw instytu-
cji. Czesto wigc, m.in. ze wzgledu na koszty, Swiadomie decyduje si¢, by ochrona
fizyczna byta wlasnie takim ogniwem. Jednak nie wolno catkiem zaniedba¢ ochrony
fizycznej, poniewaz istnieje ryzyko takich atakow.

Jedna z podstawowych zasad bezpieczenistwa jest bezpieczna reakcja w przypadku
uszkodzenia. Jezeli elementy systemu zabezpieczen ulegaja awarii, powinny unie-
mozliwi¢ atakujagcemu dostep, zamiast mu go w pelni otworzy¢. Awaria zazwyczaj
odetnie wtedy dostep réwniez uprawnionym uzytkownikom (do momentu jej usunig-
cia), jest to jednak akceptowalna i uzasadniona niedogodno$¢ na zasadzie mniejszego
zta. Jezeli router filtrujacy pakiety zostanie wylaczony przestanie routowaé pakiety.
Jezeli ustuga posredniczenia przestanie by¢ aktywna, nie bedzie udostgpniata swoich
ustug.

Aby dziala¢ efektywnie, wigkszoS¢ systemOw zabezpieczei wymaga od perso-
nelu wspdipracy, a przynajmniej niewykonywania czynnoSci mogacych storpedowac
system zabezpieczefi. Nawet najlepsza Sciana ogniowa stanie si¢ bezuzyteczna, gdy
ktéry$ z pracownikéw uzna ja za niewygodna przeszkode i zainstaluje przy swoim
komputerze w sieci wewnetrznej modem wraz z protokotem PPP na komputerze biu-
rowym. Jest to oczywista tylna furtka, ktdra réwnie tatwo jak niesubordynowany
pracownik moze wykorzysta¢ potencjalny intruz.

Wspolprace personelu osigga si¢ metodami edukacyjnymi i restrykcyjnymi. Nie-
zbedne sa szkolenia informujace uzytkownikéw o potencjalnych zagrozeniach wyni-
kajacych z réznych dziatari konfiguracyjnych podejmowanych bez konsultacji z ad-
ministratorami bezpieczeristwa - to jest metoda edukacyjna. Uzytkownik Swiadomy
zagrozen dwa razy zastanowi si¢, zanim w imi¢ wlasnej wygody zaryzykuje zmniej-
szenie odpornosci sieci teleinformatycznej instytucji na potencjalne wlamania. Me-
toda restrykcyjna, komplementarna w stosunku do edukacyjnej, polega na wdrozeniu
regulaminéw korzystania z sieci komputerowej i wymuszeniu na pracownikach korzy-
stania z zasobéw informatycznych zgodnie z zalozeniami odpowiednich fragmentéw
polityki bezpieczenistwa teleinformatycznego danej instytucji. Uzytkownik Swiadomy
podpisanych zobowigzan dwa razy zastanowi si¢, zanim przyjmie ryzyko konsekwen-
cji dyscyplinarnych, a by¢é moze i prawnych, ztamania uprzednio zaakaceptowanych
regulacji dotyczacych wykorzystywania zasobéw informatycznych.

Strategia okre§lana mianem zrdznicowanej obrony jest §ciSle powigzana z do-
glebng obrong, ma jednak inne znaczenie. Wedle tej strategii nie mozna si¢ nie tylko
ogranicza¢ do pojedynczej warstwy zabezpieczen, ale i §rodki zabezpieczet powinny
by¢ zréznicowane. Systemy zabezpieczen tego samego rodzaju (na przyktad filtry
pakietéw) maja te same slabosci techniczne. Réwniez systemy konfigurowane przez
te sama osobe moga zawiera¢ ten sam biad merytoryczny. Jest wysoce prawdopodob-
nym, ze systemy operacyjne tego samego producenta bedq mialy t¢ sama luke, np.
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w stosie protokoléw TCP/IP. Z drugiej strony, tendencja do unifikacji uzywanych ty-
pow zabezpieczen ma takze swoje uzasadnienie. Latwiej jest zarzadzaé dziesigcioma
urzadzeniami pracujacymi pod kontrolg tego samego systemu operacyjnego, niz pod
kontrolg dziesigciu réznych systeméw operacyjnych.

Wsréd strategii zabezpieczen nalezy réwniez wymienié prostote. Po pierwsze,
rozwigzania proste sg tatwiej weryfikowalne pod wzgledem ich poprawnosci. Po
drugie, zlozono$¢ oznacza wiele Zrédet potencjalnych dodatkowych probleméw. La-
twiej jest zabezpieczy¢ jeden komputer z kilkoma ustugami niz sie¢ komputeréw z
rozdystrybuowanymi ustugami. Zawsze nalezy jednak pami¢taé, ze efektywne zabez-
pieczenie jest z natury skomplikowane. Zabezpieczenia powinno si¢ konstruowac tak
prosto jak to jest mozliwe - ale nie prosciej. Mimo wszystko, to bezpieczernistwo sieci
a nie prostota projektu jest gléwnym celem wdrozenia systemu zabezpieczen.

Jako ostatnig nalezy réwniez wymieni¢ kontrowersyjna w niektorych srodowiskach
strategie zabezpieczania przez utajnianie (ang. security through obscurity). Zabez-
pieczenia tego typu sa niewlasciwe, gdy sa jedyng forma zabezpieczenia (przyktad:
szyfr z niejawnym, czyli niezweryfikowanym pod wzgledem mocy i poprawnosci,
algorytmem szyfrujagcym) lub gdy uniemozliwiajg okreslenie prawdziwego poziomu
zabezpieczenia produktu. Warto jednak uczyni¢ z tej strategii Srodek dodatkowy w
zabezpieczaniu zasobow sieci. Pewnej grupy informacji nie powinno si¢ udostgpniaé
na zewnatrz. Przyktadowo, nie powinno si¢ udostgpnia¢ osobom postronnym:

* doktadnego rodzaju sprzgtu jakiego uzywa si¢ do realizacji Sciany ogniowej,

* szczegbOlow polityki bezpieczenistwa kontroli i filtrowania ruchu zaimplemento-
wanej w architekturze zabezpieczen,

e nazw hostéw i uzytkownikéw,

* informacji o wdrozonych systemach wykrywania wlaman.

Nie da si¢ i nie zawsze jest sens utajniania wszystkich informacji dotyczacych
architektury zabezpieczer, ale im mniej z nich wydostanie si¢ na zewnatrz, tym
trudniejsze zadanie bedzie mial potencjalny napastnik.

Podsumowujac, przy projektowaniu zabezpieczefi sieci instytucji, nalezy uwz-
gledni¢ i odpowiednio powigzaé nastgpujace strategie zabezpieczen:

* przydzial minimalnych wystarczajacych przywilejéw,

» wykorzystanie doglebnej obrony,

* zapewnienie waskiego przejscia,

 zasad¢ najstabszego ogniwa,

* bezpieczng reakcje w przypadku uszkodzenia,

* wykorzystanie zr6znicowanych srodkéw obrony,

* maksymalng prostote wystarczajaco bezpiecznego rozwigzania,

* wykorzystanie w pewnym zakresie zabezpieczania poprzez utajnianie.
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1.2 Architektury styku z siecig Internet

W ponizszym podrozdziale przedstawiono metody zabezpieczania sieci instytucji po-
przez rézne architektury zabezpieczeni. Architektury te r6zniq si¢ takimi wlasnosciami
jak: poziom zabezpieczenia, fatwos$¢ instalacji i pdzniejszego zarzadzania oraz cena
rozwigzania.

1.2.1 Wszystko w jednym

Najprostsza architekturg jest pojedynczy obiekt (ang. single-box architecture) pelnigcy
funkcj¢ Sciany ogniowej. Wada takie rozwigzania jest fakt, iz cale bezpieczenstwo za-
lezy od tego jednego miejsca. Nie ma wielowarstwowych zabezpieczen. Inna wada to
ograniczenie zakresu przylozonych zabezpieczen ze wzgledu na ograniczenia wydaj-
no$ciowe pojedynczej maszyny. W praktyce, zaleta pojedynczej architektury jest nie
tyle zadowalajacy poziom bezpieczeristwa, co wzgledy praktyczne. W poréwnaniu z
bardziej rozbudowanymi architekturami jest taiisza i tatwiej zarzadzalna. Poniewaz
wszystkie funkcje mieszcza si¢ w jednym pudetku, zabezpieczenia takie sa oferowane
przez producentéw zabezpieczen jako tatwo instalowalny i konfigurowalny, wymaga-
jacy minimalnego dogladania w trakcie pracy, produkt. Poniewaz rozwigzania ofe-
rowane sg jako seryjne produkty, ich cena moze by¢ odpowiednio nizsza. Ponadto,
zarzadzanie takim zabezpieczeniem wymaga mniej wiedzy w zakresie sieci kompu-
terowych i zabezpieczen, niz w przypadku innych rozwigzai. Jest to rozwigzanie
dedykowane przede wszystkim dla firm o nierozbudowanej infrastrukturze sieciowe;j
oraz ograniczonym zakresie wykorzystania sieci.

Najprostszym typem pojedynczego zabezpieczenia jest zastosowanie routera osta-
niajgcego okreslanego réwniez mianem routera ekranujgcego w charakterze Sciany
ogniowej. Jest to rozwigzanie tanie, gdyz i tak zazwyczaj do kontaktu z siecig In-
ternet potrzebny jest router. Wystarczy go jedynie skonfigurowaé tak, by filtrowal
pakiety. Poniewaz nowe routery poza klasycznym filtrowaniem pakietéw oferujg row-
niez bardziej zaawansowane mechanizmy, jak badanie stanu wybranych protokotéw
czy zwrotne listy dostepu, osiggniety poziom bezpieczenistwa jest duzo wyzszy od
minimalnego.

Router ekranujacy nadaje si¢ do zastosowania jako $ciana ogniowa w nast¢puja-
cych przypadkach:

* chroniona sie¢ ma dobrze zabezpieczone hosty,
¢ liczba uzywanych protokotéw jest ograniczona d o kilku prostych,

* potrzebna jest maksymalna wydajnos$¢ i nadmiarowos¢.

Innym typem pojedynczego zabezpieczenia jest host dwusieciowy (ang. dual-
homed host). Jest to architektura oparta o host, ktéry ma co najmniej dwa interfejsy
sieciowe. Host taki moze stuzy¢ jako router pomigdzy sieciami, do ktérych ma inter-
fejsy (np. sieciag wewnetrzng i zewnetrzng). Jednak aby uzywac takiego komputera
jako $ciany ogniowej, nalezy wylaczy¢ funkcje trasowania. Pakiety z jednej sieci nie
sa bezpoSrednio przesytane do drugiej podsieci. Systemy chronione $ciang ogniowa
moga si¢ z nig komunikowaé. Tak samo moga si¢ z nim komunikowaé systemy ze-
wnetrzne. Powyzsze grupy nie moga si¢ komunikowac bezposrednio. Ruch IP mig¢dzy
nimi jest catkowicie zablokowany.
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Host dwusieciowy moze zapewni¢ bardzo wysoki poziom kontroli. Jezeli nie
dopuszcza si¢ zadnym pakietom na przechodzenie migdzy sieciami, mozna mieé np.
pewnosé, ze kazdy pakiet w wewngtrznej sieci, ktéry ma zewnetrzny adres Zrédiowy,
oznacza niebezpieczenstwo. Z drugiej strony, rozwigzanie takie nie jest zbyt wydajne.
Hosty muszg wiecej pracowaé nad kazdym polaczeniem niz filtr pakietéw i potrzebuja
wiecej zasobow. Host bastionowy sam w sobie musi by¢ bardzo bezpiecznie skonfi-
gurowany. Intruz, ktéry potrafitby opanowacé taki host, dostaje pefen dostgp do sieci
prywatnej a takze moze skutecznie uniemozliwi¢ korzystanie z sieci zewne¢trzne;j.

Host dwusieciowy moze §wiadczy¢ ustugi tylko poprzez posredniczenie badZ bez-
posrednig interakcje z uzytkownikami. Problem polega na tym, ze wymaga to za-
zwyczaj bazy kont uzytkownikéw na hoscie zabezpieczajacym, a to stanowi samo
w sobie dodatkowy problem. Ponadto, wielu uzytkownikéw uwaza za ucigzliwosé
konieczno$¢ logowania si¢ na takim hoScie.

Posredniczenie znacznie lepiej wspélipracuje z ustugami wychodzacymi niz z przy-
chodzacymi. W konfiguracji z hostem dwusieciowym wiekszo$¢ ustug internetowych
musi by¢ uruchamiana na tym hoscie. Z drugiej strony, ma on przeciez zasadnicze
znaczenie dla bezpieczenistwa, wiec nie powinno si¢ na nim uruchamia¢ ryzykownych
ustug, jak np. serwer WWW. Reasumujac, host z dwoma interfejsami nadaje si¢ do
zastosowania jako §ciana ogniowa w nastgpujacych sytuacjach:

* ruch do sieci Internet jest niewielki,
* Iaczno$¢ z siecig Internet nie decyduje o prowadzeniu intereséw firmy,
* sie¢ firmowa nie udostepnia na zewnatrz zZadnych ustug,

* sie¢ chroniona nie zawiera wyjgtkowo wartoSciowych danych.

1.2.2 Architektura ekranowanego hosta

Podczas gdy architektura z hostem wielosieciowym udostepnia ustugi z hosta, ktéry
jest przytaczony do wielu sieci (ale ma wylaczony routing), to architektura z ekrano-
wanym hostem (ang. screened host) udostepnia je z hosta, ktéry jest przytaczony do
sieci wewnetrznej z uzyciem oddzielnego routera. W takim rozwigzaniu gtéwnym za-
bezpieczeniem jest filtrowanie pakietow. Na rysunku 1.1 przedstawiono prostg wersje
architektury z ekranowanym hostem. Host bastionowy jest umieszczony w sieci we-
wnetrznej. Filtrowanie pakietéw w routerze skonfigurowano tak, by host bastionowy
byt jedynym hostem w sieci wewnetrznej, z ktérym moga si¢ faczy¢ hosty z sieci
Internet (na przyktad dostarczajace poczte elektroniczng). Dozwolone sg tylko pewne
typy polaczeni, kazdy system zewngtrzny probujacy uzyskaé dostep do wewnetrznych
systeméw lub ustug musi si¢ potaczy¢é z tym hostem. Host bastionowy musi by¢
szczegolnie dobrze zabezpieczony.

Dzigki filtrowaniu pakietéw host bastionowy moze nawigzywaé ze §wiatem ze-
wnetrznym dozwolone pofaczenia. Router ekranujacy moze by¢ skonfigurowany tak,
by wykonywat jedno z ponizszych zadan:

* pozwalal hostom wewnetrznym na nawigzywanie potaczeit z hostami w sieci
Internet na potrzeby pewnych ustug,

 zabranial nawigzywania polaczern z wewnetrznych hostéw - zmuszajac je do
korzystania z ustug poSredniczenia w hoscie bastionowym.
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Rysunek 1.1: Architektura z ekranowanym hostem.
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Oczywiscie w zalezno$ci od potrzeb badZz dodatkowych ograniczeri mozliwe sg
rozwigzania poSrednie. Niektore ustugi mogg by¢ dostgpne bezposrednio przez filtr
pakietéw, inne tylko poprzez system poSredniczacy. Jest to zalezne od zaimplemen-
towanej polityki bezpieczenistwa.

Pozornie architektura ekranowanego hosta wydaje si¢ by¢ bardziej ryzykowna od
architektury z hostem wielosieciowym, gdyz pozwala na przeptyw pakietéw z sieci
Internet do sieci wewnetrznej. W praktyce jednak i ta druga architektura jest podatna
na awarie, ktére pozwalaja pakietom przechodzic z sieci zewngetrznej do wewnetrzne;.
Ponadto, fatwiej jest broni¢ router niz host. W wigkszos$ci zastosowar, architektura
ekranowanego hosta zapewnia i lepsze zabezpieczenie i wicksza uzyteczno$¢ niz
architektura z hostem wielosieciowym.

Poniewaz host bastionowy jest mozliwym punktem awarii badZ ataku, nie nalezy
na nim uruchamia¢ bardzo ryzykownych ustug, na przyktad serwera WWW. Host ba-
stionowy powinien mie¢ zapewniony réwnie wysoki poziom ochrony, jakiego wyma-
galtby host z wieloma interfejsami zastosowany jako pojedynczy element realizujacy
funkcje Sciany ogniowe;.

1.2.3 Architektura ekranowanej podsieci

Architektura ekranowanej podsieci (ang. screened subnet architecture) dodaje war-
stwe zabezpieczefi do architektury z ekranowanym hostem poprzez dodanie sieci
peryferyjnej (ang. perimeter network), ktéra dodatkowo izoluje sie¢ wewnetrzng od
sieci Internet.

Najbardziej narazonymi na potencjalne ataki sa hosty bastionowe. Pomimo ich
odpowiedniego zabezpieczenia, nalezy przewidzie¢ sytuacje, w ktdérej host bastio-
nowy zostanie skutecznie zaatakowany. W architekturze z ekranowanym hostem nie
ma zadnej linii obrony miedzy hostami bastionowymi a pozostalymi maszynami nale-
zacymi do sieci wewngtrznej. 1zolujac host bastionowy od sieci wewnetrznej poprzez
wprowadzenie sieci peryferyjnej mozna zmniejszy¢ skutki ewentualnego wlamania
do hosta bastionowego.

W najprostszym przypadku architektura z ekranowang podsiecig tworzona jest
poprzez wykorzystanie dwoch routeréw, z ktérych kazdy podiaczony jest do tej pod-
sieci. Jeden jest umiejscowiony migdzy siecia zewnetrzna a siecig ekranowana, drugi
mig¢dzy siecig wewngtrzng a siecig ekranowang. Na rysunku 1.2 przedstawiono przy-
ktadowg konfiguracj¢ Sciany ogniowej, ktdra opiera si¢ na ekranowanej podsieci.

Siec¢ peryferyjna pelni funkcje dodatkowej bariery miedzy napastnikiem a sys-
temami wewnetrznymi. Jezeli kto§ wlamie si¢ do hosta bastionowego bedzie mdgt
podejrze¢ tylko ruch w tej sieci. Poniewaz zaden calkowicie wewnetrzny ruch nie
przechodzi przez siec peryferyjng, ruch ten bgdzie zabezpieczony przed przechwy-
ceniem nawet w przypadku wlamania na host bastionowy. Oczywiscie ruch do i z
hosta do sieci zewng¢trznych nadal bedzie widoczny. Etapem projektowania Sciany
architektury zabezpieczen jest m.in. upewnienie si¢, ze ruch ten nie bedzie zawie-
ral niezabezpieczonych informacji na tyle poufnych, by ich ujawnienie narazilo caly
osrodek.

W opisywanej architekturze host bastionowy (lub kilka hostéw bastionowych)
wilgcza si¢ do sieci peryferyjnej. Host ten jest gtéwnym miejscem kontaktu potaczen
przychodzacych z zewnatrz z siecig instytucji. Ustugi wychodzace sg obstugiwane w
jeden z nastgpujacych sposobéw:

 ustawienie filtréw pakietéw w zewnetrznym i wewnetrznym routerze tak, by
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Rysunek 1.2: Architektura ekranowanej podsieci z wykorzystaniem dwdch routeréw.

pozwoli¢ wewnetrznym klientom na bezpoSredni dostep do zewngtrznych ser-
wWerow,

* ustawienie serweréw proxy w hoscie bastionowym (o ile wykorzystywane jest
posredniczenie) tak, by pozwoli¢ wewnetrznym klientom na posredni dostep do
zewnetrznych serweréw. Powinno si¢ réwniez ustawi¢ filtrowanie pakietéw, aby
pozwoli¢ wewnetrznym klientom na komunikacje z serwerem proxy w hoScie
bastionowym i odwrotnie, ale jednocze$nie zabroni¢ bezposredniej komunikacji
miedzy wewnetrznymi klientami a §wiatem zewnetrznym.

W kazdym z przypadkow filtrowanie pakietéw pozwala hostowi bastionowemu na
polaczenie si¢ z siecia zewngtrzng oraz akceptowanie ustalonych typéw potaczen z
sieci zewnetrznej. Wigkszos$¢ czynnosci hosta bastionowego polega na dziataniu jako
serwer proxy dla r6znych ustug.

Router wewnetrzny, okre§lany réwniez mianem routera dtawigcego (ang. choke
router), zabezpiecza sie¢ wewnetrzng przed atakami zaréwno z sieci zewnetrznej jak
i sieci peryferyjnej. Powinno si¢ ograniczy¢ ustugi dozwolone migdzy hostem ba-
stionowym a siecig wewnetrzng tylko do tych, ktdre sg rzeczywiscie niezbedne, jak
np. SMTP (by host bastionowy mégt przekierowywacé przychodzaca pocztg), DNS
(by host bastionowy mégt odpowiadaé na zapytania komputeréw zewnetrznych lub
zadawad pytania, w zalezno$ci od konfiguracji) i tak dalej. Mozna réwniez ograni-
czy¢ ustugi w jeszcze wiekszym zakresie umozliwiajgc komunikacje w wybranych
protokotfach z hostem bastionowym tylko z wybranych komputeréw sieci wewngtrz-
nej. Przyktadowo, SMTP moze by¢ ograniczone tylko do komunikacji mi¢dzy hostem
bastionowym a wewnetrznym serwerem poczty.

12
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Teoretycznie zadaniem routera wewnetrznego (ang. exterior router), zwanego
czasem réwniez routerem dostepowym (ang. access router), jest ochrona zaréwno
sieci peryferyjnej jak i sieci wewngtrznej. W praktyce, routery zewngtrzne zazwyczaj
pozwalajg wszystkim danym wychodzacym wydosta¢ si¢ na zewnatrz i prawie nie fil-
trujg pakietéw. Jedynymi specjalnymi regutami filtrowania w zewngtrznym routerze
sa te, ktére chronig maszyny w sieci peryferyjnej (czyli host bastionowy i router we-
wnetrzny). Zazwyczaj jednak specjalna ochrona nie jest konieczna, poniewaz hosty
w sieci peryferyjnej chronione sg przez wlasne zabezpieczenia. Aby wspiera¢ ustugi
posredniczace, dopuszczonych przez router wewngtrzny z hostéw wewnetrznych do
hosta bastionowego, router zewnetrzny moze przepuszczaé te protokoly tylko wtedy,
gdy pochodzg z hosta bastionowego. Innym uzytecznym zadaniem, ktére powinien
wykonywa¢é router zewnetrzny jest blokowanie wchodzacych z sieci zewnetrznej pa-
kietéow z fatszywym adresem Zrédlowym, czyli pakietéw usitujacych udawaé pakiety
z sieci wewngtrznej. Router zewnetrzny moze réwniez zabraniaé wyjScia z sieci
pakietom z nieprawidlowym adresem Zrédiowym.

Architektura z ekranowana podsiecig jest odpowiednia do wigkszosci zastosowari.
Oczywiscie, podane rozwigzanie jest pewnym schematem posiadajacym wiele réz-
nych wariacji. Klada one zazwyczaj jeszcze wigkszy nacisk na bezpieczeristwo, na
zwigkszenie przepustowosSci badZ zapewnienie wigkszego poziomu cigglosdci dzialania
w wypadku wystapienia awarii.

W wieloczesciowej sieci ekranowej (ang. split-screened subnet) nadal wystepuja
routery wewnetrzny i zewngtrzny, ale pomigdzy nimi jest kilka (zazwyczaj dwie) sieci.
Oslonigte podsieci sg przewaznie potaczone ze soba za pomoca jednego badZ wielu
hostéw wielosieciowych zamiast nastgpnych routeréw (rys. 1.3). Architektura ta sto-
sowana jest w celu zapewnienia sobie wielowarstwowego zabezpieczenia i ochrony
hostéw z usluga posredniczenia za pomoca routeréw. Routery zapewniajg ochrong
przed falszerstwem i takimi awariami hosta wielosieciowego, w wyniku ktérych za-
czyna on tarasowaé ruch. Host wielosieciowy, w poréwnaniu do filtréw pakietéw,
umozliwia bardziej doktadng kontrole potaczen.

Architektura wielocze$ciowej sieci ekranowej wykorzystywana jest czasem réw-
niez w celu umozliwienia administracji ustugami na hostach bastionowych z wyko-
rzystaniem protokoléw uznanych ogélnie za niewystarczajaco bezpieczne, by mogly
si¢ znaleZé w sieci chronionej jedynie przez router zewnetrzny. Przykladami ta-
kich protokotéw mogg by¢ wiasne protokoly systemu NT uzywane podczas zdalnego
uruchamiania menedzera uzytkownikéw i monitora wydajnos$ci albo tez ustugi w sys-
temach Unix wykorzystujace do konfiguracji protokét bez szyfrowania ruchu (np.
telnet).

W pewnych przypadkach zasadnym jest zastosowanie niezaleznych podsieci ekra-
nowanych(ang. independent screened subnet) z oddzielnymi parami routerow ze-
wnetrznych i wewnetrznych. Jednym z powodéw moze by¢ konieczno$¢ zapewnienia
nadmiarowoSci. Awaria czy skuteczny atak na jedng z sieci peryferyjnych nie po-
woduje calkowitego braku tacznos$ci z siecig Internet. Rozwigzanie takie wydaje si¢
by¢ zasadnym na przyklad w przypadku dostawcéw ustug internetowych. W duzych
instytucjach mozna tez pokusié¢ si¢ o oddzielenie ustug przychodzacych (np. do ofi-
cjalnego serwera WWW naszej instytucji) od ustug wychodzacych (ruch generowany
przez uzytkownikéw z sieci wewngtrznej). Znacznie prosciej jest zapewnié Sciste
bezpieczenistwo jezeli ruch przychodzacy i wychodzacy zostang rozdzielone.

Opisane powyzej architektury obrazuja pewng strukture logiczng systemu zabez-
pieczef, jednak fizycznie pewna funkcjonalno$¢ moze by¢ na przyklad scalona w
jednym urzadzeniu. Ze wzgledu na cen¢ czesto scala sie router wewnetrzny z ze-
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Rysunek 1.3: Architektura dwuczesciowej ekranowanej sieci bez przechodzacego
ruchu.

wnetrznym . W takiej sytuacji jedna grupa portéw petni funkcje routera zewnetrznego
a druga grupa portéw routera wewnetrznego. Podobnie jak w klasycznym rozwigza-
niu wystepuje sie¢ peryferyjna, odgradzajaca sie¢ zewnetrzng od sieci wewngtrznej.
W normalnych warunkach poziom bezpieczenstwa jest doktadni taki sam jak przy
rozlacznych routerach. Router taki stanowi jednak pojedynczy punkt awarii. W
przypadku opanowania go przez intruza (co jest przy dobrym zabezpieczeniu mato
prawdopodobne jednak nie niemozliwe) sie¢ wewnetrzna jest bezbronna.

W pewnych przypadkach mozna uzywaé pojedynczej maszyny z wieloma inter-
fejsami zaréwno jako hosta bastionowego jak i routera zewngtrznego. Przypusémy, ze
do sieci zewnetrznej faczymy si¢ jedynie przez tacze komutowane z wykorzystaniem
protokotu PPP. W takim przypadku mozna uzywac¢ PPP w hoscie bastionowym i po-
zwoli¢ mu dziala¢ i jako host bastionowy i jako router zewnetrzny. Uzywanie hosta
wielosieciowego do routowania nie zapewni wydajnosci i elastycznosci dedykowanego
routera, ale nie jest to potrzebne w przypadku wolnego pojedynczego potaczenia. W
przeciwienistwie do taczenia routera zewnetrznego i wewnetrznego, potaczenie hosta
bastionowego z routerem zewng¢trznym nie otwiera nowych powaznych luk. Po prostu
host bastionowy jest chroniony przez filtry na swoich wtasnych interfejsach, ktére jak
i w standardowej konfiguracji musza by¢ szczegdlnie uwaznie zabezpieczone.

Nie wszystkie scalania sg jednak bezpiecznie. Nalezy pamigta¢ o nastgpujacych
zasadach:

* nie powinno si¢ tgczy¢ hosta bastionowego z routerem wewnetrznym,

* nie powinno uzywac si¢ wielu routeréw wewnetrznych dla jednej sieci peryfe-
ryjnej i jednego routera zewnetrznego,
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* niebezpiecznie jest uzywac jednocze$nie i ekranowanych podsieci i ekranowa-
nych hostéw.

W pierwszym przypadku system staje si¢ systemem z ekranowanym hostem za-
miast podsiecia. Jezeli kto§ wlamie si¢ do hosta bastionowego, ma takze natychmiast
dostgp do sieci prywatne;.

W drugim przypadku problemem jest to, iZ oprogramowanie routujagce moze
uznaé, iz najszybsza droga miedzy dwoma komputerami wewnetrznymi bedzie po-
wadzi¢ przez sie¢ peryferyjna. W przypadku koniecznos$ci wydzielenia w sieci we-
wnetrznej osobnych podsieci, lepiej wydzieli¢ je na jednym routerze wewnetrznym
albo tez, w przypadku duzej liczby koniecznych podziatéw, zdecydowac si¢ na stwo-
rzenie za routerem wewnetrznym prywatnej sieci szkieletowej faczacej wewnetrzne
routery.

Nie stanowi natomiast, z punktu widzenia bezpieczefistwa, dodatkowego problemu
uzycie wielu routeréw zewnetrznych podtgczonych do tej samej sieci peryferyjne;.

1.3 Zalecenia odno$nie bezpiecznej konfiguracji

Architektura zabezpieczen sieci jest pojeciem obejmujacym swoim zakresem zaréwno
pojedyncze routery brzegowe z filtrowaniem pakietéw jak i zaawansowane rozwig-
zania angazujace wiele Scian ogniowych, systeméw posredniczenia i systeméw wy-
krywania wlamar. Jest jednak kilka zalecent ogélnych, odnoszacych si¢ do kazdego
systemu zabezpieczen.

* prostota rozwiqgzania (ang. KISS, Keep It Simple), rozwiazanie nie moze by¢
zbyt skomplikowane, gdyz wtedy trudno w pelni je rozumieé, zweryfikowac
oraz nim zarzadza¢. Zlozono$¢ w projektowaniu i funkcjonalnosci czesto pro-
wadzi do btedéw konfiguracyjnych. Jest to najwazniejsze z ponizszych zalecen.

* wykorzystywanie urzqdzen zgodnie z ich pierwotnym przeznaczeniem, przede
wszystkim zaleca si¢ nie zatrudnianie do funkcji §ciany ogniowej komputeréw
do tego pierwotnie nie dedykowanych. Analogicznie, podstawowym przezna-
czeniem routeréw jest routing a nie filtrowanie pakietéw. Nie oznacza to, ze nie
nalezy wykorzystywac ich mozliwosci filtrowania pakietéw, jednak nie powinno
si¢ polega¢ jedynie na routerach.

* ochrona wielowarstwowa, powinno si¢ stosowaé architekture wielowarstwowa,
przygotowywac kilka linii obrony. Tam, gdzie mozna wykorzysta¢ kilka $cian
ogniowych, nalezy je wykorzysta¢. Tam, gdzie mozna wdrozy¢ filtrowania
pakietéw w kilku punktach sieci, powinno si¢ je wdrozyé. Jezeli systemy
operacyjne serweréw ustug maja mozliwos¢ wlasnych metod zabezpieczenia,
nalezy je réwniez skonfigurowa¢ i uaktywnic.

* niebagatelizowanie zagroZeri wewnetrznych koncentrujac si¢ na zabezpiecze-
niach przed zagrozeniami zewng¢trznymi nie wolno zapomina¢ o potencjalnych
zagrozeniach wewnetrznych. Rozpatrywac nalezy nie tylko sytuacje, w kto-
rej pracownik prébuje naruszyC¢ bezpieczeristwo sieci wilasnej instytucji, ale i
fakt, iz z powodu niedbalosci badZ btedéw uzytkownikéw, intruz moze uzy-
ska¢ formalnie poprawny dostep do zasobéw wewngtrznych (zdobycie hasta
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pracownika, kradziez laptopa z konfiguracja VPN w przypadku uzytkowni-
kéw mobilnych), po czym moze probowac atakowacd zasoby sieciowe majac juz
przyczétek w sieci wewnetrzne;j.

Decydujac si¢ na konkretng architekture, ktéra ma zabezpieczaé sie¢, nalezy roz-
patrywaé §ciany ogniowe, ktére oferuja nastgpujace wlasnosci:

* filtrowanie pakietéw i protokoléw (filtrowanie na bazie typu protokotu, adreséw
1 numerdw portéw Zrddla i celu, interfejsu wejSciowego/wyjSciowego pakietu),

* filtrowanie z badaniem stanu dla ustug polaczeniowych (co najmniej dla proto-
kotéw SMTP, FTP oraz HTTP),

» S$wiadczenie uslugi posSredniczenia (ang. proxy) dla planowanych do wykorzy-
stywania protokotow,

* mozliwo$¢ rejestracji zaréwno ruchu przepuszczanego jak i odrzucanego,

* mechanizmy uwierzytelniania uzytkownikéw o niestatycznym charakterze, tak
by nawet ewentualne podstuchanie protokotu uwierzytelniania nie umozliwito
intruzowi podanie si¢ za uprawnionego uzytkownika.

Decydujac si¢ na podiaczenie do sieci Internet powinno si¢ stworzy¢ co naj-
mniej jedng ekranowang sie¢ peryferyjna (najlepiej dwie, zewngtrzng i wewnetrzng),
okre§lang réwniez mianem strefy zdemilitaryzowanej (ang. DMZ). Ustugi dostepne
publicznie powinny by¢ oddzielone od sieci wewnetrznej i umieszczone w sieci pe-
ryferyjnej. Uzytkownicy wewnetrzni powinni by¢ dodatkowo ochraniani przez we-
wnetrzng $ciang ogniowa (co najmniej przez router dtawiacy).

Na rysunku 1.4 pokazano przyklad dobrze zabezpieczonej sieci z duzg liczbg
elementéw zabezpieczajacych. Uzytkownicy zdalni powinni raczej korzystaé z sieci
VPN. O ile serwer polaczen telefonicznych dial-in méglby by¢ umieszczony za Sciang
ogniowa, o tyle bezpieczniej jest powigzaé go z serwerem ustugi VPN, by polgczenia
zdalne mogly umozliwia¢ uwierzytelnienie i szyfrowanie. Jako dodatkowy element
systemu zabezpieczen, poza dotychczas omawianymi, pojawiaja si¢ systemy wykry-
wania intruzéw (ang. IDS). Na rysunku umieszczono sieciowe systemy wykrywania
intruzéw (ang. network-based intrusion detection systems, NIDS). Systemy typu host-
based (ang. HIDS) moga by¢ dodatkowym zabezpieczeniem w przypadku instalacji
na serwerach niekrytycznych pod wzgledem wymagan na przepustowos¢, na przyktad
na serwerach poczty elektroniczne;j.

W przypadku sieci wewnetrznych zaleca si¢ stosowanie mechanizmu translacji
adreséw (ang. NAT) oraz konfiguracje osobnych, rozmieszczonych w osobnych pod-
sieciach, serweréw DNS do wykorzystywania przez uzytkownikéw zewngtrznych i
uzytkownikéw wewnetrznych. Informacja w serwerach DNS moze by¢ zréznicowana
- tak, by ukry¢ szczegdly konfiguracyjne sieci wewnetrznej przed potencjalnymi in-
truzami. Uzytkownicy zdalni powinni by¢ zobligowani wdrozona polityka bezpie-
czenstwa teleinformatycznego instytucji, do instalacji na komputerach przeno$nych,
z ktorych taczg si¢ do sieci instytucji, systemdéw typu osobista Sciana ogniowa (ang.
personal firewall), zabezpieczajacych sam komputer przenos$ny przed atakami z sieci
Internet.

Przed podjeciem decyzji o architekturze zabezpieczen powinno si¢ przeprowadzié
analize ryzyka krytycznosSci poszczegélnych elementéw i informacji przesylanej w
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Rysunek 1.4: Rozbudowana architektura Sciany ogniowe;j.

systemie teleinformatycznym. Rezultatem analizy powinny by¢ decyzje dotyczace
metody zabezpieczania i kosztéw przeznaczonych na to zabezpieczenie.

Przed konfiguracja urzadzen sieciowych pod wzgledem zabezpieczania powinna
by¢ przygotowana polityka zabezpieczen, zawierajagca migdzy innymi informacje jako
informacje nalezy przepuszczaé a jakie blokowaé. DomySlng polityka dotyczacg ru-
chu przychodzacego powinno by¢ blokowanie wszystkich pakietéw i polgczen, ktére
jawnie nie zostaly uznane za dozwolone. Alternatywa - blokowanie tego, co jest
jawnie zabronione, jest rozwigzaniem mniej bezpiecznym.

Powinno si¢ przyjaé jako generalng zasade, iz kazdy protokdt i ruch, ktdéry nie
jest niezbednie konieczny powinien by¢ zablokowany juz na pierwszym zabezpiecze-
niu, czyli na routerze dostgpowym. Dzigki temu zredukuje si¢ mozliwos¢ atakéw i
zmniejszy nasilenie ruchu w sieciach peryferyjnych, przez co zwigkszy mozliwo$¢é
kontroli ruchu.

Zaréwno do wychodzacego ruchu HTTP, jak i do wychodzacego i przychodza-
cego ruchu SMTP, powinno si¢ wykorzystywaé systemy posredniczace (ang. proxy).
Stosowane rozwiazania posredniczace co najmniej powinny:

* umozliwia¢ blokowanie apletéw i aplikacji w jezyku Java,

» posiada¢ mozliwos¢ filtrowania ActiveX i JavaScript,

* blokowac¢ zadane konfiguracjg typy zatacznikéw MIME poczty elektronicznej,
* wykonywaé skanowania antywirusowe.

To na ile aktywna zawarto$¢ stron WWW jest blokowana czy filtrowana zalezy od

przyjetej w instytucji polityki bezpieczefistwa. Nalezy znaleZ¢ sensowny kompromis
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miedzy mozliwoscig przegladania jak najwickszego spektrum stron sieci WWW a
bezpieczenistwem. Jedynym elementem, ktéry bezwarunkowo powinien by¢ bloko-
wany sg listy z wirusami i koniami trojafiskimi. Z punktu widzenia bezpieczenstwa
oczywiScie idealng sytuacjg byloby blokowanie catej aktywnej zawartoSci wszystkich
zewngtrznych stron WWW.

Zataczniki poczty posiadajace nastepujace rozszerzenia zawierajg instrukcje, ktdre
moga by¢ wykonane pétautomatycznie badZ automatycznie na komputerze odbior-
czym: .ade, .adp, .bas, .bat, .chm, .cmd, .com, .cpl, .crt, .dll, .eml, .exe, .hip, .hta,
anf, .ins, .isp, .Js, .jse, .Ink, .mdb, .mde, .msc, .msi, .msp, .mst, .pcd, .pif, .pl, .pot,
.reg, .scr, .sct, .scx, .shs, .url, .vb, .vbe, .vbs, .wsc, .wsc, .wsf, .wsh.

Rozszerzenia te w znakomitej wiekszosci sa charakterystyczne dla systeméw MS
Windows. Nie oznacza to jednak, iz inne systemy operacyjne sa wolne od zagrozen
zwigzanych z mozliwoS$cig uruchomienia robakéw poprzez otwarcie zatacznika poczty.
Kod wykonywalny moze by¢ umieszczony réwniez poprzez odwotlania do adreséw
URL, a takze w bezpiecznych wydawac by si¢ moglo plikach jak np. pliki w postaci
Postscript. To, ze destrukcyjne czy intruzyjne zalgczniki preparowane sg najczesciej
dla systemu Windows wigze si¢ jedynie z mniejszg popularnoscia innych systeméw, a
nie ich lepszymi zalozeniami pod wzgledem bezpieczefistwa. W najblizszym czasie
mozna na przyktad spodziewac si¢ coraz wigkszej liczby robakéw przygotowywanych
pod odbiorce w systemie Linux - ze wzgledu na rosngcg popularno$¢ tego systemu.

Domyslng polityka §ciany ogniowej powinno by¢ blokowanie calego przychodza-
cego ruchu o ile ten nie zostal jawnie dopuszczony dla wybranych protokotéw czy
adreséw. Ponizej przedstawiono zestawienie serwisoéw i aplikacji, ktére powinny
przedmiotem konfiguracji na §$cianie ogniowej wraz z opisem dziatania, ktére na-
lezy przedsiewzial. Zestawienie stworzono na bazie zalecefi organizacji CERT/CC
(www.cert.org/tech_tips/packet_filtering.html) oraz SANS Institute (www.sans.org/top20.htm).

Jezeli chodzi o filtrowanie protokolu ICMP, zaleca si¢ blokowanie przychodza-
cych zadan echa (ping i traceroute) oraz blokowanie wychodzacych odpowiedzi echo,
przekroczenia czasu, i nieosiggalno$ci celu - z wyjatkiem pakietéw typu ,,wiadomos§é
zbyt duza” (typ 3, kod 4). Jest to podejScie restrykcyjne, ktéra utrudnia prace row-
niez w przypadku prawidlowych préb uzycia pakietéw ICMP. Na podej$cie mniej
restrykcyjne, pozwalajace na ograniczong liste¢ dopuszczanych typéw pakietéw ICMP
z okre$lonych Zrédel (np. od wlasnego dostawcy sieci Internet) mozna sobie pozwo-
li¢, o ile posiada si¢ router, ktéry potrafi doktadnie analizowa¢ i filtrowaé pakiety
ICMP.

Nastepujace typy ruchu sieciowego powinny by¢ zawsze zablokowane:

* ruch wejSciowy z nieautoryzowanych Zrédet podajacy jako adres Zrédta adres
Sciany ogniowej,

* ruch wejSciowy z adresem Zrédtowym stwierdzajagcym, iz pakiet jakoby pocho-
dzi z sieci wewngtrzne;j,

* ruch wejSciowy ze Zrédta z zakresu zdefiniowanego w RFC 1918 jako zarezer-
wowanego dla sieci prywatnej,

* ruch wejsciowy z nieautoryzowanego zZrédla zawierajacy protok6t SNMP (Sim-
ple Network Management Protocol),

* ruch wejSciowy zawierajacy informacje o routingu Zrédtowym IP,
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| Aplikacja | Numer portu | Akcja
Ustugi telnet - 23/tcp ograniczenie z silnym
uwierzytelnianiem
logowania SSH - 22/tcp ograniczenie do ustalonych
systemow
FTP - 21/tcp ograniczenie z silnym
uwierzytelnianiem
r-ustugi - 512-514/tcp zawsze zablokowane
RPC i NFS portmap/rpcbind - 111/tcp/udp | zawsze zablokowane
NES - 2049/tcp/udp zawsze zablokowane
lockd - 4045/tcp/udp zawsze zablokowane
NetBIOS 135/tcp/udp zawsze zablokowane
w Windows NT | 137/udp zawsze zablokowane
138/udp zawsze zablokowane
139/tcp zawsze zablokowane

445/tcpludp (W2K)

zawsze zablokowane

X Window | 6000/tcp - 6255/tcp | zawsze zablokowane
Ustugi DNS - 53/udp ograniczone do zewngtrznych
nazewnicze serweréw DNS
DNS, transfer strefy - 53/udp zablokowane, o ile nie ma
zewngtrznych slave
LDAP - 389/tcp/udp zawsze zablokowane
poczta SMTP - 25/tcp zablokowane z wyjatkiem
serweréw poczty
POP - 109/tcp i 110/tcp zawsze zablokowane
IMAP - 143/tcp zawsze zablokowane
WwWw HTTP - 80/tcp i SSL - 443/tcp | zablokowane z wyjatkiem
publicznych serweréw WWW
by¢ moze réwniez inne porty: 8000/tcp, 8080/tcp, 8888/tcp
,-mate porty” porty ponizej 20/tcp/udp zawsze zablokowane
time - 37/tcp/udp zawsze zablokowane
rézne TFTP - 69/udp zawsze zablokowane

finger - 79/tcp

zawsze zablokowane

NNTP - 119/tcp

zawsze zablokowane

NTP - 123/tcp

zawsze zablokowane

LPD - 515/tcp

zawsze zablokowane

syslog - 514/tcp

zawsze zablokowane

SNMP - 161-162/tcp/udp

zawsze zablokowane

BGP - 179/tcp

zawsze zablokowane

SOCKS - 1080/tcp

zawsze zablokowane

Rysunek 1.5: Zalecana konfiguracja filtrowania pakietow.
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* ruch wejSciowy 1 wyjSciowy zawierajacy jako Zrédlo badz przeznaczenie adres
lokalny 127.0.0.1,

* ruch wejSciowy i wyjSciowy zawierajacy jako adres Zrddla badZ przeznaczenia
0.0.0.0,

* ruch wejSciowy i wyjSciowy zawierajacy adresy ukierunkowanego rozgtaszania
(ang. directed broadcast).

Jezeli $ciana ogniowa zostala zainstalowana na standardowym systemie operacyj-
nym (np. Unix, Windows NT), system operacyjny musi oferowaé zminimalizowany
(by¢ moze zaden) zestaw ustug sieciowych. Najlepsza sytuacja jest ta, w ktdrej system
taki nie oferuje zadnych ustug sieciowych (zadne ustugi nie stuchaja na portach IP)
oprécz niezbednych do realizacji funkcji Sciany ogniowej. System operacyjny musi
by¢ tez regularnie uaktualniany poprzez naktadanie tatek na system przygotowanych
przez producenta.

Kopia zapasowa systemu Sciany ogniowej nie powinna by¢ przeprowadzana przez
sie¢. Do tworzenia kopii powinno si¢ wykorzystywac jedynie wewnetrzne mecha-
nizmy, np. dofaczony streamer. Wykonywanie kopii zapasowych przez sie¢ byloby
Zrédlem potencjalnych luk w systemie zabezpieczeri.

Sciana ogniowa powinna rejestrowaé ustalony przez administratora ruch. Zareje-
strowane dzienniki systemowe powinny by¢ analizowane przez administratora systemu
codziennie. O ile system Sciany ogniowej posiada zdalny interfejs graficzny do kon-
figuracji i1 przegladania zapisanych informacji, warto zastanowi¢ si¢ czy nie nalezy
stworzy¢ dedykowanej sieci wewnetrznej potaczonej do Sciany dedykowanym inter-
fejsem jedynie do taczenia si¢ ze Sciang ogniowq przez administratora poprzez klienta
interfejsu graficznego.

Mimo silnych zabezpieczen kazda instytucja powinna by¢ przygotowana na wystg-
pienie incydentéw naruszenia bezpieczenistwa zasobow sieciowych o réznym pozio-
mie konsekwencji. Procedury obstugi incydentéw powinny by¢ przygotowane zanim
takowe incydenty wystapia.
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