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Systemy operacyjne
Wzajemne wykluczanie i synchronizacja

[2] Wyscigi w systemie operacyjnym
IPC - komunikacja miedzy procesami (ang. InterProcess Communication)

W SO wykonujgce si¢ procesy czesto dzielg obszary wspdlnej pamigci, pliki lub
inne zasoby. Nalezy unikac¢ tzw. wyScigow.

Def. 1

Warunkami wyScigu (ang. race conditions) nazywamy sytuacje, w ktérej dwa lub
wigcej procesOw wykonuje operacje na zasobach dzielonych, a ostateczny wynik
tej operacji jest zalezny od momentu jej realizacji.

[3] Przyklad wystapienia wyScigu

Przyktad
void echo ()
{
chin = getchar();
chout = chin;
putchar ( chout );
}
PROCES 1 PROCES 2

chin = getchar();

chin = getchar();
chout = chin; chout = chin;
putchar( chout );

putchar ( chout );

[4] Sekcja krytyczna

Aby zapobiec warunkom wyScigu nalezy stworzy¢ mechanizm zabraniajacy wie-
cej niz jednemu procesowi dostepu do zasobow dzielonych w tym samym czasie.
Nalezy wprowadzi¢ mechanizm wzajemnego wykluczania WW (ang. mutual exc-
lusion).

Def. 2

Sekcja krytyczna - fragment programu, w ktérym wystepuja instrukcje dostgpu
do zasobéw dzielonych. Instrukcje tworzace sekcje krytyczne musza by¢ poprze-
dzone i zakonczone operacjami realizujacymi wzajemne wykluczanie.
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Wybér wlasciwych operacji realizujacych WW stanowi istot¢ kazdego systemu
operacyjnego.
[5] Warunki konieczne implementacji SK

Dla prawidiowej implementacji sekcji krytycznych muszg by¢ spetnione nastepu-
jace 3 warunki, przy czym nie czynimy zadnych zatozeri dotyczacych szybkoSci
dziatania proceséw, czy tez liczby procesorow:

1. wewnatrz SK moze przebywac tylko jeden proces,

2. jakikolwiek proces znajdujacy si¢ poza SK, nie moze zablokowa¢ innego
procesu pragnacego wejs¢ do SK,

3. kazdy proces oczekujacy na wejscie do SK powinien otrzymac prawo doste-
pu w rozsgdnym czasie.

[6] Mechanizmy realizujace wzajemne wykluczanie

Dwa podejscia:
1. Mechanizmy z aktywnym oczekiwaniem na wejscie do SK,

(a) blokowanie przerwan,

(b) zmienne blokujace (niepoprawne),
(c) Sciste nastepstwo (niepoprawne),
(d) algorytm Petersona,

(e) instrukcja TSL.

2. Mechanizmy z zawieszaniem procesu oczekujacego na wejscie do SK.

(a) sleep i wakeup (niepoprawne),
(b) semafory,
(c) monitory,

(d) komunikaty.

[7] Mechanizmy z aktywnym oczekiwaniem

1. Blokowanie przerwan (ang. disabling interrupts)
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* kazdy proces wchodzac do SK blokuje przerwania, a wychodzac odbloko-
wuje,

* zaleta: proces znajdujacy sie¢ w SK moze uaktualni¢ zawartoS¢ zasobow
dzielonych bez obawy, ze inny proces bedzie interweniowat.

» wada: jeSli proces na wyjSciu z SK nie odblokuje przerwan, to nastapi upa-
dek systemu; ponadto, w przypadku systeméw wieloprocerowych technika
nieskuteczna,

* technika blokowania przerwan moze by¢ stosowana w jadrze SO przy uaktu-
alnianiu niektérych systemowych struktur danych, lecz nie moze by¢ wyko-
rzystywana do realizacji wzajemnego wykluczania w przestrzeni uzytkow-
nika.

[8] 2. Zmienne blokujace (ang. lock variables)

Rozwigzanie programowe. Niech bedzie dana zmienna dzielona o nazwie lock.
Niech poczatkowo lock ma warto$¢ 0. Kiedy proces P chce wejs¢ do SK, to spraw-
dza wartos¢ lock.

* jezeli lock = 0, to ustawia lock na 1 i wchodzi do SK;
* jezeli nie, to proces czeka az lock stanie si¢ rowne 0.
Tak wiec:
* lock = 0 oznacza, ze nie ma procesu w SK,
* lock = 1 oznacza, ze jest w SK.
Rozwigzanie niepoprawne, wystepuje problem wyscigu.

[9] 3. Sciste nastepstwo (ang. strict alternation)

PROCES 0 PROCES 1
while ( TRUE ) while ( TRUE )
{ {
while( turn != 0 ) while( turn !=1 )

/* wait */; /* wait */;
critical_section(); critical_section();
turn = 1; turn = 0;
noncritical_section(); noncritical_section();

} }

* poczatkowo turn=0, zostal naruszony warunek 2. PO moze zosta¢ zablokowany
przez P1 znajdujacy si¢ poza SK. Stan taki nazywamy stanem zaglodzenia.
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* rozwigzanie wymaga Scistego nastepstwa (przetaczania), nie mozna wydrukowac
dwoch kolejnych plikéw przez ten sam proces,

* rozwigzanie niepoprawne, wyeliminowany problem wysScigu zastgpiony proble-
mem zaglodzenia.

[10] 4. Algorytm Petersona (I)

* taczacidee Scistego nastepstwa ze zmiennymi blokujacymi T. Dekker pierw-
szy znalazt rozwigzanie (1965) wzajemnego wykluczania. W 1981 r. Peter-
son znalaz! prostsze rozwigzanie tego problemu.

» Kazdy proces przed wejSciem do SK wywotuje enter_region z wiasnym nu-
merem jako parametrem, zas$ po wyjSciu leave_region.

[11] Algorytm Petersona (II)

#define FALSE O

#define TRUE 1

#define N 2

int turn;

int interested[N]; /* initially 0 */

enter_region(int process) /* process nr 0 or 1 */
{

int other;

other = 1 - process;

interested[process] = TRUE;

turn = process;

while( (turn == process) && (interested[other] == TRUE) );
}
leave_region (int process)
{
interested[process]=FALSE;
}

[12] 5. Instrukcja TSL

Wspomaganie sprzgtowe, niektére komputery sa wyposazone w instrukcje TEST
AND SET LOCK (TSL)

* instrukcja TSL wykonuje si¢ niepodzielnie w nastepujacy sposob:

— czyta zawarto$¢ stfowa pamigci do rejestru,
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— zapamie¢tuje wartoSC rejestru w pamieci,

* operacje czytania i pisania sa niepodzielne, tzn. inny proces nie ma dost¢pu
do miejsca pamieci, az nie nastapi zakonczenie instrukcji TSL,

W celu uzycia TSL postuzymy sie zmienng dzielona o nazwie flag, przy pomocy
ktorej bedziemy koordynowac dostep do zasobow dzielonych.

* kiedy flag = 0, to kazdy proces moze jg ustawi¢ na 1 stosujac TSL, a nastep-
nie wejs¢ do SK,

* wychodzac z SK ustawia wartos¢ flag na 0 stosujac zwyklg instrukcje move.

[13] Organizacja sekcji krytycznej z wykorzystaniem TSL

enter_region: leave_region:
tsl register, flag mov flag, #0
cmp register, #0 ret
jnz enter_region
ret

W register inicjalnie 1. Procesy ubiegajace si¢ o dostep do SK musza wywotywac
procedury enter_region i leave_region we wlasciwym porzadku.

Wady rozwigzan opartych na koncepcji aktywnego oczekiwania

* strata czasu procesora,

* mozliwos¢ blokady systemu przy wielopriorytetowym sposobie szeregowa-
nia procesow, tzw. zjawisko inwersji priorytetow.

[14] Rozwigzania z zawieszaniem procesu oczekujacego
1. Sleep and Wakeup
Najprostszym rozwigzaniem jest utworzenie dwéch wywotan systemowych sleep()

i wakeup().

* wywotanie sleep() powoduje, ze proces wywotujacy zostaje zawieszony do
momentu, gdy inny proces nie obudzi danego poprzez wywotanie wakeup(),

* funkcja wakeup wywolywana jest z jednym argumentem, numerem procesu,
ktéry ma by¢ obudzony.
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[15] Przyktad wykorzystania sleep()/ wakeup()
Problem producent-konsument (problem ograniczonego bufora).

Niech dwa procesy dzielg wspd6lny bufor o skoficzonym wymiarze. Proces o nazwie
producent (Pr) bedzie umieszczat informacje (inf) w kolejnych miejscach buforu.
Proces o nazwie konsument (Ko) bedzie pobierat informacje z tego buforu.

Przyjmujemy zatozenia:
* jezeli Pr napotka na bufor petny, to ma by¢ zawieszony,

* jezeli Ko napotka na bufor pusty, to ma by¢ zawieszony,

Niech w zmiennej o nazwie count bedzie zapamigtywana liczba miejsc zajetych w
buforze. Ponadto niech maksymalna liczba miejsc bedzie rowna N.

Producent: if( count == N ) { zasnij } else { dodaj inf i count++ }

Konsument: if( count == 0 ) { zasnij } else { pobierz inf i count— }

[16] Producent-Konsument z RC (z wyScigiem)

#define N 100
int count=0;

void producer (void) void consumer (void)
{ {
while (TRUE) { while (TRUE) {
produce_item(); if (count == 0)
if (count == N) sleep();
sleep(); remove_item() ;
enter_item(); count = count - 1;
count = count + 1; if (count == N-1)
if (count == 1) wakeup (producer) ;
wakeup (consumer) ; consume_item() ;
} }
} }

Wada: sygnal wakeup moze nie zosta¢ przechwycony i utracony, co prowadzi do
blokady.

[17] 2. Semafory: definicja

* 1965 r. - E. W. Dijkstra proponuje zmienng typu catkowitego do zliczania
sygnatéw wakeup,
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* definicja semafora: zmienna nazwana semaforem, inicjowana nieujemnag
wartoScig catkowita i zdefiniowana poprzez definicje niepodzielnych ope-
racji P(s) i V(s):

P(S): while S <= 0do
S =5-1;
V(S): S =5 +1;
* holenderskie P i V od proberen (testowac) i verhogen (zwiekszac), teraz dla

semaforéw wielowartoSciowych zazwyczaj down()/up(), wait()/signal(), a
dla semaforéw binarnych czesto lock()/unlock().

[18] Semafory: realizacja

struct semaphore

{
int count;
queue_t queue;
}
void down( semaphore s ) void up( semapahore s )
{ {
s.count——; s.count++;
if( s.count < 0 ) if( s.count <= 0 )
{ {
wstaw proces do usun jeden z proceséw
kolejki s.queue; Z s.queue i wstaw
zablokuj proces; do kolejki gotowych;
} }
} }

[19] Semafory: algorytm producent-konsument

#define N 100
semaphore mutex = 1;
semaphore empty = N;
semaphore full = 0;
int count = 0;
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void producer (void) void consumer (void)
{ {
while (TRUE) while (TRUE)
{ {
produce_item() ; down ( full);
down ( empty ) ; down ( mutex ) ;
down ( mutex ) ; remove_item() ;
enter_item(); up ( mutex ) ;
up( mutex ); up( empty );
up( full ); consume_item() ;
} }
} }

[20] Mutex - semafor binarny
* stosowane, gdy nie trzeba zlicza¢ wystgpien sygnaléw a jedynie organizowac
wzajemne wykluczanie (ang. mutual exclusion).

 szybka i prosta implementacja np. dla pakietu watkéw poziomu uzytkowni-
ka, w register inicjalnie 1.

mutex_lock: mutex_unlock:
TSL REGISTER, MUTEX MOVE MUTEX, #0
CMP REGISTER, #0 RET
JZE ok

CALL thread yield
JMP mutex lock
ok: RET

[21] 3. Monitory

W celu fatwiejszego pisania programéw realizujagcych wzajemne wykluczanie Ho-
are (1974) i Hansen (1975) zaproponowali mechanizm synchronizacji wysokiego
poziomu zwany monitorem.

* monitor stanowi zbidr procedur, zmiennych i struktur danych, ktére sg zgru-
powane w specjalnym module. W kazdej chwili tylko jeden proces aktywny
moze przebywaé¢ w danym monitorze.

* monitory sg konstrukcja jezyka wysokiego poziomu. Za wtasciwg imple-
mentacje wzajemnego wykluczania jest odpowiedzialny kompilator.
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* w przedstawionej koncepcji brak mechanizmu, ktéry powodowatby zawie-
szenie procesu,

[22] Monitory: zapis

Zapis monitora w hipotetycznych jezykach.

monitor Buffer monitor Buffer
var {
byte b[100]; char b[100];
integer head, tail; integer head, tail;
procedure insert( int item ) public void insert( Item i )
begin {
end; }
procedure remove( int item ) public Item remove( void )
begin {
end; }
end monitor; }

[23] Monitory: wstrzymywanie procesu

Zaproponowano wprowadzenie zmiennych warunkowych z dwoma operacjami
wait( zmienna ) oraz signal( zmienna ).

* kiedy procedura monitora wykrywa sytuacje, ze nie moze kontynuowac ob-
liczefi wykonuje operacj¢ wait na pewnej zmiennej warunkowej. Proces wy-
konujacy procedure jest zawieszany.

* inny proces moze teraz wejs¢ do sekcji krytycznej. Przy wyjsciu wykonuje
signal w celu obudzenia zawieszonego procesu na zmiennej warunkowe;j.

Po wywotaniu signal:

* Hoare: proces obudzony kontynuuje dziatanie, a wywotujacy jest zawiesza-
ny,

* Hansen: proces wywolujacy musi natychmiast opusci¢ monitor.

[24] Monitory: algorytm producent-konsument (I)
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monitor Buffer

condition full, empty;
integer count;
procedure enter; procedure remove;
begin begin
if count = N if count = 0

then wait (full);
enter_item;

then wait (empty) ;

remove_item;

count := count + 1; count := count - 1;
if count =1 if count = N-1
then signal (empty) ; then signal (full);
end; end;
count := 0;

end monitor;

[25] Monitory: algorytm producent-konsument (II)

procedure producer; procedure
begin begin
while true do while
begin begin
produce_item;
Buffer.enter;
end end
end; end;

Mechanizm monitoréow, wlasnosci:

» wait()/signal() zapobiega mozliwoSci gubienia sygnatéw
ep()/wakeup(),

consumer;
true do

Buffer.remove;
consume_item;

wystepujacej przy sle-

* niewiele jezykow wysokiego poziomu jest wyposazone w monitory (Euclid, Con-

current Pascal)

* czg$¢ jezykéw posiada mechanizmy niepelne (Java i synchronized),

* rozwigzanie nierealizowalne w Srodowisku rozproszonym ze wzgledu na wymog

dostepnosci wspdlnej pamigci.

[26] 4. Komunikaty (ang. message passing)

Oparte na dwoch wywotaniach systemowych:

* send( destination, &message );

10
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* receive( source, &message );
Sposoby adresowania wiadomosci:

1. adresowanie bezposSrednie, kazdy proces posiada unikatowy adres. Mozna
stosowac ponizszy mechanizm spotkan:

* jezeli send wywolane przed receive, to proces wysylajacy zawieszany do mo-
mentu przestania wiadomosci po wywotaniu receive,

* jezeli receive wywolane przed send, to proces odbierajacy zawieszany do mo-
mentu przestania wiadomosci po wywotaniu send.

2. adresowanie poSrednie poprzez skrzynke poSredniczaca petniaca funkcje
bufora posredniczacego. Argumentem wywotan send i receive jest adres
skrzynki a nie adres konkretnego procesu.

[27] Komunikaty: algorytm producent/konsument (I)
Zatozenia wstepne:
» wiadomosci sg tego samego rozmiaru,

» wiadomosci wystane lecz nie odebrane sg buforowane automatycznie przez
system operacyjny,

* uzyto N wiadomosci, analogicznie do N miejsc dzielonego bufora,

* komunikaty sa traktowane jako medium transportowe dla informacji, tzn.
moga by¢ wypelnione badz bez informaciji,

* algorytm rozpoczyna wystanie przez konsumenta N pustych komunikatéw
do producenta,

¢ aby producent mogt wysta¢ nowg informacje do konsumenta musi mie¢ do-
stepny pusty komunikat odebrany od konsumenta - liczba komunikatow w
obiegu mi¢dzy producentem a konsumentem jest stata i niezalezna od szyb-
koSci produkcji czy konsumpcji informacji.

[28] Komunikaty: algorytm producent/konsument (IT)

##define N 100

11
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void producer( void ) void consumer( void )
{ {
int item; int item, ij;
message m; message m;

for( i = 0; i < N; i++ )
send( producer, &m );

while( TRUE ) while( TRUE )

{ {
produce_item( &item ); receive ( producer, &m );
receive ( consumer, &m ); extract_item( &m, &item );
build message( &m, &item ); send( producer, &m );
send( consumer, &m ); }

} }
}

[29] Problem ucztujgcych filozoféw (I)

pieciu filozoféw przy stole z rozstawionymi pi¢cioma talerzami i piecioma
widelcami pomiedzy talerzami,

kazdy filozof tylko je i mysli, do jedzenia potrzebuje talerza (z zawartoScia)
i dwoch widelcow,

» widelec zasobem dzielonym przez sgsiadujacych filozoféw,

* jak zorganizowa¢ synchronizacje?

[30] Problem ucztujacych filozoféw (II)

##define N 5

void philosopher( int i )
{
while( TRUE )
{
think ()
take_fork( i );
take_fork( (i + 1 ) $ N );
eat () ;
put_fork( (i + 1 ) $ N );

12
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put_fork( i );

}

Rozwiazanie niepoprawne - mozliwos¢ blokady.

[31] Problem ucztujacych filozofow (I1I)

#define N 5
#define THINKING O
#define HUNGRY 1
#define EATING 2

#define LEFT (i + N - 1) $ N
#define RIGHT (i +1 ) $ N
int state[N];

semaphore mutex = 1;
semaphore s[N];

void philosopher (int i) ({
while (TRUE)
think( );
take_forks (i) ;
eat( );
put_forks (i) ;

}

void take_forks(int i) {
down (&mutex) ;

state[i] =
test (1),
up (&mutex) ;

down (&s[i]);

}

[32] Problem czytelnikéw i pisarzy

semaphore mutex = 1;

semaphore db = 1;
int rec = 0;

void
writer ( void )

while ( TRUE )
{

think_up_data( );
down( &db );
write_data_base( );

up( &db );

void put_forks (i) ({
down (&mutex) ;
state[i] = THINKING;
test (LEFT) ;
test (RIGHT);
up (&mutex) ;

}

void test (i) {
if (state[i] == HUNGRY && \\
state[LEFT] != EATING && \
state[RIGHT] != EATING) {
state[i] = EATING;
up (&s[i]);

void
reader (void)

while ( TRUE )

{
down ( &mutex ) ;
rc = rc + 1;
if( rec==1)

down( &db );

up( &mutex ) ;
read data_base( );
down ( &mutex ) ;

rc = rc - 1;
if( rc == 0 )
up (&db) ;

up (&mutex) ;
use_data_read( );

13
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[33] Problem $pigcego fryzjera
#define CHAIRS 5

semaphore customers = 0; /* ilu siedzi na krzestach */
semaphore barbers = 0; /* ilu wolnych, 0 lub 1 */
semaphore mutex = 1;
int waiting = 0; void customer( void )
{

void barber( void ) down ( &mutex ) ;
{ if( waiting < CHAIRS )

while( TRUE ) {

{ waiting = waiting + 1;
down ( &customers ); up( &customers ) ;
down ( &mutex ) ; up ( &mutex ) ;
waiting = waiting - 1; down ( &barbers ) ;
up( &barbers ); get_haircut () ;
up( &mutex ) ; } else {
cut_hair(); up ( &mutex );
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