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STRESZCZENIE
Coraz wigksza popularno$¢ serwiséw spotecznosciowych powoduje, ze wsrod ich
uzytkownikdw powstaje obawa zwigzana z kwestiami prywatno$ci. Na ogoét, prywatne dane
uzytkownika, bedace kluczowym elementem serwisow spotecznosciowych, sg narazone na
odczyt przez osoby trzecie, ktore nie s3 mu znane. Podobnym problemem jest kwestia
kontroli wspomnianych danych woéwczas, gdy sa one przechowywane na urzadzeniach
niedostgpnych fizycznie wuzytkownikowi. Urzadzenia mobilne, roéwniez zyskuja na
popularno$ci w ostatnich czasach, i1 otwieraja rynek dla nowych aplikacji. W pracy zostanie
zaprezentowana prototypowa implementacja przeznaczonego na urzgdzenia mobilne serwisu
spoteczno$ciowego, ktory bedzie dbat o zachowanie prywatnosci danych osobistych
uzytkownika dzigki zastosowaniu technologii peer-to-peer, ze szczegdélnym naciskiem na

mechanizmy uwierzytelniania.

Stowa kluczowe: serwis spotecznoSciowy, prywatnos¢, urzadzenia mobilne, aplikacja

mobilna, peer-to-peer

Social network service for mobile using peer-to-peer technology

Rapidly growing popularity of social network services causes its users to draw attention to
privacy. In many cases user private data, which is a core of social network, is accessible by
third party that user does not know. Furthermore, user data is not always removable from
service, especially in case when the data is stored on a device, which user cannot reach
physically. Mobile devices also became popular recently, and open a new market for new
mobile applications. The thesis will present a prototype mobile application of social network
service, which take care of user personal data privacy using peer-to-peer technology. The

thesis focuses especially on authentication.

Keywords: social networking, privacy, mobile devices, mobile application, peer-to-peer
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1 WSTEP

Serwisy spoteczno$ciowe znacznie zyskaly na popularno$ci w ostatnich latach. Pozwalaja
ludziom wlatwy itani sposob komunikowaé si¢ ze swoimi znajomymi, roéwniez
zagranicznymi. Powodem do obaw moze jednak by¢ ilo$¢ informacji osobistych jakie
gromadzg. Popularnym rozwigzaniem jest przechowywanie danych o uzytkownikach w bazie
danych nalezacej do wiasciciela serwisu, co wymusza od nich uznania zaufanej trzeciej strony
(ang. trusted third party) wcelu wymiany informacji z innymi uzytkownikami. Takie
podejécie budzi kontrowersje poniewaz prywatne dane zmienione lub usunig¢te przez
uzytkownika moga pozostawac (cho¢ niewidoczne dla innych) w bazie danych serwisu tatwe
do odtworzenia.

W celu ochrony prywatno$ci uzytkownikdw mozna zastosowaé rozwigzanie
niewymagajace ufania nikomu poza wlasnymi znajomymi oraz ograniczajace problem
usuwania wlasnych danych. Opiera si¢ ono na zalozeniu, ze kazdy uzytkownik serwisu
spotecznos$ciowego przechowuje swoje dane wylacznie na swoim urzadzeniu (mobilnym)
i udostepnia je na zgdanie autoryzowanym przez siebie pozostalym uzytkownikom. Takie

podejscie mozna zrealizowa¢ przy pomocy technologii peer-to-peer.

1.1 Cel pracy

Celem pracy dyplomowej jest zbadanie technicznych mozliwosci wykonania serwisu
spotecznosciowego w technologii peer-to-peer przeznaczonego dla urzadzen mobilnych oraz
zaimplementowanie prototypu pelnigcej te role aplikacji mobilnej na platform¢ Android.
Aplikacja ma pehi¢ role klienta sieci peer-to-peer oraz role serwera udostepniajacego dane
uzytkownika, W szczegdlnosci jego dane personalne oraz multimedia. Z zalozenia dostgp do
danych uzytkownika ma by¢ ograniczony do osob, ktorym wilasciciel tych danych dat
uprawnienie. Aplikacja oprécz wymiany multimedidow powinna udostepnia¢ funkcje
wysyltania i odbierania wiadomos$ci przesytanych migdzy uzytkownikami. Celem powstania
aplikacji jest udostgpnienie uzytkownikowi narzedzia do komunikacji i wymiany danych ze
znajomymi z maksymalnym zachowaniem prywatnosci.

W przyjetym modelu serwisu nie ma technicznych mozliwosci gromadzenia danych o
wszystkich uzytkownikach, a co za tym idzie niemozliwy technicznie begdzie ewentualny
handel danymi osobowymi przez wiasciciela serwisu. Taka sytuacja wynika z cechy sieci
peer-to-peer, ktora jest rozproszenie danych. Nie istnieje punkt centralny, ktéry moglby
gromadzi¢ dane o wszystkich uzytkownikach. Z punktu widzenia wtasciciela serwisu moze to

by¢ cecha niepozadana, jednak zdecentralizowany model w opisanym przypadku nie wymaga
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zadnych naktadow pienieznych potrzebnych na finansowanie urzadzen petnigcych role
serwerOw, poniewaz nie ma zadnych serweréw. Oprocz tego awaria czg$ci serwisu nie
powoduje awarii jego reszty. W szczegdlnosci mozliwe jest utworzenie aplikacji
niewymagajacej dostepu do Internetu, a do komunikacji uzywajgcej wytacznie sieci lokalnych
bez potaczenia internetowego.

Co prawda istnieja juz serwisy spotecznosciowe oparte na architekturze peer-to-peer ale
zaden nie jest przeznaczony na urzadzenia mobilne (Newebe http://newebe.org), jak rowniez
istniejg serwisy spoteczno$ciowe przeznaczone na urzadzenia mobilne ale nie sg oparte na
peer-to-peer (Facebook http://facebook.com, Twitter http://twitter.com). Najwiekszym
konkurentem mojego serwisu spotecznosciowego wydaje si¢ by¢ komunikator Skype
(http://skype.com), poniewaz spetnia funkcje serwisu spotecznosciowego, uzywa architektury
peer-to-peer, umozliwia uzytkownikom komunikacj¢ z ich znajomymi oraz dzielenie si¢
mediami (wysylanie plikow). Skype posiada implementacje na platformy mobilne: Android,
iPhone, Windows Phone. To, czym dodatkowo odbiega celu mojej pracy to fakt, ze korzysta z
centralnego serwera w celu rejestracji i logowania uzytkownikow oraz zestawu dodatkowych
serwerow do celu zestawienia potaczenia peer-to-peer miedzy uzytkownikami. To podejscie
ma bezposrednig konsekwencje W postaci przechowywanych danych uzytkownikéw na
centralnym ,,zaufanym” serwerze utrzymywanym przez Skype, co moze budzi¢ kontrowersje

W kwestii prywatnosci.



2 ARCHITEKTURA PEER-TO-PEER

Peer-to-peer jest jednym z modeli komunikacji w sieci komputerowej. Zaktada on, ze
wszystkie wezty posiadaja jednakowe uprawnienia. Peer-to-peer jest szczegolnym
przypadkiem architektury klient-serwer, gdzie kazdy z weztow pelni jednoczesnie role klienta

oraz serwera. Na ponizszym Rysunku 2.1 ten model zostat oznaczony literg C.
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A B C

Rysunek 2.1. Modele sieci komputerowych (kropki 0znaczajg wezty a linie oznaczajg polaczenia)

Literg A oznaczono scentralizowany model sieci, gdzie jest jeden serwer iwiele
klientow (typowy model Klient-serwer). Litera B oznaczono model zdecentralizowany, ktory
W odréznieniu od modelu klient-serwer A posiada kilka weztow - komputeréw podtaczonych
do sieci - centralnych, ktore moga pehi¢ rolg serweréw posredniczacych w celu zapewnienia
niskiego czasu odpowiedzi (np. Google datacenter, BitTorrent tracker). Z punktu widzenia
modelu rozproszonego C model B posiada wezly wyrdznione, ktore moga mieé¢ wigksze
uprawnienia od pozostatych weztow.

W celu organizacji sieci peer-to-peer stosuje si¢ algorytmy pozwalajace na lokalizacje¢
wyszukiwanych danych. W sieciach typu C (rozproszonych) klasg tych algorytméw jest

Rozproszona tablica haszujaca (ang. Distributed hash table).



2.1  Rozproszona tablica haszujaca

W celu umozliwienia szybkiego lokalizowania zasobéw W rozproszonych sieciach peer-to-
peer stosuje si¢ Rozproszong tablice haszujaca (ang. Distributed hash table), ktora
W niniejszym dokumencie begdzie nazywana W skrocie DHT. DHT pozwala na
przeszukiwanie zasobow bez koniecznosci odpytywania kazdego wezta.
DHT powinna udostepnia¢ przynajmniej dwie funkcje, ktérymi sg
e PUT — Umieszcza w DHT dang pod zdefiniowanym kluczem
e GET — Pobiera z DHT dang znajdujacg si¢ pod podanym kluczem
Ponadto pozadanymi cechami DHT sa:
e Skalowalnos¢
e Logarytmiczna (lub mniejsza) ztozonos¢ algorytmu przeszukiwania
e Zapewnianie poprawnego dziatania nawet w przypadku gdy nieustannie
dotaczaja/odtaczaja si¢ wezty od sieci
e Umiejetnos¢é odbudowy swojej struktury w przypadku jednoczesnej awarii Kilku
(kilkunastu) weztow
e Roéwnomiernie obcigza¢ wezly przechowywanymi danymi, a przez to
i zapytaniami
Istnieje wiele protokotow DHT np. Kademlia, Chord, Pastry, Tapestry. Do
implementacji serwisu spoteczno$ciowego wybralem Chord, poniewaz ma wszystkie
pozadane cechy DHT oraz opiera si¢ na intuicji. Dzigki temu tatwiej jest przewidzie¢

zachowanie weztow oraz wykrywac bledy.

2.2 Protokol Chord

Chord [1] jest protokotem stuzacym do organizacji sieci peer-to-peer w celu przechowywania
danych. W celu identyfikacji weztéw nadaje kazdemu unikatowy numer ID z ograniczonego
zakresu. Nastepnik jest odpowiedzig na pytanie: ,Ktory wezel ma najnizsze ID, ale
wicksze od X ?”, gdzie X jest argumentem pytania. Dla przykladu: jesli wezel A posiada
ID=10, a wezel B ID=23, oraz w sieci nie ma w chwili biezacej zadnego innego wezta o ID z
przedziatu [11,22] to znaczy, ze we¢zet B jest nastepnikiem (ang. successor) wezta A.

Kazda dana przeznaczona do przechowania w DHT Chord posiada klucz (indeks,
podobnie jak w tablicach asocjacyjnych), na podstawie ktorego jest wyliczany hasz za
pomoca funkcji skrotu (ang. hash function). Wyliczony hasz H nalezy do przestrzeni
numeréow ID weztow. Weztem, ktory bedzie przechowywat t¢ dang jest nastepnik H. Dla
przypadku pokazanego na Rysunku 2.2 wyliczony hasz wynosi 12, jego nastepnikiem jest
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wezel od ID=20 1 to on bedzie przechowywal te dang. Funkcja skrétu powinna by¢

zdefiniowana jednakowo u kazdego wezta.

60
10

12

42

20

Rysunek 2.2: Schemat weztoéw i danych w sieci opartej o protokét Chord

Nalezy zwr6ci¢ uwagg, ze protokot Chord jest oparty na pierscieniu, dlatego w pytaniu
0 nastgpnika trzeba uwzgledni¢ fakt, Zze numerem ID nast¢gpujacym po najwyzszym
mozliwym ID (maksimum z przestrzeni ID) jest numer 0. Na Rysunku 2.2 w takim przypadku
nastepnikiem wezta od ID=60 bedzie wezet o ID=10.

Chord definiuje rowniez pojecie poprzednika (ang. predecessor), ktory jest odpowiedzig
na pytanie: ,,Nast¢pnikiem ktorego wezta jest wezet X 27, gdzie X jest argumentem pytania.

W celu umozliwienia komunikacji migdzy dowolnymi wezlami kazdy wezet
przechowuje zestaw linkéw (ang. fingers) pozwalajacych na bezposrednie potaczenie si¢ z
danym weztem (np. para: adres IP oraz port TCP). Kazdy wezet posiada link do swojego
nastepnika, nastepnika, oraz do n-1 weztéw, dla 2"=M, gdzie M oznacza najwyzsza warto$¢
z przestrzeni ID. Sposob wyboru weztéw do ktorych trzeba posiada¢ linki prezentuje
Rysunek 2.3.
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Rysunek 2.3: Linki wezta w sieci opartej o protokot Chord

Wezet posiada linki ktére wskazuja na nastepnikow ID o numerach N+2', gdzie N jest
numerem wezta a i jest numerem linku. W szczeg6lnych przypadkach (np. gdy w sieci jest
tylko jeden wezet) linki moga wskazywac na jeden i ten sam wezet. Taka struktura pozwala

na uzyskanie logarytmicznej ztozono$ci algorytmu do przeszukiwania DHT.

11



D
H

Rysunek 2.4: Poszukiwanie danej w sieci opartej o protokot Chord

Poszukiwanie danej w kazdym kroku przynajmniej przepotawia droge (droga jest
rozumiana jako réznica numerow ID) do szukanej danej. Wezet poszukujacy A wylicza hasz
danej H, a nastepnie sprawdza, czy ID danej H nalezy do przedziatu [A, nast¢pnik(A)], jesli
tak to dana znajduje si¢ u nastgpnika (A), jesli nie to A szuka w swoim zbiorze linkéw wezet o
najwigkszym ID mniejszym niz H i odpytuje si¢ go o lokalizacj¢ danej H - ID wezta, ktory ja
przechowuje. Algorytm nastgpnie postepuje rekurencyjnie dla kazdego kolejno odpytywanego
wezta. Rysunek 4 pokazuje schemat poszukiwan.

Dofaczanie nowego wezta do sieci wymaga przekazania mu danych DHT, ktore
powinien przechowywac (i udostgpniac). Zaleta protokotu Chord jest fakt, Zze te dane beda
pochodzi¢ od jednego wezta 1 jest nim nastepnik nowodolaczajacego wezta.

Przypadek odlaczania si¢ weztow od sieci jest nieco odmienny, poniewaz odlgczenie
moze nastapi¢ wskutek zamknigcia aplikacji, ale réwniez wskutek awarii urzadzenia, sieci,
gwaltownej utraty polaczenia. Roztaczenie wezta powoduje utratg tych danych DHT, ktore
przechowywat. Chociaz Chord nie definiuje zachowania wezta podczas odlgczania, i
prawdziwe jest stwierdzenie, ze Chord nie gwarantuje utrzymywania danych DHT, a zadanie

sprawdzania, czy dane DHT sg dostgpne jest przerzucone na wyzsze warstwy aplikacji, to
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jednak dobra praktyka jest, aby wezet $wiadomie opuszczajacy sie¢ przekazat

przechowywane przez siebie dane sasiadowi (nastepnikowi).
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3 URZADZENIA MOBILNE

Przeno$ne urzadzenia elektroniczne, ktére nie wymagaja przewodowego potaczenia z siecig
(elektryczng, komputerowsg) nazywamy urzgdzeniami mobilnymi, sg nimi np. telefon
komorkowy, smartfon, tablet, notebook. Czg¢sto sa wyposazone w Internet mobilny, co
stwarza ogromne mozliwosci ich uzytkownikom. Przyklady urzadzen mobilnych: telefony
komorkowe (Siemens S60), smartfony (iPhone, Samsung Galaxy S, HTC Wildfire), tablety
(Asus Nexus), laptopy, netbooki (Eee PC), przenosne konsole do gier (Nintendo DS).

3.1 Mobilne systemy operacyjne

Mobilne systemy operacyjne zawdzigczaja swoja popularno$¢ urzadzeniom mobilnym, na
ktorych sg instalowane przez producentéw. Producenci czesci urzadzen (réwniez systemow
operacyjnych) umozliwiaja uzytkownikom tworzenie aplikacji przeznaczonych na nie.
Aplikacje tworzone przez uzytkownikow pozwalaja na ogromne zwigkszenie funkcjonalnosci
urzadzenia oraz popularyzacje platformy.

Popularne w ostatnich latach mobilne systemy operacyjne to: Android, iOS,
BlackBerry, Symbian, Windows Phone. Wsr6d nich najpopularniejszym jest Android —
obstugiwal na $wiecie blisko 52% urzadzen w czerwcu 2012 (zrodlo: Nielsen

http://www.nielsen.com).

Czerwiec 2012 Zakupione w okresie
Kwiecien-Czerwiec 2012
Android 51,8% 54,6%
10S 34,3% 36,3%
Blackberry 8,1% 4,0%
Pozostale 5,9% 5,0%

Tabela 3.1: Swiatowy udziat mobilnych systeméw operacyjnych

3.1.1 Android

Android (http://www.android.com) jest jednym z systemow operacyjnych przeznaczonych dla

urzadzen mobilnych. Jego kod zrédlowy jest otwarty iudostepniony na licencji Apache.
System jest oparty na jadrze Linuxa (ang. Linux kernel). Do uruchamiania aplikacji uzywa
maszyny wirtualnej Dalvik [2], ktora jest czgécig systemu. Pliki wykonywalne maszyny
Dalvik to *.dex, ktore majg swoj odpowiednik plikach .class wirtualnej maszyny Javy. Pliki

*.dex, w odrdznieniu od *.class, moga przechowywac wiele klas.
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Proces tworzenia aplikacji dla Androida zaczyna si¢ od zaimplementowania aplikacji w
jezyku Java, powstaje plik *.java, kompilator javac przeksztalca kod zroédlowy do kodu
bajtowego, a nastgpnie kompilator dx konwertuje kod bajtowy Javy na kod bajtowy Dalvik.

Kompilator dx jest czescig AndroidSDK — pakietu narzedzi wspomagajgcego tworzenie
aplikacji na te platforme. Warto wspomnie¢ o narze¢dziu adb, ktére wspomaga komunikacje
komputera deweloperskiego (na ktorym implementujemy aplikacj¢) z urzadzeniem mobilnym
bedacym platformg docelowa aplikacji (urzadzenia moga by¢ polaczone kablem USB). Adb
umozliwia szybkie zainstalowanie, uruchomienie i testowanie aplikacji na rzeczywistym
urzadzeniu zaraz po kompilacji, oraz utatwia debugowanie, poniewaz Android przekierowuje
wyjscie z konsoli aplikacji do adb, dzigki czemu programista moze przeprowadza¢ analize
kodu na komputerze. Gdyby nie istniato adb, to proces testowania na urzgdzeniu mobilnym
wydhuzylby sie do przestania aplikacji mobilnej w postaci pliku *.apk (odpowiednik pliku
* jar z Javy), instalacji aplikacji oraz przekierowania wyjscia z konsoli na jaki$ inny kanat
komunikacji w celu odczytania dodatkowych informacji o ewentualnych bledach wykonania.

Aplikacje dla systemu Android mozna implementowaé W jezykach Java, C# oraz
w C++. Powyzszy zestaw jezykow zalezy od tego czy w chwili biezacej istnieje kompilator
kodu bajtowego generowanego przez kompilator danego jezyka na kod bajtowy maszyny
Dalvik. Ponizej pokazano schemat poréwnujacy procesy kompilacji aplikacji Java z aplikacja

Dalvik.
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Rysunek 3.1: Proces kompilacji aplikacji dla systemu Android, zrodto [3]

Whiosek ze schematu: dopoki w programie nie sa3 wywotywane funkcje z AndroidAPI
to kod zrodtowy moze by¢ uzyty bez zadnych konwersji w aplikacji Java.

Android pozwala na wykorzystanie w aplikacjach funkcjonalnego interfejsu
uzytkownika. Interfejs zawiera tatwe w uzyciu komponenty takie jak EditText, Button,
ImageView, ListView pozwalajace znacznie rozszerzy¢ mozliwosci tworzonej aplikacji w

tym zakresie.

3.2 Internet mobilny

Dostawcy Internetu mobilnego w Polsce (operatorzy telefonii komoérkowej) coraz rzadziej
przydzielajg klientom adresy IP z puli adreséw publicznych, wigc urzadzeniu zostaje
przydzielony adres IP z puli prywatnej a korzystanie z Internetu odbywa si¢ poprzez
maskaradg sieci (ang. network address translation). Wobec czego urzadzenie mobilne nie jest
widoczne z zewnatrz sieci |Inie mozna nawigza¢ z nim polaczenia (w szczegdlnosci

potaczenia TCP) w kierunku od Internetu do urzadzenia.
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Rysunek 3.2: Przyktad topologii sieci z uzyciem NAT

Oprécz problemu z adresami IP istnieje kolejny problem. Dostawcy Internetu
mobilnego blokuja polaczenia przychodzace w kierunku do wurzadzenia mobilnego.
Potwierdza to ze swojej strony dziat pomocy technicznej P4 (operator sieci Play). Pozostali
polscy operatorzy (Plus, T-mobile, Orange) zostali sprawdzeni do$wiadczalnie pod tym
wzgledem. Te sytuacje przedstawia Rysunek 3.3. Gdyby nie ten fakt to mozliwe byloby
ustanowienie bezposredniego potaczenia pomi¢dzy urzgdzeniami korzystajacymi z Internetu
dostarczanego przez tego samego operatora GSM.
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GSM

Rysunek 3.3: Blokada potaczen bezposrednich wewnatrz sieci lokalnej operatora GSM

Powdd blokowania polaczen przychodzacych przez operatorow mozna ttumaczy¢ tym,
ze Internet mobilny jako ustuga jest pod wzgledem sumy przestanych danych (w warstwie
protokotu IP) limitowany. Aktualnie w ofertach pojawiaja si¢ limity od 100 MB do 1 GB
miesiecznie. Gdyby potaczenia przychodzace nie byly blokowane, wowczas za taki transfer
danych musiatby zaptaci¢ (w ramach wykupionego limitu transferu) klient, a to z koleli
mogloby prowadzi¢ do naduzy¢ biorgc pod uwage fakt, ze Internet jako ustuga dla urzadzen

stacjonarnych nie jest limitowana pod wzglgdem transferu danych.
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4 KRYPTOGRAFIA

Kryptografia pozwala na ukrycie przesytanych danych przed niepozadanym dostgpem. Jest to
szczegbdlnie wazne W sieciach peer-to-peer, gdzie nie powinno mie¢ miejsca zaufanie do
jakiegokolwiek wezta sieci, a zwlaszcza gdy zakladamy, ze kazdy wezel ma rowne
uprawnienia. Kryptografia w komunikacji ma na celu zapewnienie poufnosci i spojnosci
przesytanych wiadomosci (tekstu jawnego), oraz niezaprzeczalnosci. W obszarach
kryptografii znajduja si¢ oméwione ponizej funkcje skrotu, klucze asymetryczne oraz klucze

symetryczne.

4.1 Funkcja skrotu

Funkcje skrotu pozwalaja wyliczy¢ krotkie i o statym rozmiarze sygnatury (hasz, ang. hash)
dla dowolnie dtugich danych, w celu weryfikacji spojnosci danych (wykrycie modyfikacji), a
takze w celu rozpraszania. Sygnatura dla tej samej danej bedzie wyliczona doktadnie tak
samo za kazdym razem. Funkcje skrétu znalazly zastosowanie m. in. w protokotach
sieciowych oraz rozproszonych tablicach haszujacych.
Pozadane cechy funkcji skrotu:
e Odpornos¢ na kolizje — nie istniejg dwie takie same sygnatury wyliczone dla dwoch
réznych danych
e Odpornos¢ na wyliczenie kolizji — dla pewnej danej A i jej sygnatury S brak
praktycznej mozliwosci znalezienia innej danej B, ktoéra miataby te samg sygnature S.
e Jednokierunkowos$¢ — brak praktycznej mozliwosci odkodowania danej na podstawie
jej sygnatury.
e Rozpraszanie — zmiana dowolnego jednego bitu wiadomosci powinna powodowac
zmian¢ doktadnie potowe bitow sygnatury
Przyktady algorytmow do obliczania funkcji skrotu:
e CRC - Cyclic Redundancy Check
e MD5- Message-Digest Algorithm
e SHA (Secure Hash Algorithm): SHA-1, SHA-256, SHA-3
e WHIRLPOOL
e RIPEMD
Algorytm CRC nie powinien by¢ uzywany do celéw kryptograficznych, poniewaz nie
spelnia pozadanych cech dobrej funkcji skrétu, jednak z powodzeniem jest uzywany do

ochrony integralnosci danych w protokotach internetowych.
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Algorytmy MD5 oraz SHA-1 obecnie juz nie sg kryptograficznie bezpieczne poniewaz
opublikowano seri¢ atakow na nie. Nie zmienia to faktu, ze MD5 dalej nadaje si¢ dobrze do

rozpraszania danych.

4.2 Klucze asymetryczne

Kryptografia przy uzyciu kluczy asymetrycznych pozwala na wykonanie szyfrowania oraz
podpisu cyfrowego. W tym podejsciu kryptograficznym istniejag 2 klucze — publiczny i
prywatny sparowane ze sobg. Wymagang wlasnoscig kluczy jest niemoznos$¢ odtworzenia
klucza prywatnego na podstawie publicznego. Klucz publiczny z reguly jest udostepniany
wszystkim publicznie, lub wybranym osobom, natomiast klucz prywatny pozostaje w
posiadaniu wylacznie jego wilasciciela. Dobra praktyka jest przechowywanie klucza
prywatnego w postaci zaszyfrowanej.

W celu zaszyfrowania wiadomosci jest ona szyfrowana kluczem publicznym odbiorcy.
Jedynie osoba posiadajaca klucz prywatny powigzany z publicznym, ktorym zaszyfrowano
wiadomos¢, jest w stanie ja odkodowa¢. W ten sposob skutecznie ograniczamy grono
potencjalnych odbiorcow do jednego wskazanego.

Drugim zastosowaniem Kkluczy asymetrycznych jest podpis cyfrowy. Polega on na
wyliczeniu wartosci funkcji skrotu dla podpisywanej wiadomosci a nast¢pnie zaszyfrowanie
go Kluczem prywatnym. Odbiorca bgdzie mogt zweryfikowaé integralno$¢ danych oraz
upewni¢ si¢, ze wiadomo$¢ wyslala osoba posiadajaca klucz prywatny, sparowany z
publicznym. Warunkiem skutecznej weryfikacji jest uzyskanie przez odbiorce klucza
publicznego od nadawcy (mozna to utozsamiac¢ z przekazaniem certyfikatu) najlepiej innym

kanatem komunikacji.

421 RSA

RSA [4] jest przyktadem algorytmu opartego na kryptografii asymetrycznej. W odrdéznieniu
od innych algorytméw tego typu (np. DSA [5] — Digital Signature Algorithm) moze, przy
uzyciu jednego zestawu kluczy, by¢ uzyty do szyfrowania oraz podpisow cyfrowych.
Algorytm opiera si¢ na tym, ze mnozenie jest tatwe a faktoryzacja trudna. Potencjalnym
zagrozeniem kryptograficznego bezpieczenstwa RSA jest skonstruowanie komputera
kwantowego, dla ktorego istnieje opracowano juz algorytm faktoryzacji liczb [8] (0

ztozonos$ci W czasie mniejszej niz wielomianowa).
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4.3 Klucze symetryczne

Kryptografia z uzyciem kluczy symetrycznym polega na uzyciu tego samego klucza do
zaszyfrowania jak i odszyfrowania wiadomosci. W poréwnaniu z szyfrowaniem kluczami
asymetrycznymi to podejscie wymaga mniej czasu oraz obliczen, co wigcej dlugosé
zaszyfrowanej wiadomosci jest na ogot taka sama jak dtugos¢ wiadomosci niezaszyfrowane;.
Ponadto maksymalna dlugo$¢ wiadomosci szyfrowana kluczem asymetrycznym zalezy od
dlugosci klucza. Dlugo$¢ wiadomosci szyfrowanej kluczem symetrycznym nie jest
ograniczona przez algorytm.

Wada kluczy symetrycznych jest konieczno$¢ dzielenia wspolnego klucza przez
odbiorce 1 nadawce, dlatego w celu szyfrowania transmisji w praktyce dla kazdej pary
nadawca-odbiorca, nadawca ustala klucz. Nadawca szyfruje klucz algorytmem
asymetrycznym przy uzyciu klucza publicznego odbiorcy, a nastepnie przesyta wiadomosc
zaszyfrowang kluczem symetrycznym. Odbiorca rozszyfrowuje klucz symetryczny swoim
Kluczem prywatnym i odbiera wiadomo$¢ zaszyfrowang kluczem symetrycznym. W ten

sposob otrzymujemy szybki i szyfrowany kanal komunikacji.
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5 APLIKACJA SERWISU SPOLECZNOSCIOWEGO

5.1 Opis serwisu spolecznosciowego

W ramach serwisu spotecznosciowego powstala aplikacja dla platformy Android, ktora jest
prototypem aplikacji mobilnej pelnigcej funkcje serwisu spotecznos$ciowego opartego na
architekturze peer-to-peer.

5.1.1 Historia zmian zalozen

Poczatkowo aplikacja miata by¢ napisana w jezyku Java MicroEdition (JavaME) poniewaz z
tej technologii miaty korzysta¢ urzadzenia mobilne. Celem bylo umozliwienie uruchomienia
aplikacji na jak najwickszej liczbie urzadzen. Okazato si¢, ze Android — najpopularniejszy
obecnie mobilny system operacyjny - nie wspiera natywnie aplikacji Java dla telefonéw
komorkowych (MIDlet), i ewentualnie mozna zainstalowa¢ specjalne oprogramowanie do ich
uruchamiania, ale wymaga to wczesniej przeprowadzenia procesu rootowania — zdjecia
blokady uprawnien do konta root. Niestety proces rootowania na ogoét prowadzi do utraty
gwarancji producenta (sam proces jest jednak jest odwracalny i przywraca gwarancje).
System iOS nie posiada implementacji Javy (z powodu polityki firmy), wobec czego
uruchomienie na nim MIDletu jest niemozliwe. Nie chcac traci¢ ogromnego rynku
potencjalnych uzytkownikow aplikacji, wybdr padt na napisanie natywnej aplikacji mobilnej
dla systemu Android. Android jest obecnie najpopularniejszym systemem operacyjnym, ktory
pozwala uzytkownikom na pobieranie aplikacji z serwisu Android Market (play.google.com).
Android Market jest przyjazny deweloperom aplikacji i w odroznieniu od AppStore firmy
Apple nie ma abonamentu na konto deweloperskie. Sprzedaz aplikacji przez Android Market
jest rowniez mozliwa, wlasciciel platformy (firma Google) pobiera prowizje od sprzedazy.
Android posiada jeszcze jedng zalete: kod bajtowy dla systemu Android mozna uzyskaé¢ w
wyniku kompilowania kodu napisanego w jezyku Java, wobec czego cze$¢ kodu jest
przenosna i stosunkowo matym naktadem pracy (implementacja samego frontendu) mozna

bedzie utworzy¢ wersje tej samej aplikacji w JavaSE np. na platforme¢ PC.
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Rysunek 5.1: Utworzenie dwoch aplikacji opartych na wspdlnym kodzie

Kolejnym poczatkowym zalozeniem bylo uzycie technologii DynDns (darmowa usluga
DNS dla uzytkownikow ze zmiennym adresem IP), ktora jest dostgpna [6] na platforme
Android 1 miata rozwigza¢ problem zmiennych adreséw IP przydzielanych urzadzeniom
mobilnym. Uzytkownik mial przechowywac¢ swoje dane na swoim urzadzeniu i1 udostepniac
je na zadanie, 1 jego znajomi znajac jego adres przydzielony przez usluge DynDns beda mogli
si¢ z nim polaczy¢. Wadami uzycia tej technologii byty: krytyczny punkt centralny (serwer
DynDns), inni uzytkownicy DynDns (pozajmowane nazwy domenowe), koniecznos¢
instalacji na urzadzeniu uzytkownikow dodatkowej aplikacji (aplikacja musialaby by¢
zainstalowana oddzielnie — recznie — przez uzytkownika). Koncepcja uzycia DHT
(Rozproszonej  tablicy  haszujacej) rozwigzata problem  lokalizacji  urzadzenia
udostepniajagcego dane (adres IP oraz port TCP miaty by¢ umieszczane w DHT pod

sprecyzowanym kluczem w celu pdzniejszego odnalezienia przez osoby zainteresowane).
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getProfile()

I

1 name:zlan,
surname: Nowak,
lacation: ...,

10.1.31.33 Jan Nowak ? )
10.1.23.151:10021

10.1.23.151 10.1.48.221

Rysunek 5.2: Koncepcja zastosowania rozproszone;j tablicy haszujacej — DHT
Linie bez strzatek oznaczaja przynalezno$¢ do DHT, linie ze strzatkami to zapytania i odpowiedzi.

W kwestii protokotu DHT wybor padl na Chord. Zaimplementowatem protokot Chord
po swojemu, wprowadzajac innowacj¢ dotyczaca generowania ID weztow. Pojawil sig
kolejny problem. Operatorzy GSM w ramach uslugi Internetu mobilnego przydzielali czgsci
klientow (w tym mi) adresy IP z puli prywatnej, wobec czego nie byli dostepni z zewnatrz
sieci (w szczegdlnosci z Internetu). Pojawita si¢ koncepcja powstania mniejszej sieci serwisu
spotecznos$ciowego ograniczonego do uzytkownikow sieci jednego operatora GSM. Jednak
ten pomyst okazat si¢ nierealizowalny, gdy pracownicy z pomocy technicznej firmy P4 (Play
— operator sieci) oznajmili, ze wszelkie polgczenia TCP inicjujagce potgczenie w strong do
uzytkownika Internetu mobilnego s3 blokowane przez operatora. Informacja zostala
potwierdzona moimi prébami ustanowienia polaczenia z uzyciem Internetu mobilnego
dostarczanego przez pozostatych operatorow GSM w Polsce. Koncepcja zrealizowania
globalnej sieci serwisu spotecznosciowego peer-to-peer z uzyciem Internetu mobilnego w
takim przypadku okazuje si¢ bardzo utrudniona. Rozwigzaniem moze by¢ uzycie technologii

wirtualnych sieci prywatnych VPN [7] (ang. Virtual Private Network), ktora niestety wymaga
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osrodka centralnego, ktorym jest serwer VPN. Warto dodac¢, ze VPN jest natywnie wspierany

przez Androida.
9 % .al W o002

(i) Edytuj sie¢ VPN

Nazwa

BCA VPN

Typ
|PPTP

Adres serwera

[+ szyfrowanie PPP (MPPE)

I:’ Pokaz opcje
Zaawansowane

Rysunek 5.3: Konfiguracja VPN w systemie Android 4.0.3

VPN jednak nie jest jedyna opcja pozwalajaca na sensowne korzystanie z aplikacji.
Kolejnym sposobem jest tworzenie matych sieci serwisu spolecznosciowego z uzyciem
routera posiadajacego funkcje WIiFi. Znajomi, bgdac potaczeni z tym samym routerem
korzystajac z adresow IP z zakresu prywatnego moga stworzy¢ taka sie¢ 1 wymieniac si¢
mediami. Transmisja jest duzo szybsza, wada jest niewielki zasi¢g (ograniczony mocg anteny

WiFi).
5.1.2 Zalozenia

Gléwnym celem stworzenia serwisu spoteczno$ciowego byta potrzeba ochrony danych
osobistych oraz zdje¢ iplikow video uzytkownikow. Przypuszczalnie pierwszymi
uzytkownikami tego serwisu beda osoby, ktore obawiajg si¢ powierza¢ swoje dane trzecim
stronom.

Architektura peer-to-peer pozwala na rozproszenie przechowywanych danych,

W szczegdlnosci mozliwe do zastosowania bgdzie rozwigzanie, W ktorym kazdy uzytkownik
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przechowuje wylacznie swoje dane iudostepnia je na zgdanie. Wadg natomiast (z punktu

widzenia serwisu) jest to, ze dane uzytkownika, ktory jest odtaczony od sieci, nie sg dostepne.

Serwis spotecznosciowy, wykorzystujac zalety architektury peer-to-peer, miat spetniaé

nastepujace zatozenia:

5.1.3

Dane uzytkownika moga by¢ udost¢pnione wylgcznie przez niego samego.
Udostepnienie pewnych danych dodatkowych (np. zdjecia) moga wymagac uprzednie;j
zgody uzytkownika, ktory je udostepnia.

Dane uzytkownika, ktoére s3a niepubliczne (np. te wymagajace zgody), beda
szyfrowane.

Dane uzytkownika beda przechowywane na jego urzadzeniu mobilnym

Uzytkownik swoje dane bedzie mogt w dowolnym momencie zmieni¢ lub usung¢ z
efektem natychmiastowym.

Bedzie mozna jednoznacznie zidentyfikowaé znajomego, ktorego profil juz wczesniej
odwiedzilismy.

Bedzie mozna zapisa¢ (ang. cache) ostatnio ogladang wersje profilu znajomego (za
wyjatkiem jego mediow), ktora bedzie dostgpna do podgladu wowczas, gdy znajomy
bedzie offline.

Potaczenie internetowe uzytkownika jest nielimitowane pod wzgledem transferu
danych.

Poprawnie dziata¢ w sieciach lokalnych, w ktorych brakuje dostepu do Internetu.

Moc by¢ uruchomiona wtle (nie na pierwszym planie), aby nie przeszkadzaé

W normalnym uzytkowaniu urzadzenia mobilnego.

Funkcje aplikacji

Pierwsza czynnoscig jest znalezienie przez uzytkownika adresu IP oraz portu dowolnego

wezla, ktory juz jest polaczony z interesujaca uzytkownika siecig peer-to-peer. Poniewaz

niemozliwe jest stworzenie jednej globalnej sieci (Internet mobilny), nie begdzie nic zlego

w tworzeniu malych sieci lokalnych ws$réd znajomych (np. w sieciach lokalnych za

posrednictwem WiFi). W przypadku, gdy nie istnieje jeszcze zadna sie¢ lub nie jest dostgpna

mozna utworzy¢ nowg sie¢ 1aczac si¢ z samym sobg. Wowczas kolejni uzytkownicy beda

mogli si¢ do niej dotaczy¢ i przystapi¢ do korzystania z serwisu spotecznosciowego.

Uzytkownik definiuje swoj profil tzn. wypelnia dane, przynajmniej imi¢ i nazwisko, a

nastepnie aplikacja umieszcza w DHT rekord (zestaw danych) pozwalajacy na wyszukanie

tego profilu w serwisie przez pozostatych uzytkownikéw. Rekord umieszczany w DHT
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zawiera par¢ indeks-warto$¢, gdzie indeksem jest cigg znakow opisujacy profil (tu imig,
nazwisko lub imi¢ i nazwisko) a wartoscig jest URL (tu adres IP oraz port TCP), pod ktorym
znajduje si¢ usluga udostepniania profilu.

Do momentu opublikowania profilu jest on niewidoczny dla pozostatych
uzytkownikow. Znajomi uzytkownika mogg znalez¢ jego profil (adres IP oraz port TCP
ustugi udostepniania profilu) podajac jego imi¢ lub nazwisko, lub jednocze$nie imig
I nazwisko. Nie znajac zadnej z tych danych mozna znalez¢ uzytkownika podajac jego klucz
publiczny jednoznacznie go identyfikujgcy (taki mechanizm jest uzyty do lokalizowania
profili zapisanych w aplikacji znajomych uzytkownika). Wyszukiwanie profilu po niepelnych
danych (np. wszystkie imiona zaczynajace si¢ od ,,A”) jest niemozliwe. Uzytkownik ma
mozliwo$¢ wyboru czy jego profil bedzie publikowany rowniez z opisem imienia i nazwiska,
czy wylacznie z kluczem publicznym. Kazdy profil jest podpisywany cyfrowo kluczem
prywatnym uzytkownika. W momencie otrzymania danych profilowych przez inne osoby
aplikacja weryfikuje podpis i informuje uzytkownika ogladajacego profil o tym czy podpis
jest poprawny.

Aplikacja nie posiada opcji enumerowania wszystkich profili znajdujacych si¢ w sieci
(technicznie jest to wykonalne ale niewydajne).

Aplikacja umozliwia przesylanie wiadomosci publicznych, ktére po wystaniu pojawia
si¢ obok profilu adresata. Adresat ma mozliwos¢ usunigcia takiej wiadomosci. Uzytkownik
moze rowniez wysta¢ publiczng wiadomos¢ do siebie samego, co moze by¢ interpretowane
jako odpowiednik funkcji ,,Co u Ciebie stycha¢?” ze znanych popularnych serwisow
spotecznosciowych. Fakt pojawienia si¢ nowej wiadomosci publicznej jest sygnalizowany
uzytkownikowi za pomoca funkcji powiadomienia z systemu Android (powiadomienie
pojawi si¢ nawet gdy aplikacja bedzie uruchomiona w tle).

Aplikacja umozliwia zapamigtanie profilu znajomego. Gdyby znajomy po6zniej byt
offline, wowczas przy probie podejrzenia jego profilu zostanie pokazana ostatnio widziana
wersja z pamigci (o czym przegladajacy zostanie poinformowany).

Wyjscie z aplikacji nie powoduje jej zamknigcia, moduly DHT oraz serwisu
spoteczno$ciowego beda uruchomione W tle, jednak opcja zamknigcia aplikacji jest rowniez

dostepna dla uzytkownika.

Funkcjonalnos$ci do zaimplementowania:
e Wiadomosci prywatne
Wiadomo$¢ prywatna rézni si¢ od wiadomosci publicznej tym, ze bedzie dostgpna do

odczytu wylacznie adresatowi oraz nadawcy. W celu ochrony tresci wiadomosci
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| potwierdzenia jej pochodzenia tre$¢ wiadomosci bedzie podpisana cyfrowo przez

nadawce, oraz zaszyfrowana przy uzyciu klucza publicznego odbiorcy.

e Przesytanie mediéw
Funkcja przesytania mediow (w ogolnosci danych binarnych) bedzie uzyta w celu
przestania zdjecia profilowego uzytkownika podczas odwiedzenia jego profilu przez
goscia, oraz W celu przestania pozostatych zdjec¢ i video udostgpnianych w serwisie
przez uzytkownika. Wszystkie media beda szyfrowane przy uzyciu klucza

publicznego odbiorcy, oraz podpisane cyfrowo przez nadawcg.

5.2 Architektura aplikacji

Aplikacja zostata zaimplementowana w jezyku Java, w wersji 1.7. Jezyk ten zapewnia
przeno$no$¢ kodu migdzy réznymi platformami systemowymi, W szczegdlnosci jest
kompilowalny do kodu posredniego uzywanego przez system Android (Dalvik byte code).
Budowa aplikacji opiera si¢ na zestawie modutow, ktore udostepniajg zestawy funkcji,
umozliwiajace sterowanie oraz interakcje z modutem. Ponadto kazdy modut jest
autonomiczny i nie pozwala na ingerencj¢ z zewnatrz W wewngtrzne mechanizmy. Moduty
w aplikacji z uwagi na wybdr jezyka obicktowego sa rownowazne pakictom (ang. Java
package). Zmiany dotyczace jednego modutu nie pociggaja ze sobg zmian W pozostatych
modutach, dla przyktadu zmiana w module warstwy transportu danych nie wymaga zmian
w module DHT.
Moduty, ktérych jestem autorem
e budrys.transport.socket — Modut odpowiedzialny za komunikacje¢ sieciowg.
e budrys.chord — Modut dostarczajacy funkcjonalno$¢ protokotu Chord (rozproszona
tablica haszujaca).
e Dbudrys.social — Modut serwisu spoteczno$ciowego, odpowiada za pobieranie
I udostepnianie danych profilowych.
e Dbudrys.crypt — Modutl udostgpniajacy funkcjonalno$¢ haszowania, szyfrowania
i podpisu cyfrowego.
Moduty, ktorych nie jestem autorem, uzyte w aplikacji

e org.json (http://www.json.org/license.html)

Kodowanie i dekodowanie formatu JSON.
e org.apache.commons (Apache License)

Implementuje funkcjonalnos¢ MultiValueMap.
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e Dbiz.source_code.base64Coder (GPL)

Dostarcza funkcje kodowania do formatu base64 i funkcj¢ dekodowania.

budrys.bca

Frontend

Backend

budrys.chord budrys.social

budrys.transport.socket budrys.security

Rysunek 5.4: Schemat blokowy modutow aplikacji
Ponizej znajduje si¢ szczegotowy opis modutdéw aplikacji.
5.2.1 Modul transportu danych (budrys.transport.socket)

Stworzenie modutu wyniklo z potrzeby istnienia zgdan asynchronicznych. Stanowi on
dodatkowg warstwe abstrakcji migdzy TCP a serwisem spoteczno$ciowym.
Sktada si¢ z klas:

e TransportPacket — Reprezentuje pojedynczy pakiet przesylany przez sie¢ przez
aplikacje. Pozwala na zdefiniowanie dwoch pdl tekstowych: polecenia oraz
argumentu. O ile z logicznego punktu widzenia sensowne wydaje si¢ istnienie jednego
polecenia, to mozliwos¢ zdefiniowania jednego argumentu jest pewnym
ograniczeniem, ktore zostalo rozwigzane poprzez serializacj¢ obiektow ztozonych z
wielu argumentow do postaci tekstowej za pomoca formatu JSON.

e TransportServer — Obstuguje otwarcie portu TCP wcelu nastuchiwania oraz
bezposrednio obstuguje zadania klientow. Utworzenie instancji TransportServer
wymaga zdefiniowania funkcji obstugi zadania (ang. callback) klienta. Udostepnia
nastepujacy interfejs:

o startService

o stopService
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5.2.2

TransportClient — Obstuguje proces taczenia si¢ z instancja TransportServer | wystanie
do niej zadania oraz odebrania odpowiedzi. Podobnie jak w przypadku
TransportServer utworzenie instancji TransportClient wymaga zdefiniowania funkcji
obstugi zadania. Umozliwia wykonania zadania zaréwno asynchronicznego jak
i synchronicznego. Zadanie asynchroniczne bedzie sie réznito W uzyciu od
synchronicznego tym, ze program nie zatrzyma si¢ do momentu odpowiedzi oraz gdy

odpowiedz nadejdzie, wowczas zostanie wywotana funkcja obstugi odpowiedzi (ang.
callback).

Modul DHT (budrys.chord)

Udostepnia funkcjonalno$¢ rozproszonej tablicy haszujacej opartej na protokole Chord.

Wykorzystuje funkcjonalno$¢ modutu transportu danych.

Sktada si¢ z wielu klas i interfejsow. Najwazniejsze z nich to:
IfcCallback — Interfejs, ktory definiuje metody wymagane przez obiekt shuzacy do
asynchronicznej obstugi odpowiedzi na zadanie. Wymaganymi metodami sg SUCCESS
oraz failure (rozumiane jako onSuccess, onFailure). Program aplikacji tworzy obiekty
implementujace ten interfejs przy uzyciu klas anonimowych.
ID — Klasa odpowiadajaca za generowanie identyfikatorow weziow dla protokotu
Chord. Innowacja W poréwnaniu z innymi implementacjami Chord jest metoda
generowania i uzywania ID, ktora zmniejsza mozliwo$ci manualnego manipulowania
przy ID wcelu poprawienia bezpieczenstwa DHT. Generowanie polega na
wkomponowaniu w ID adresu IP we¢zta oraz portu TCP ustugi. Instancja modutu
Chord przechowuje informacje o pozostaltych weztach sieci peer-to-peer jako lista ID,
w momencie chgci potaczenia z weztem zostaje wyluskany z jego ID adres i port.
Gdyby jaki$ wezet uzyt ID o spreparowanych ostatnich bajtach, wowczas potaczenie
si¢ z nim byloby niemozliwe. Strukture wygenerowanego ID przedstawiono ponizej

(opis a pod spodem numer bajtu):

random random Adres IP Port TCP

1 2 3 4 5 6 7 8

Tabela 5.1: Konstrukcja numeru ID

Chord — Klasa definiujagca zachowanie wezla, implementuje funkcje protokotu Chord

wymagane do zachowania spdjnosci przy skalowaniu sieci. Peer — Klasa
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udostepniajaca funkcjonalno$¢ potaczenia si¢ z wybranym wezlem na podstawie jego
ID oraz wystania zadania zwigzanego z protokotem Chord. Wybrane zadania (ich
dziatanie jest takie jak w definicji protokotu Chord):

findSuccessor — Znajdz ID wezta o najnizszym ID wigkszym od podanego.

notify — Powiadom wezet o tym, ze by¢ moze jest naszym nastepnikiem.

ping — Sprawdza, czy wezel jest aktywny.

ChordDHT - Klasa dziedziczaca po klasie Chord, rozszerza jej funkcjonalnos¢ o
przechowywanie danych rozproszonej tablicy haszujacej. Opakowuje funkcjonalno$¢
MultiValueMap, ktora pozwala na przechowywanie wielu wartosci dla danego klucza,
jednak ChordDHT ogranicza t¢ funkcjonalno$¢ w taki sposob, ze wielokrotne
umieszczenie jednakowej pary klucz-wartos¢ jest ignorowane. Innowacja
w porownaniu do innych implementacji Chord jest replikacja - kazda dana jest
przechowywana w trzech weztach (moze si¢ zdarzy¢ ze kazdy wybrany do
przechowywania danej wezel bedzie jednym itym samym weztem) w celu
zapewnienia odtworzenia tej danej w przypadku awarii jednego z wezlow
przechowujacych dang. Implementacja posiada réwniez mechanizm przekazywania
sgsiadom danych przechowywanych przez wezet w przypadku, gdy zamierza on
opusci¢ sie¢. Jako funkcja haszujgca zostata uzyta funkcja MDS5, ktora choé jest juz
uwazana za stabg kryptograficznie to w algorytmice spisuje si¢ dobrze do rozpraszania
indeksow w tablicach haszujacych.

PeerDHT — Klasa dziedziczaca po klasie Peer, rozszerza jej funkcjonalno$¢ o

wysylanie zadan dotyczacych sktadowania i odbierania danych DHT.
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utworzenie kopii

H+1/3

H-1/3

Rysunek 5.5: Proces replikacji rekordow DHT

5.2.3 Modul szyfrowania (budrys.security)

Sktada si¢ z klasy: Crypt, ktora udostepnia statyczne metody (funkcje) stuzace do:
e Wygenerowania pary kluczy RSA.
e Cyfrowego odpisywania tekstu oraz weryfikacji podpisu.
e Szyfrowania tekstu za pomoca efektywnego zlozenia szyfrowania kluczem
publicznym RSA oraz kluczem symetrycznym.

e Konwersji kluczy do postaci tekstowej i na odwro6t.

5.2.4 Modul serwisu spoltecznosciowego (budrys.social)

Modut odpowiada za udostgpnianie i dostep do danych profilowych jak rowniez definiuje te
dane. Modut sktada si¢ z 5 klas.

e ProfileService — Uruchamia ustuge udostepniania profilu. Decyduje o tym, czy
zadajacy ma prawo dostepu do danych o ograniczonej widocznosci czy jedynie do
publicznych danych. Zawiera odno$niki do instancji ProfileModel oraz FriendsModel.

e RemoteProfile — Nawigzuje potaczenie z wybranym weztem i pobiera od niego dane
profilowe.

e ProfileModel — Definiuje dane profilowe, umozliwia ich eksport do formatu JSON
(oraz import) w celu przestania przez sie¢ jako tekst lub w celu zapisania w pamieci

twardej urzadzenia. Wsrdd publicznych danych uzytkownika znajduje si¢ klucz
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publiczny RSA uzywany do weryfikacji danych profilowych. Weryfikacja odbywa si¢
podczas importu danych. Podpisanie elektroniczne danych odbywa si¢ przy eksporcie
I sam podpis rowniez zostaje zataczony. ProfileModel posiada odnosnik do instancji
ProfileWallEntry, ktorej dane sg zatgczane do eksportu. Eksport mozna wykona¢ za
pomoca trzech metod, ktore r6znig si¢ migdzy sobg zakresem eksportowanych danych:
exportAll — Eksport wszystkich danych, wraz z kluczem prywatnym, w celu zapisania
na dysku podczas wylaczania aplikacji.

exportRestricted — Eksport danych oznaczonych jako ,,0 ograniczonym dostepie”,
W celu przestania znajomemu.

exportPublic — Eksport wytacznie danych oznaczonych jako publiczne, w tym klucza
publicznego RSA w celu przestania dowolnemu uzytkownikowi sieci.

Dane profilu s3 eksportowane do formatu JSON, ktory jako tekst moze by¢ z
fatwos$cig zapisany na dysku lub przestany przez sie¢. Przyktadowy profil
wyeksportowany do postaci JSON (klucze RSA oraz sygnatura zostaty skrocone,
w celu prezentacji obiekt JSON w postaci tekstowej jest sformatowany, postaé

przesytana przez sie¢ nie zawiera zbednych spacji ani znakéw nowej linii):

"data":{
"publicKey":"MIIBI...DAQAB",
"privateKey":"MIIE...HqLO=",
"address":"warsaw, Poland",
"name" :"Michat",

"surname" :"Pawluczuk",
"avatarPath":"/mnt/sdcard/avatar.png",
"wall": [
{
"message":"Hello!",
"name":"Rick Rol11",

"date":"10-12-2012 10:20"

"message":"Testowa wiadomosc¢!",

"name" :"Michat Pawluczuk",
"date":"15-12-2012 12:50"

},
"signature":"quTa...hKFA=="
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Do zaimportowania danych stuzy metoda import, w ktorej odbywa si¢ weryfikacja
podpisu cyfrowego.

ProfileWallEntry — Reprezentuje strukture publicznych wiadomosci przestanych do
uzytkownika. Stanowi czg$¢ ProfileModel. Kazda wiadomos$¢ zawiera informacje o
dacie wystania, nazwe¢ nadawcy wraz z jego kluczem publicznym i podpisem
cyfrowym catej struktury ProfileWallEntry.

FriendsModel — Przechowuje informacje o tym, kto jest znajomym uzytkownika.
Znajomi sg identyfikowani po ich kluczach publicznych. Umozliwia zapamigtanie
w pamieci podrecznej (ang. cache) profilu znajomego w takim stanie jak zostat
ostatnio widziany oraz podzniejsze odtworzenie profilu z pamigci w przypadku gdy
znajomy bedzie offline. Pamig¢ podrgczna jest aktualizowana w momencie gdy

odwiedzimy profil znajomego, ktory akurat bedzie online.

5.2.5 Symulator sieci

Powstanie symulatora wynikto z potrzeby przetestowania mojej implementacji protokotu

Chord. Symulator i aplikacja mobilna dzielag ze sobg czes¢ kodu, poniewaz kod aplikacji

mobilnej powstaje w jezyku Java. Ta czgs¢ kodu to wszystkie moduty wymienione i opisane

wczesniej. Symulator jest aplikacja Java i umozliwia uruchomienie na jednym komputerze

wielu weztéw symulujacych sie¢ peer-to-peer. Komunikacja wezidw symulowanych z innymi

wezlami symulowanymi odbywa si¢ przy uzyciu protokotu TCP, czyli doktadnie tak jak z

prawdziwymi wezlami. Z punktu widzenia rzeczywistego urzadzenia mobilnego faczacego si¢

z ta siecig wygladalo to tak, gdyby bylo potaczone z prawdziwa siecia:

Jest obecnych wiele weztow w sieci
Wezty dotaczajace do sieci / odlaczajace sie
Wezty awaryjnie odiagczajace si¢

Symulowane op6znienia W przesytanych pakietach
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Rysunek 5.6: Rola symulatora
Linie bez strzatek oznaczaja przynalezno$¢ do DHT, linie ze strzatkami to potgczenia bezposrednie.

Jak pokazano na Rysunku 5.6 symulator moze samodzielnie tworzyé sie¢ serwisu
spolecznosciowego, moze tworzyC czes$¢ tej sieci wspolnie z rzeczywistymi urzgdzeniami
mobilnymi. W ogélnym przypadku symulator nie musi by¢ obecny w sieci serwisu.

Symulator posiada mozliwos$¢ podejrzenia stanu kazdego wezta przez referencje, co nie
wymaga angazowania stosu TCP. Dane mozliwe do podgladu to w szczegdlnosci:

e Poprzednik i nastepnik wezta
o Wezty dalsze (ang. fingers)
e Dane DHT przechowywane lokalnie

Program potrafi wyeksportowac stany wszystkich symulowanych weztéw do formatu
JSON, co pozwolito wygenerowac ponizszy schemat pokazujacy strukture sieci peer-to-peer

na ktorej oparto SErwis.
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Rysunek 5.7: Graf sieci Chord na podstawie danych z symulatora

5.3 Koncepcje technologii

W tej czeSci zostang omowione koncepcje technologii mozliwych do zastosowania w
aplikacji serwisu spotecznosciowego. Zostaly one podzielone na trzy czg¢$ci. Pierwsza z nich
sa zabezpieczenia aplikacji, ktére juz zostaly zaimplementowane. Kolejng czes$cia sa
podatnosci aplikacji na ataki wraz z opisami scenariuszow. W ostatniej czg$ci zostaty
omoéwione koncepcje zwigkszenia - z zachowaniem prywatno$ci - dostgpnosci danych

profilowych uzytkownikow.

5.3.1 Zabezpieczenia serwisu

Dane DHT s3 replikowane na dwoch dodatkowych weztach w celu zwigkszenia
niezawodnosci sieci. W przypadku gdy jeden z weztow przechowujacych pewnag dang
roztaczy si¢ awaryjnie, bez mozliwosci przekazania jej sasiadowi, wowczas ta dana zostanie
odtworzona na podstawie repliki znajdujacej si¢ na jednym z dwoch dodatkowych weztow.
Szczegblny przypadek utraty danej z DHT (gdy wszystkie wezty przechowujace t¢ dang
opuszczg awaryjnie sie€) zostanie naprawiony przez Modul serwisu spotecznosciowego
poprzez ponowne umieszczenie w DHT danej pozwalajacej na zlokalizowanie profilu

uzytkownika.
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Dane przesylane przez sie¢ sa szyfrowane kluczem publicznym RSA o dlugosci 2048
bitéw, mozliwe do rozszyfrowania wylacznie przez odbiorce, czyli uzytkownika
posiadajacego odpowiedni klucz prywatny.

Dane profilowe uzytkownika sg zabezpieczone podpisem cyfrowym przed ewentualng
modyfikacjag na poziomie 1acza danych (np. przez dostawcow Internetu). Jednoczesnie
odbiorca ma pewnos¢, ze dane pochodza od konkretnej osoby, pod warunkiem, ze wczesniej
poznatl jej klucz publiczny (najlepiej przy pomocy innego medium, np. osobiscie lub za
pomoca wiadomosci SMS, w przysztych wersjach aplikacji pojawi si¢ opcja wystania z
poziomu aplikacji wiadomosci SMS zawierajgcej klucz publiczny - wizytowke).

W oryginalnej wersji protokotu Chord kazdy wezet sieci losuje sobie numer ID, co jest
zagrozeniem, poniewaz moze sobie wybra¢ dowolne miejsce w pierScieniu i probowac
izolowa¢ pozostate wezty. W mojej implementacji manipulacja przy ID protokotu Chord jest
mocno ograniczona, poniewaz 4 bajty pochodza od adresu IP wezla, 2 bajty od portu TCP, na
ktorym stoi ustuga DHT, oraz 2 bajty losowane (dowolne). Cato$¢ tworzy 8 bajtowy ID,
gdzie losowane bajty sg przesunigte maksymalnie w stron¢ najbardziej znaczacych bitow. W
efekcie atakujacy moze wybra¢ sobie miejsce w dowolnej czesci pierscienia, na ktérym jest
oparty protokot Chord, ale ze stosunkowo niewielka doktadno$cig. Dowolnos¢ w zakresie
wyboru przez wezet 2 bajtdow zastosowano w celu zachowania kompromisu migdzy
ograniczeniem mozliwo$ci manipulowania numerami ID, a mozliwos$cig rozproszenia

weztow, ktore posiadajg zblizone do siebie adresy IP.

5.3.2 Scenariusze atakow na serwis spoleczno$ciowy

Serwis spolecznosciowy nie jest zabezpieczony przed wszystkimi zagrozeniami ze strony
nieuczciwych uzytkownikow. Przed czegs$cig zagrozef trudno jest si¢ zabezpieczy¢, a na
implementacje pozostatych zabezpieczen zabrakto czasu. Ponizej przedstawiono podatnosci
serwisu wraz z koncepcjami ich zlikwidowania. Warto zwrdci¢ uwagg, ze czgs¢ z
przedstawionych podatno$ci wymaga uzycia przez atakujagcego zmodyfikowane]
(nieoficjalnej wersji) aplikaciji.

Izolacja nowych weztow sieci peer-to-peer — atak mozliwy do przeprowadzenia na
poziomie DHT. Celem atakujacego jest wyizolowanie nowo dotaczajacych weztow w celu
uniemozliwienia im dotaczenia do sieci. Warunkiem powodzenia jest dolaczenie wezta ofiary
do sieci za posrednictwem wezta atakujacego, ktoérego odpytuje o nastgpnika. Atakujacy
odpowiada, ze nastepnikiem ofiary jest on sam, po czym wysyla informacje, ze jej
poprzednikiem rowniez jest on sam. Ofiara wnioskuje, ze sie¢ jest kompletna i1 zawiera tylko
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dwa wezly. Niestety ten atak wynika z pewnego minimalnego zaufania w sieciach peer-to-
peer, ktore w takich podejsciach jest wymagane. Aplikacja nie bedzie w stanie stwierdzi¢
przeprowadzenia takiego ataku. Jedynym wyjsciem z tej sytuacji jest potaczenie si¢ ofiary z

innym weztem, ktory przypuszczalnie bedzie w porzadku.

Ofiara

Rysunek 5.8: 1zolacja nowych weztow

Przejmowanie danych DHT — celem atakujacego jest przejecie danych DHT oraz
nieudostgpnianie ich nikomu. Przeprowadzenie ataku wymaga zmodyfikowania kodu
aplikacji, aby na kazde zagdanie GET odpowiadata brakiem rekordow. W celu ograniczenia
atakujgcemu mozliwosci wyboru danych o pozadanym haszu dowolno$¢ w generowaniu
numeréw ID zostata ograniczona do 2 bajtéw. Ponadto kazda dana DHT jest rozproszona po 3

weztach 1 w przypadku nieznalezienia jej u jednego wezla jest szukana u pozostatych.
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Dane przechowywane przez wezet A

Rysunek 5.9: Przejmowanie danych DHT

Zasmiecanie wynikow wyszukiwania — atakujacy umieszcza w DHT wiele rekordow o
kluczach podobnych do rekordow z danymi o istniejacych profilach w celu zasmiecenia
wynikow wyszukiwania 1 utrudnienia pozostalym odnalezienia wtasciwego profilu.
Zabezpieczenie polega na odpytaniu wezla na ktory wskazuje dana rekordu z DHT o
publiczne dane profilowe i dopiero w przypadku uzyskania poprawnej odpowiedzi (zgodnej z
protokotem aplikacji) rekord jest wyswietlany w wynikach wyszukiwania. W celu ominigcia
takiego zabezpieczenia atakujacy musiatby uruchomi¢ ustugi udostepniania profilu dla

kazdego $mieciowego rekordu.
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Rysunek 5.10: Zasmiecanie DHT fatszywymi danymi i spamowanie wezta

Spamowanie komendami — atakujacy moze nieprzerwanie wysyta¢ do ofiary komendy
w celu zmniejszenia wydajnosci lub odlaczenia ofiary od sieci. Szczegdlnie wrazliwg
komenda jest getSuccessor, ktora wymaga od wezla przeszukiwania sieci peer-to-peer.
Zabezpieczeniem przed tym jest zaimplementowanie tej komendy tak, aby zadanie zwracato
odpowiedzi nieautorytatywne, czyli w przypadku stwierdzenia przez we¢zet, Ze on sam nie
moze udzieli¢ peinej odpowiedzi, odpowiedzig bedzie ID wezla, ktoéry byé moze takiej
odpowiedzi udzieli. W takim podej$ciu kazdy wezet wykonuje zapytania na wlasng reke 1
zaden inny wezel nie zadaje pytan w jego imieniu, co redukuje skutki spamowania zagdaniami.

Spamowanie wezla-ofiary komendami przez normalnych uzytkownikow — atakujacy
moze umiesci¢c w DHT wiele rekordow oznaczonych imionami i nazwiskami popularnych
0s0b wskazujace na jedno urzadzenie - urzadzenie ofiary. W efekcie zwykli uzytkownicy
wyszukujacy popularne imiona lub nazwiska bedg za kazdym wyszukaniem odpytywac ofiarg
o udostepnienie publicznej czesci jej profilu. Te sytuacje przedstawia Rysunek 5.7. Metoda
uodpornienia serwisu na takie dzialanie powinna sprawdzaé, czy umieszczany rekord z
danym imieniem 1 nazwiskiem zgadza si¢ z nazwg w udostgpnianym profilu, jednak
wigzatoby si¢ z dodatkowym obcigzeniem docelowego wezta, szczegdlnie w przypadku
redystrybucji rekordow DHT wskutek reorganizacji sieci przy dolaczajacych Iub
odtaczajacych weztach.

Powyzszy przypadek mozna rozszerzy¢ do scenariusza, w ktorym atakujacy usituje
podmieni¢ rekord w DHT opisany kluczem publicznym pewnego uzytkownika, w celu

podszycia si¢ pod niego. W efekcie zapytanie o profil znajomego z poziomu listy znajomych
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w aplikacji dotartoby nie do znajomego, a do atakujacego. Oczywiscie proba przestania przez
atakujacego  zmodyfikowanego profilu ofiary bedzie zasygnalizowana odbiorcy
niepomys$lnym zweryfikowaniem podpisu cyfrowego profilu, ale odbiorca nie bedzie w stanie
zlokalizowa¢ profilu atakowanego znajomego. Opisywany atak moze by¢ pomyS$lnie
przeprowadzony z uzyciem koncepcji Replay Attack, ktora polega na zapisaniu przez
atakujacego podpisanego poprawnie cyfrowo profilu ofiary w momencie gdy udostepnil ona
przypadkiem jakie§ kompromitujace ja informacje, oraz udostepnianie tego profilu pdzniej w
niezmienionej formie. Funkcja replikowania rekordow w DHT rowniez moze nie by¢
wystarczajacym zabezpieczeniem przed tym atakiem, poniewaz atakujacy moze podmienié
rowniez repliki. Skutecznym zabezpieczeniem byloby odpytywanie wezta (pytajacym jest
wezel, ktory bedzie przechowywal te dang), na ktérego ma wskazywaé rekord DHT, o
podpisanie cyfrowe pewnej losowej wiadomosci wygenerowanej losowo przez pytajacego i
weryfikacj¢ podpisu kluczem publicznym z wstawianego do DHT rekordu. Wada rozwigzania
jest konieczno$¢ odpytywania wezta wskazywanego przez rekord przy kazdym umieszczeniu
go w DHT oraz przy kazdej replikacji, lub redystrybucji rekordu.

Falszowanie publicznych wiadomos$ci — w tym przypadku atakujacym jest wiasciciel
profilu. Celem jest opublikowanie na wlasnym profilu wiadomosci rzekomo pochodzacej od
innego uzytkownika (lub podmiana tresci istniejacej wiadomosci), opatrzonej imieniem i
nazwiskiem rzekomego nadawcy. Rozwigzaniem jest podpisywanie cyfrowe publicznych
wiadomosci przez nadawcow 1 weryfikacja tych podpisow przez odwiedzajacych profil.

Publikowanie prywatnych wiadomos$ci — atakujacym jest wiasciciel profilu, ktory
otrzymat prywatng wiadomos¢. Celem atakujacego jest upublicznienie prywatnej wiadomosci
(powodem moze by¢ szantaz nadawcy), ktora jest podpisana cyfrowo przez nadawce |
zaszyfrowana kluczem publicznym odbiorcy (atakujacego). Utrudnieniem jest zamiana
kolejnosci podpisywania cyfrowego z szyfrowaniem wiadomosci, czyli najpierw nastgpuje
szyfrowanie wiadomosci kluczem publicznym a dopiero zaszyfrowana wiadomos¢ jest
podpisywana. Atakujacy w dalszym ciggu moze takg wiadomo$¢ upublicznié, ale intuicyjnie
sa dostepne dwa warianty: albo publikuje rozszyfrowang wiadomo$¢ bez podpisu cyfrowego
(brak dowodu nadania), albo publikuje zaszyfrowang wiadomo$¢ wraz z podpisem cyfrowym,
ale musi dolaczy¢ rowniez swoj klucz publiczny, co na ogél wigze si¢ z udostepnieniem
wszystkim nieograniczonego dost¢pu do profilu atakujacego (dowdd nadania jest, ale skutki
opublikowania klucza prywatnego moga by¢ bardzo niekorzystne dla atakujacego). Niestety
jest tez trzeci wariant: atakujacy publikuje zaszyfrowang wiadomo$¢ wraz z podpisem
cyfrowym, oraz rozkodowang wiadomos$¢ wraz z kluczem publicznym, ktérym zaszyfrowano

te wiadomos¢. Uzytkownicy chcac zweryfikowaé sygnature wiadomosci mogg wykonac
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szyfrowanie wiadomosci kluczem publicznym, a nastgpnie poréwnaé zaszyfrowane postacie

wiadomosci (tej zaszyfrowanej przez siebie z oryginalng - podpisang).

5.3.3 Zwie¢kszanie funkcjonalnosci i dostepnosci danych

Wymébg gotowosci uzytkownika do udostepniania profilu za kazdym razem, gdy kto$§ inny
chce podejrze¢ jego profil, jest dosy¢ rygorystyczny. W serwisach spolecznosciowych
opartych o centralny serwer (lub grupe serwerow) dane uzytkownika sg dostepne przez caty
czas od momentu opublikowania do usuni¢cia przez uzytkownika, co stanowi bezposrednig
konkurencj¢ dla serwisow opartych na architekturze peer-to-peer. Aby wyj$¢ naprzeciw
wymaganiom uzytkownikéw powstala koncepcja zwigkszenia dostepnosci danych
profilowych.

Idea polega na umieszczaniu danych profilowych bezposrednio w DHT, wowczas dane
beda dostepne tak dlugo jak DHT bedzie istnialo. Danymi profilowymi sg imi¢, nazwisko,
miejscowos¢, 1 wiadomosci publiczne. Nalezy zwroci¢ uwage, ze w przysziosci beda to
rowniez media (zdjecia, video). Dane profilowe, bedac przechowywanymi w DHT, powinny
by¢ w postaci zaszyfrowanej, aby ograniczona grupa oséb miata do nich dostep. Rozwigzanie
zapewnia kryptografia z uzyciem kluczy asymetrycznych: szyfrowanie danych kluczem
publicznym odbiorcy, ktory uzytkownik udostepniajacy dane powinien znaé przed ich
opublikowaniem. Mamy do dyspozycji dwa warianty:

1. Dane sg szyfrowane oddzielnie dla kazdego odbiorcy uzywajac kluczy publicznych
kazdego z osobna

2. Udostepniajacy generuje par¢ kluczy asymetrycznych, po czym szyfruje profil
kluczem publicznym, a klucz prywatny przesyta odbiorcom.

Wada pierwszego podejscia jest konieczno$¢ umieszczania danych profilowych w DHT
w tylu kopiach, w ilu jest odbiorcow — dla kazdego po jednej. Wada drugiego podejscia jest
fakt dzielenia si¢ kluczem prywatnym (wygenerowanym specjalnie dla danej; klucz prywatny,
ktory stuzy do podpisywania profilu nigdy nikomu nie zostaje przekazany), co powoduje, ze
w przysztosci w razie potrzeby nie bedzie mozna zawezi¢ grona odbiorcow. Rozwigzaniem
moze by¢ generowanie pary kluczy odrebnej dla kazdej danej i dystrybuowanie klucza
odszyfrowujacego kazdemu osobnie wedle zyczenia udostepniajacego.

Wada catego podejscia do zwigkszania dostgpnosci danych profilowych jest fakt, ze
uzytkownik w pewnym momencie traci kontrole nad swoimi danymi (brak mozliwosci

usunigcia raz umieszczonej danej). Dzieje si¢ to w momencie umieszczenia danych w DHT. Z
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tego powodu ta opcja bytaby dostepna na wyrazne zyczenie uzytkownika (domys$lnie

wylaczona).
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6 ZAKONCZENIE

Z powodu blokady potaczen TCP przychodzacych w Internecie mobilnym niemozliwe
okazuje sie utworzenie globalnej sieci w ramach serwisu. Aplikacja jednak dobrze spisuje si¢
w przypadku matych sieci lokalnych opartych o router z funkcjg WiFi.

Wykonane przez znajomych alfa testy aplikacji w zakresie tworzenia, publikowania i
wyszukiwania profilu, oraz przesytania wiadomosci pozwolity wytapa¢ bledy implementacji
oraz pokazaty, ze aplikacja jest uzywalna. Grupa testujaca liczyta 10 osoOb, testerzy
dysponowali smartfonami z ré6znymi wersjami systemu Android w zakresie wersji od 2.1 do
4.0.3 oraz roznymi przekatnymi ekranu. Aplikacja korzysta ze standardowych interfejsow
systemu Android, co pozwala na uruchomienie jej uzywajac dowolnej wersji systemu
poczawszy od wersji 2.1 wzwyz. W szczeg6lnosci nie jest wymagane przeprowadzenie
procesu rootowania urzadzenia uzytkownika.

Po zaimplementowaniu mechanizméw szyfrowania oraz przesytania mediow bedzie

mozna umiesci¢ aplikacje w internetowym sklepie Google Play (http://play.google.com), co

pozwoli trafi¢ do wigkszego grona oséb.

Aplikacja znajdzie zastosowanie ws$rdod osob dbajacych o swojg prywatno$é, w
szczegolnosci tych, ktorzy obawiaja si¢ powierzania swoich prywatnych danych trzecim
stronom.

W przypadku uzyskania pozytywnego echa od pierwszych uzytkownikow kolejnym
krokiem prawdopodobnie bgdzie udostepnienie kodu aplikacji na otwartej licencji. Powstaty
serwis spotecznosciowy, z powodu zastosowania architektury peer-to-peer, niekoniecznie
znajdzie zastosowanie komercyjne.

W przypadku postepu technologicznego zwigzanego z globalnym wprowadzeniem
protokotu internetowego IPv6 rozwigzaltby si¢ problem z prywatnymi adresami IP, poniewaz
wowczas adresow publicznych starczytoby dla kazdego urzadzenia. W polaczeniu z
przypadkiem gdyby operatorzy telefonii komorkowej zdecydowali si¢ odblokowac
nawigzywanie potaczen przychodzacych w strone uzytkownikoéw Internetu mobilnego
problem bezpos$rednich potaczen migdzy urzadzeniami mobilnymi w skali globalnej zostalby
rozwigzany. Wowczas kolejnym krokiem bytoby utworzenie dodatkowych punktéw
centralnych serwisu pozwalajacych na znalezienie adreséw bedacych juz w sieci peer-to-peer
urzadzen w celu dotaczenia si¢ do sieci przez nowych uzytkownikow.

Aplikacja posiada potencjal pozwalajacy na realne jej wdrozenie. Z wersji alfa, cho¢

jeszcze sporadycznie, sam juz korzystam razem z moimi znajomymi.
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8 WYKAZ UZYWANYCH SKROTOW

DHT — Rozproszona Tablica Haszujaca (ang. Distributed Hash Table)
GSM - Global System for Mobile Communications

ID — identyfikator; w kontekscie protokotu Chord jest numerem, ktérym oznaczono we¢zet
IP — Internet Protocol

P2P — Peer-to-peer

P4 — P4 Spoétka z o.0. operator sieci Play

SDK — Software Development Kit

TCP — Transmission Control Protocol

UDP — User Datagram Protocol

URL — Universal Resource Locator

VPN — Virtual Private Network

WiFi —synonim WLAN — Wireless Local Area Network
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9 ZALACZNIKI

9.1 Instrukcja uzytkownika

9.1.1 Instalacja aplikacji

W celu zainstalowania aplikacji na urzadzeniu z systemem Android nalezy przesta¢ do niego
plik BCA.apk, ktéry znajduje si¢ na zalgczonej plycie CD. Nastgpnym krokiem jest
uruchomienie przestanego pliku w celu zainstalowania. System Android poprosi w imieniu
instalowanej aplikacji o przydzielenie jej uprawnien do modyfikacji danych w pamigci trwatej
urzadzenia oraz o dostep do komunikacji sieciowej. W przypadku nieudzielenia zgody
aplikacja nie zainstaluje si¢. W przypadku akceptacji aplikacja zostanie zainstalowana w

systemie.

9.1.2 Uruchomienie i polaczenie si¢ z serwisem

Aby uruchomi¢ aplikacje nalezy wcisna¢ jej ikonke na liScie zainstalowanych aplikacji. Po

uruchomieniu pokaze nam si¢ ekran gtéwny aplikacji:
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9 % .4l W 1559

Search Profile Friends

WAl 192.168.5.152 10101
at=lgla=y 192.168.5.102 10101

Predecessor

192.168.5.152 v

Rysunek 8.1: Ekran gtéwny aplikacji

W celu pofaczenia si¢ z serwisem spotecznosciowym musimy w jaki$ sposob znalez¢
adres IP oraz port TCP urzadzenia, ktére juz z serwisem jest polaczona. Zakladajac, ze
jestesmy pierwsza osobg w tym serwisie powinniSmy go utworzyC, poniewaz jeszcze nie
istnieje. W tym celu wciskamy przycisk Boot. W efekcie w polu Remote, gdzie jest adres
urzadzenia, z ktorym chcemy si¢ potaczy¢, zostanie wpisany nasz adres IP. Po prawej stronie
pol z adresami IP znajduja si¢ pola tekstowe okreslajace numer portu TCP, pod ktérym inne
wezty beda mogly z nami nawigzac¢ potaczenie. W dolnej cze$ci ekranu nad przyciskiem Boot
znajduje si¢ lista rozwijalna zawierajaca adresy IP aktywnych interfejséw sieciowych naszego
urzadzenia. Wybor adresu IP z listy powoduje skopiowanie go do pola MyIP.

Poniewaz wybraliSmy opcj¢ Boot, dlatego bedziemy taczy¢ si¢ z samym soba w celu
utworzenia nowej sieci serwisu spotecznosciowego. Po nacisnigciu przycisku Start zostanie

uruchomiona w tle ustuga serwisu spotecznosciowego oraz nawigzane potaczenie:
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Powiadomienia

= BCA Social Network
© CHORD ID: 1318c0a805982775
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3/3 Connected.
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My ID: 1318c0a805982775
Successor: 1318c0a805982775
Predecessor: 1318c0a805982775

192.168.5.152 v

Rysunek 8.2: Potaczenie z serwisem

Po ustanowieniu polaczenia z siecig serwisu zostanie pokazane powiadomienie w
systemowym ekranie powiadomien (na gorze ekranu) zawierajace nasz numer ID. Ponadto

rowniez numery ID sgsiadéw zostang pokazane w polach Successor oraz Predecessor.

9.1.3 Podglad i edycja profilu uzytkownika

Majac ustanowione potaczenie mozemy udac si¢ do ekranu profilu.
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Rysunek 8.3: Podglad profilu

Widzimy imi¢ 1 nazwisko, ktore przed skonfigurowaniem nie beda ustawione. W celu

ustawienia naszych danych wciskamy przycisk Edit. Pokaze nam si¢ nast¢pujacy ekran:
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Location Warszawa

Choose your profile picture

ENANEE Kowalski

Rysunek 8.4: Edycja profilu

W ekranie edycji profilu mozemy wpisa¢ nasze imi¢ i nazwisko oraz miejscowos¢. Mozemy
rowniez wybra¢ zdjecie profilowe (avatar) wciskajac przycisk Choose your profile Picture.
Po zakonczonej edycji wciskamy przycisk Save profile, a nastepnie przycisk Back, ktory
przeniesie nas z powrotem do ekranu podgladu profilu.

Weiskajac przycisk Publish (Rysunek 8.3) opublikujemy w sieci informacj¢ o naszym
profilu, ktéra pozwoli pozostatym uzytkownikom zlokalizowaé nasze urzadzenie, ktore
udostepnia profil o danym imieniu i nazwisku. Mozemy podejrze¢ nasz kryptograficzny klucz
publiczny wciskajac przycisk View Key.

Za pomoca przycisku Wall mozemy opublikowaé na naszym profilu wiadomosc¢
publiczng (Rysunek 8.5), ktora bedzie widoczna dla kazdego odwiedzajacego nasz profil
(Rysunek 8.6).
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Rysunek 8.5: Publikowanie wiadomosci Rysunek 8.6: Publiczna wiadomo$¢

Po wcisnigciu 1 przytrzymaniu wiadomosci na liScie pokaze nam si¢ okno dialogowe

pozwalajace usuna¢ publiczng wiadomosé.

9.1.4 Wyszukiwanie profili uzytkownikow

Weciskajac przycisk Search (Rysunek 8.1) otworzymy ekran wyszukiwania (Rysunek 8.7). Po
wpisaniu pelnego imienia lub pelnego nazwiska lub imienia i nazwiska oraz wcisnigciu

przycisku Search (b¢dac na ekranu z Rysunku 8.7) ukaze si¢ nam lista znalezionych profili.
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Signed OK][Stranger][Onling]

| ' Piotr Nowak
Krakéw (192.168.5.168:10102) Kraké

Rysunek 8.7: Wyszukiwanie profili uzytkownikow Rysunek 8.8: Podglad cudzego profilu

Po wecisnieciu pozycji z listy aplikacja przeniesie nas do ekranu podgladu wybranego profilu
(Rysunek 8.8). W odrdznieniu od ekranu podgladu wiasnego profilu tutaj pojawity sie pod
przyciskiem Back dodatkowe informacje:

o profil jest poprawnie podpisany cyfrowo (Signed OK)

e osoba, ktorej profil przegladamy nie jest na liScie naszych znajomych (Stranger)

e osoba, ktorej profil przegladamy jest podtaczona do sieci serwisu (Online)

9.15 Woysylanie wiadomosci

Bedac na ekranie podgladu cudzego profilu (Rysunek 8.8) mozemy opublikowa¢ wiadomo$¢
na danym profilu za pomocg przycisku Wall. Wiadomos$¢ doda si¢ do listy publicznych
wiadomos$ci na docelowym profilu, oraz u odbiorcy pojawi si¢ komunikat o otrzymanej

wiadomosci z nazwiskiem nadawcy, co pokazano na Rysunku 8.9.
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Rysunek 8.9: Komunikat o otrzymanej wiadomosci Rysunek 8.10: Otrzymana wiadomos$¢

Odbiorca moze odczyta¢ tres¢ wiadomosci z powiadomienia lub z okna podgladu swojego
profilu (Rysunek 8.10). Wiadomo$¢ jest opatrzona imieniem i nazwiskiem nadawcy, datg i

godzing wystania.

9.1.6 Listaznajomych

Przycisk Friends znajdujacy si¢ na ekranie glownym (Rysunek 8.1) przenosi nas do ekranu z
listag znajomych. Wciskajac pozycje z tej listy aplikacja przeniesie nas do ekranu podgladu
wskazanego profilu. Gdy uzytkownik udostepniajacy dany profil bedzie online, woéwczas
zostanie poproszenie o przestanie aktualnej wersji profilu. W przypadku gdyby znajomy byt
offline bedzie zaladowana wersja jego profilu z pamigci podrecznej aplikacji
odzwierciedlajagca ostatnio widziang przez uzytkownika wersje profilu, co zostanie

zasygnalizowane komunikatem Cache na podgladzie profilu (Rysunek 8.11)
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Rysunek 8.11: Profil zatadowany z pamigci podrgcznej

9.1.7 Ustawienia prywatnosci

Z okna podgladu profilu (Rysunek 8.3) mozemy przej$¢ do okna ustawien prywatnosci

(Rysunek 8.12). Sg dostepne dwie opcje, ktorych doktadny opis znajdziemy weciskajac
przyciski Explain znajdujace si¢ po lewej stronie opcji.

e Publish profile on startup — wtaczenie tej opcji spowoduje, ze przy starcie aplikacji
nasz profil bedzie publikowany automatycznie

e Publish also by names — wiaczenie tej opcji pozwoli aplikacji publikowac przy starcie

nasz profil przy uzyciu naszego imienia 1 nazwiska; wylaczenie opcji pozwoli

publikowaé nasz profil wylacznie przy uzyciu naszego klucza publicznego w celu

odnalezienia profilu z okna listy znajomych (Friends)
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Rysunek 8.12: Ustawienia prywatnos$ci

9.1.8 Wylaczenie aplikacji i wylaczenie serwisu

Wyjs¢ z aplikacji mozna wciskajac przycisk wstecz (fizyczny przycisk urzadzen opartych o
system Android). Warto zwroci¢ uwage, ze zamykajac aplikacje w ten sposdb pozostawiamy
uruchomiong w tle ustuge serwisu spoteczno$ciowego. Aby zatrzymacé te ustuge wceiskamy

przycisk Stop, znajdujacy si¢ na ekranie gtbwnym (Rysunek 8.1).

9.2 Zawarto$é CD

Kod zZrédlowy aplikacji

Kod zrédtowy symulatora

Aplikacja dla platformy Android

Tekst pracy w formacie PDF
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