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Uczenie ze wzmocnieniem w zastosowaniu do zadan ryzykownych
i przy niedostatku danych pomiarowych

1. WPROWADZENIE

Trudno jest przeceni¢ aktualne znaczenie modelowania matematycznego. Modele rzeczywistosci,
ukryte w sferze popularnonaukowej pod specyficznymi pojg¢ciami, a w sferze praktycznej pod nazwami
produktoéw bedacych skutkiem marketingu, stanowia esencj¢ funkcjonowania wspotczesnej technologii.
Wyrézniamy trzy ogdlne poziomy modelowania i klasy modeli:

o deskryptywne — odkrywajace zwiazki pomigdzy zjawiskami je warto$ciujace,

e predykcyjne — przewidujace nastepstwa zjawisk zachodzacych samoistnie albo wskutek pod-

jecia decyzji przez cztowieka lub algorytm,

e decyzyjne — dokonujgce autonomicznego wyboru decyzji tak, aby w sposdb optymalny wywo-

1a¢ okreslony skutek.

Przyktadem modelu deskryptywnego moze by¢ stopien korelacji wyksztatcenia z dochodami. Przykta-
dem modelu predykcyjnego moze by¢ model numeryczny prognozujacy zjawiska pogodowe. Przykta-
dem modelu decyzyjnego moze by¢ uktad tempomatu aktywnego. Modele decyzyjne sa tworzone i
dziatajg na okreslonym horyzoncie sterowania, i stanowig przedmiot szczego6lnego zainteresowania au-
tomatyki, ale poprzez swoja uniwersalnos¢ znajduja zastosowanie w dziedzinach pozornie odlegtych od
automatyki, a zwlaszcza od automatyki przemystowej. Naszym celem jest wskazanie tutaj tych podo-
bienstw, widocznych z perspektywy wspolnych problemow modelowania. Przektadaja si¢ one na po-
dobne, acz nie identyczne rozwigzania.

Uczenie ze wzmocnieniem jest uznawane za jedno z trzech zasadniczych podej$¢ w uczeniu ma-
szynowym, czyli automatycznym doborze parametréw modelu uniwersalnego, w zastosowaniu do kon-
kretnego zadania modelowania. Wyro6znia si¢ zatem:

e uczenie nienadzorowane — analizujgce zaleznosci pomiedzy danymi w formie i stopniu wlasci-
wym dla klasy modelu, lecz bez dostarczania okre$lonej hipotezy lub pozadanego wyniku z
zewnatrz,

e uczenie nadzorowane — zaktadajace istnienie zwigzku pomiedzy danymi dostarczonymi na wej-
$cie 1 wyjscie modelu; zadaniem modelu jest okreslenie charakteru i stopnia zalezno$ci pomig-
dzy tymi danymi,

e uczenie ze wzmocnieniem — zakladajace, ze dane dostarczane do modelu w fazie jego treningu
(strojenia) wynikaja na biezgco z jego dzialania; celem jest osiagnigcie dziatania modelu mak-
symalizujgcego pewna funkcje nagrody.

Przyktadem uczenia nienadzorowanego moze by¢ wyznaczenie macierzy korelacji pomiedzy zbiorem
atrybutéw osob (w tym wyksztatcenia) a zbiorem obserwowanych i opisujacych je wskaznikow (w tym
dochodéw). Przyktadem uczenia nadzorowanego jest okreslenie charakteru zwigzku pomiedzy wy-
ksztatceniem a dochodami (np. parametréw funkcji nieliniowej opisujacej taki zwigzek). Natomiast spe-
cyfice i przyktadom uczenia ze wzmocnieniem pos§wigcamy reszte tego opracowania.

2. UCZENIE ZE WZMOCNIENIEM
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Rys. 1. Ogdlny schemat uczenia ze wzmocnieniem.

Koncepcja uczenia ze wzmocnieniem inspirowana jest uniwersalnym w przyrodzie mechanizmem
nagradzania organizmow zywych za wlasciwe decyzje, stymulujac ich adaptacje do roznych warunkow.
W odniesieniu do zastosowan w technice jest obecna przynajmniej od 60 lat [1]. Dotyczy ona szczeg6l-
nego sposobu konstruowania modelu decyzyjnego, umozliwiajac mu biezace podejmowanie akcji w
pewnym otoczeniu, a tym samym pozyskiwanie ocen tychze decyzji, wykorzystywanych w ustawicz-
nym doskonaleniu wlasnego dzialania — zgodnie ze schematem z rys. 1. W obliczu obserwowanego
stanu s §rodowiska, model decyduje o wykonaniu jednej z akcji a z ograniczonego zbioru, co skutkuje
zmiang stanu Srodowiska i wyliczang nagroda r. Warto$¢ tej nagrody w kontekscie stanu i sterowania
stanowi informacje¢ prowadzgca do usprawnienia dziatania modelu, co jest symbolizowane przez obwod
oddzialywania zwrotnego.

Skutecznos$¢ treningu, a tym samym dziatania modelu decyzyjnego, jest wypadkowa wielu czynni-
kéw odnoszacych sie w pierwszym rzgdzie do samej natury srodowiska, celu postawionego w postaci
sformutowania nagrody, sposobu reprezentacji stanu oraz definicji przestrzeni mozliwych akcji. Wresz-
cie zalezy réwniez od mozliwo$ci samego modelu. Nalezy tutaj wskaza¢ szeroka klas¢ modeli bazuja-
cych na funkcji oceny Q(s, a), o wartosci bedacej wypadkowa nagrody za podjeta akcje biezacg oraz
najlepszej z mozliwych akcji do podjecia w stanie, do ktdrego prowadzi akcja a, zgodnie ze wzorem:

0(5,@) = 7(s,@) +y maxQ(s',a),
gdzie s’ oznacza stan osiggniety wskutek akcji a, natomiast a’ — kazdg mozliwg akcje do podjecia w
tym stanie. Zauwazmy, ze ostatni sktadnik wzoru oznacza, ze model zaktada, ze w nastepnym kroku
podejmie akcje najlepsza z mozliwych, tj. zwigzang z najwyzszg wartoscia funkcji oceny. Taka strate-
gia nazywana jest zachtanna; pdzniej wskazemy rowniez inne mozliwe.

Przedstawione sformutowanie funkcji oceny uwzglednia tancuchowo, poprzez max Q(s’,a’), ja-
ko$¢ decyzji we wszystkich kolejnych krokach. W praktyce takie zadanie bytoby nierealistyczne z uwagi
na zaklocenia, ograniczona dokladnos¢ sterowania i informacje o stanie srodowiska, dlatego jakos¢
przysztych decyzji jest brana pod uwagg z pewnym dyskontem y < 1.
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Rys. 2. Modele decyzyjne w postaci stablicowanej (a) oraz sztucznej sieci neuronowej (b).

Na rys. 2 przedstawiono przyktady dwoch typowych sposobow modelowania funkcji Q, a tym sa-
mym i dwa modele decyzyjne. Pierwszy jest w postaci tablicy zawierajacej wartosci funkcji dla wszyst-
kich stanéw — jest on zasadny w przypadku ich ograniczonej liczby. Drugi, odpowiedni dla ciggtej albo
uciaglonej przestrzeni stanéw, odwzorowuje dowolny dany stan w wektor wartosci Q dla kazdego ze
sterowan, w drodze przeksztalcenia nieliniowego, zrealizowanego np. w postaci sztucznej sieci neuro-
nowe;j.

3. UCZENIE W WARUNKACH NIEBEZPIECZNYCH



Uczenie modeli funkcji oceny wymaga dostarczania przyktadow treningowych w formie trojek:
stan, akcja, nagroda. Trening taki mogltby by¢ wykonany w interakcji ze srodowiskiem rzeczywistym,
lecz praktykowany jest prawie zawsze w Srodowisku symulowanym lub emulowanym, przynajmniej w
poczatkowej fazie. Wynika to z nastepujacych przyczyn:

e decyzje w $rodowisku rzeczywistym sg kosztowne — podczas, gdy zalezy nam na szybkim
osiagnieciu efektow bez podejmowania niepotrzebnych prob i bteddéw, np. w treningu robota
do zbioru jabtek;

e decyzje w srodowisku rzeczywistym sa ryzykowne — btedne decyzje moga skutkowaé nieod-
wracalnymi i trudnymi do wyceny szkodami, np. w treningu robota przeprowadzajacego za-
biegi medyczne;

e decyzje obu powyzszych rodzajow maja duza warto$¢ dla treningu — poprzez prowokowanie
scenariuszy ekstremalnych uzyskujemy model pelny, gotowy do dziatania w réznych, nieop-
tymalnych sytuacjach, do ich unikania i do ich niwelowania.

Ponizej przedstawiamy trzy scenariusze wdrozenia uczenia ze wzmocnieniem w warunkach nie-

bezpiecznych oraz typowo stosowane rozwigzania umozliwiajace osiggniecie celow praktycznych tre-
ningu.

Sterowanie samochodem autonomicznym

Zadanie treningu modelu decyzyjnego kierujacego samochodem autonomicznym jest bezsprzecznie
niewykonalne od podstaw w srodowisku rzeczywistym. Koszty nieuniknionych a btednych decyzji, za-
rowno materialne jak i ludzkie, bylyby nieakceptowalne w kazdym ustroju polityczno-spotecznym.
Tymczasem opracowano szereg symulatorow specjalizowanych dla pojazdéw [2], a uproszczone mo-
dele pojazdéw mozna z powodzeniem poddawa¢ symulacji w symulatorach uniwersalnych.

Zadanie sterowania samochodem autonomicznym z reguty podlega dekompozycji na zadania skta-
dowe w strukturze réwnoleglej badz hierarchicznej z uwagi na rézne skale czasowe decyzji i rézne
rodzaje wymaganych danych. Reprezentacja sytuacji, czyli czg$ci stanu Srodowiska wynikajaca z da-
nych z czujnikéw wizyjnych najczesciej dokonywana jest poprzez ogoélnego przeznaczenia modele ana-
lizy obrazu [3] i ma posta¢ wektora cech o nieduzej wymiarowosci. Dopiero tak wstepnie przetworzone
dane o obserwowanym aktualnie srodowisku sg wejsciem modelu Q takiej klasy, jak na rys. 2b.

Zadanie uczenia ze wzmocnieniem jest wiec wieloaspektowe i pomimo istnienia odpowiednich sy-
mulatoréw i dziedzinowych modeli analizy stanu, trudne. Nietrywialne staje si¢ sprowadzenie oceny
sterowania obiektu do postaci skalarnej funkcji nagrody r. W toku prowadzonych wczesniej przez nas
eksperymentow [4] dobre wyniki przyniosto ztozenie jej, z odpowiednimi wagami, z nastgpujacych
sktadnikow:

e umiarkowanej nagrody za jazde w kierunku, ktérego rzut jest zgodny z obowigzujacym kierun-
kiem ruchu na drodze,
znacznej kary w przeciwnym przypadku,
matej nagrody za zblizanie si¢ do celu posredniego trasy, liczone wg odlegtosci euklidesowej,
kary za przekroczenie predkosci,
duzej kary za opuszczenie drogi lub kolizje i tym samym przedwczesne zakonczenie epizodu
treningowego.

Dotrenowywanie duzego modelu dialogowego

Dobor wag sktadnikéw w poprzednim scenariuszu miat wptyw na ostateczng jako$¢ rozwigzania,
ale w znacznym zakresie nie stanowil warunku osiagni¢cia rozwigzania bezpiecznego i akceptowalnego.
Natomiast trenowanie duzych modeli jezykowych w celu zaspokojenia specyficznych potrzeb ich twor-
cOw napotyka przeszkode systemowa, gdyz nie jesteSmy w stanie opracowac ogolnych, obiektywnych
regul oceny poprawnosci jego dziatania.
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Rys. 3. Przyktady dialogu a) aktywujgcego i b) omijajgcego douczone funkcje duzego modelu jezykowego.

Na rys. 3. przedstawiono dwie proby pozyskania takich samych, potencjalnie niebezpiecznych in-
formacji, w trakcie dialogu z duzym modelem jezykowym. Zauwazmy, ze sposob formutowania pytania
determinuje charakter odpowiedzi. Duze modele jezykowe podlegaja treningowi bazowemu na szero-
kim korpusie tekstow w sposob analogiczny jak modele decyzyjne samochoddéw autonomicznych, tj.
kierowane nagrodg za wlasciwg syntezg tekstu. Wlasciwa, czyli przewidujaca wypowiedzi wykorzy-
stane w treningu. Jednakze w wariancie a) obserwujemy realizacj¢ przez model zadania zupeie innego
— filtracji informacji potencjalnie niebezpiecznych. Zadanie to, jak i wszelkie dodatkowe zadania po-
krewne prowadzace do zachowania poprawnosci wypowiedzi w aspekcie prawno-kulturowym, sa in-
korporowane w pierwotny model poprzez douczanie ze wzmocnieniem z funkcjg nagrody w szczegoélnej
postaci. Jak wspomnieliSmy, funkcja ta nie jest mozliwa do sformutowania jawnie, jak w poprzednim
scenariuszu. Jest zatem implementowana w postaci osobnego duzego modelu jezykowego, ktorego za-
daniem begdzie ocena liczbowa poprawnosci odpowiedzi udzielonej na konkretne pytanie [5]. Model
taki trenowany jest na kilku tysigcach przyktadéw uczacych ocenionych rgcznie przez anotatorow. Zdol-
nosci uogolniajgce oraz specyficzny algorytm optymalizacji wag prowadzg do wytworzenia wlasnie
modelu nagrody. Model ten nastgpnie jest wykorzystywany do w pelni automatycznego dotrenowania
wyjsciowego modelu jezykowego w dazeniu do poprawnos$ci generowanych przezen odpowiedzi.

Warto zauwazy¢, ze metoda ta potrafi by¢ zawodna, nawet jesli model nagrody zostal opracowany
dla tysiecy przyktadow uczacych. Dialog zrys. 3b, poprzez wytworzenie gltebszego kontekstu rozmowy,
zwodzi mechanizm poprawnosci, prowadzac do uzyskania istotnych szczegdtow technicznych.

Poszukiwanie strategii optymalnego kamuflazu zlo$liwego oprogramowania

Powrdémy teraz z rozwazaniami ze sfery modeli jezykowych do §wiata automatyki przemystowe;j
— ale zupelnie z innej strony. Bowiem tak, jak wykorzystuje si¢ uczenie ze wzmocnieniem w celu reali-
zacji zadan sterowania obiektem, tak tez mozna wykorzysta¢ je do zniweczenia tego sterowania poprzez
ataki cybernetyczne na systemy i sieci przemystowe [6]. Przedstawimy tutaj nasze doswiadczenia z



eksperymentow polegajacych na poszukiwaniu w drodze uczenia ze wzmocnieniem polityk kamuflazu
oprogramowania szkodliwego w celu ukrycia go przed systemami antywirusowymi dzialajacymi na
komputerach w sieci przemystowe;.

W konfiguracji eksperymentéw obserwowany stan reprezentuje podjete dotychczas zabiegi kamu-
flujace zastosowane wobec konkretnego wyjsciowego programu szkodliwego, gdyz poszukujemy poli-
tyki nie uniwersalnej, lecz specyficznej dla danego kodu. Kody i akcje kamuflujace zostaty pozyskane
z systemu informatycznego Metasploit [7]. Ocena skutecznosci kamuflazu, a zatem i funkcja nagrody
za podjeta akcje, pochodzita od systemu antywirusowego VirusTotal [8]. Przestrzen akcji obejmowata
siedem wybranych zabiegow kamuflujacych oznaczonych umownie literami a-g oraz akcj¢ zaprzestania
stosowania kolejnego zabiegu. Przyktadowy stan mogtby mie¢ wigc warto$¢ eaage, co oznacza sekwen-
cje pigciu zabiegow na wyjsciowym kodzie szkodliwym. Zauwazmy, ze akcje mogg si¢ powtarzac.

O ile podczas trenowania modelu decyzyjnego zaktada si¢ podjecie w kolejnym kroku akcji odpo-
wiadajacej najwyzszej wartosci funkcji oceny Q, zgodnie z przytoczonym powyzej wzorem, o tyle w
fazie realizacji sterowania dopuszcza si¢ doz¢ losowosci. Strategia taka, zwana strategia Boltzmanna,
umozliwia podjecie akcji suboptymalnej z preferencja dla akcji wyzej ocenionych, przy czym wyrazi-
stos¢ tej preferencji definiuje parametr roboczo zwany temperaturg. Strategie t¢ zastosowalismy podczas
realizacji wyznaczonych optymalnych polityk kamuflazu pigciu réznych wyjsciowych programow
szkodliwych. Wnioski szczegdlowe znajdzie Czytelnik w raportach z programu badawczo-wdrozenio-
wego [9]; natomiast tutaj warto zauwazy¢ dwie odkryte zalezno$ci. Po pierwsze, najlepsze rezultaty
osiggnieto nie dla polityki zachtannej, lecz wtasnie randomizowanej, z umiarkowang wartoscig tempe-
ratury. Po drugie, optymalne sekwencje kamuflujace znacznie si¢ rdznia dla réznych wyjsciowych ko-
dow szkodliwych, co w praktyce potwierdza potrzebe treningu indywidualnych polityk w miejsce jednej
uniwersalne;j.

Ostatecznie nalezy postawi¢ niezbedne pytanie o sens opracowywania polityk skutecznego ataku
na sieci przemystowe. Odpowiadajac, przywolajmy scenariusze z rys. 3, gdzie zgrubna znajomos¢
wdrozonej wtdrnie polityki poprawnosci odpowiedzi umozliwita nam jej ominigcie i osiagniecie celow
innych niz zamierzone przez autora modelu. W naszym scenariuszu z kodem zrédlowym role ulegaja
odwroceniu: liczymy, ze znajomos¢ technik ataku na infrastrukture przemystowa umozliwi rozwinigcie
adekwatnych narzgdzi jej ochrony. Niewykluczone, iz zastosowanie tu znajda techniki uczenia antago-
nistycznego.

4. PODSUMOWANIE

Przedstawione tutaj scenariusze zastosowania uczenia ze wzmocnieniem majg silne osadzenie w
prowadzonych przez nas pracach eksperymentalnych i dowodza co najmniej, iz technika ta powicksza
swoje pole zastosowan. Poniewaz przynajmniej jedno z nich dotyczy bezposrednio generacji atakow na
systemy informatyczne, domaga si¢ ona nalezytej uwagi, $Sledzenia jej rozwoju, a w konsekwencji prac
w kierunku opracowania zabezpieczen przy wykorzystaniu gruntownej wiedzy o jej specyfice.
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