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Streszczenie

Celem mojej pracy inzynierskiej byto poréwnanie efektywnosci dziatania sieci
komputerowych wykorzystujacych technologie OpenFlow oraz MPLS. Do-
datkowo pokazano w niej przyktadowe zastosowanie wspomnianych proto-
kotéw w inzynierii ruchu sieciowego. Punktem odniesienia w czasie przepro-
wadzanych testow byty rozwigzania wykorzystujace protokot IP. Na tym tle
zostaly zaprezentowane mozliwosci OpenFlow i MPLS. Srodowisko testowe
zostalo stworzone przy uzyciu urzadzen dostepnych w wydziatowym labo-
ratorium. W trakcie eksperymentéw wykorzystywano programowe routery
dzialajace pod kontrolg systemu operacyjnego Linux z dodatkiem MPLS for
Linux, routery sprzetowe firmy Cisco oraz przetaczniki programowe oparte

na Linuksie i zestawie specjalnie zainstalowanych narzedzi.

Abstract

The aim of my bachelor’s thesis was to compare efficiency of computer net-
works, which were using either OpenFlow or MPLS. Moreover, it contains
examples how to leverage these technologies to carry out tasks connected
with traffic engineering. Capabilities of OpenFlow and MPLS were presented
against traffic engineering capabilities provided by IP, which was point of
reference during the conducted studies. A set of devices, which were avail-
able in laboratory in faculty building, was used to create a test bed. Different
types of network appliances were used during the research: software routers
running Linux operating system with pre-installed MPLS for Linux patch,
Cisco hardware routers and software switches, which were based on Linux

with special tools installed.
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Rozdziatl 1

Wstep

W dzisiejszych czasach ciezko jest juz nawet sobie wyobrazi¢ korzystanie
z komputera bez potaczenia z siecia. Ta najbardziej powszechna i rozwijajaca
sie w ostatnich latach we wprost szalonym tempie, jest sie¢ Internet. Dodat-
kowo nalezy zwroci¢ uwage, ze obecnie z dostepu do Internetu uzytkownicy
nie korzystaja juz tylko i wtacznie na komputerach, ale uzywaja do tego tele-
fonow komorkowych, tabletow, aparatow czy nawet lodowek. Bardzo modne
jest takze pojecie ,chmury”, czyli korzystanie z ustug i zasobéw udostepnia-
nych nam na innych urzadzeniach, do ktérych dostep uzyskujemy wtasnie
poprzez sie¢ komputerowa. Wszystko to powoduje, ze dziedzina informatyki,
jaka sa sieci komputerowe, jest kluczowa i nieustannie prowadzone sg réznego

rodzaju badania i eksperymenty, ktore majg powodowac jej rozwoj.

W trend tych badan, wpisuje sie takze moja praca, w ramach ktorej prze-
prowadzitem serie doswiadczen oraz testow, ktore miaty na celu zbadanie
efektywnosci dziatania i mozliwosci zarzadzania ruchem sieciowym, jakie zy-
skujemy stosujac protokoty: MPLS oraz OpenFlow. Sa to technologie, ktore
w zalozeniu majg pomoéc rozwiazaé takie problemy jak: transmisja multime-
diow w czasie rzeczywistym, dostarczanie ustug speliajacych kryteria Qu-
ality of Service (QoS), budowa skalowalnych wirtualnych sieci prywatnych
i Scisle powigzana z poprzednimi zagadnieniami, wydajna i efektywna inzy-
nieria ruchu. Kolejne rozdzialty szczegétowo opisujg zakres przeprowadzonych

przeze mnie prac oraz przedstawiaja wyciagniete wnioski, a takze wskazuja
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Porownanie efektywnosci protokotow OpenFlow i MPLS

na potencjalne zastosowanie otrzymanych wynikow.

Rozdzial drugi zawiera opis zastosowanych protokotéw sieciowych: Open-
Flow i MPLS oraz wyjasnienie, dlaczego warto je stosowaé jako rozszerzenie
technologii IP, a takze zwiezly opis $rodowiska, wykorzystywanego w pracy
do badan efektywnosci ich dziatania.

Rozdziat trzeci przedstawia szczegdlowy sposodb konfiguracji $rodowiska
tak, aby sprzet udostepniony w laboratorium moégt byé wykorzystywany
do przeprowadzania testow wydajnosci i mozliwosci protokotéow MPLS oraz
OpenFlow.

Rozdzial czwarty to doktadny opis przeprowadzonych eksperymentéw
wraz z otrzymanymi rezultatami oraz krotkim komentarzem do nich.

Ostatni, pigty, rozdzial jest poswiecony na zaprezentowanie wnioskow,
ktore wyciggnatem na podstawie przeprowadzonych prac.

Do pracy dotaczony zostal takze dodatek, gdzie znalezé mozna wybrane

skrypty lub sekwencje polecen wykorzystywane do konfiguracji urzadzen.



Rozdziat 2

Opis srodowiska

1 wykorzystywanych technologii

Srodowiskiem podstawowym, od ktérego zaczynatem, byty komputery PC
dziatajace pod kontrola systemu operacyjnego Linux i protokét komunika-
cyjny IP. Nastepnie w kolejnych etapach badan przeprowadzatem réznorakie
modyfikacje. Wykorzystywane byty routery sprzetowe firmy Cisco. Stoso-
walem protokot OpenFlow oraz protokét MPLS w dwéch implementacjach:
MPLS for Linux i Cisco IOS Multiprotocol Label Switching.

2.1 MPLS i OpenFlow

2.1.1 Braki protokotu IP

Tak jak juz wspomniatem we wstepie, sie¢ Internet ciggle sie rozwija,
a na przestrzeni ostatnich lat obserwujemy bardzo dynamiczny wzrost jej
znaczenia w naszym codziennym zyciu. Patrzac na nig od strony technicznej
zauwazamy, ze jest ona oparta na protokole IP. Przy uzyciu tej technologii
nie jestesmy jednak w stanie zapewni¢ swiadczenia ustug transmisji danych
o gwarantowanej jakosci [1]. Jest to powazny problem, jesli chcemy dostar-
czaé poprzez sie¢ multimedia w wysokiej jakosci, spelniajac warunki czasu
rzeczywistego, a przeciez wtasnie w ostatnim czasie obserwujemy dynamiczny

wzrost zapotrzebowania na tego typu ustugi. Wiaze sie to z pojawieniem sie
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telefonii internetowej czy tez transmisji telewizyjnych dostepnych w Inter-
necie. W celu rozwigzania tego problemu zaczeto pracowac na taka metoda,
aby zaréwno dane, glos, jak i wideo byly transmitowane poprzez sieci tele-
komunikacyjne w ten sam sposob, w postaci pakietowej. Wymaga to jednak
zmodyfikowania architektury sieci, co jest ogélnie okreslane terminem Next
Generation Network.

Kolejnym zagadnieniem, z ktérym nie do konca mozemy sobie poradzic¢
przy uzyciu technologii IP, jest stworzenie efektywnych mechanizméw ste-
rowania i zarzadzania ruchem, czyli tak zwana inzynieria ruchu. Zwiazane
jest to z ograniczeniami stosowanych protokotéow routingu, takich jak: OSPF
czy RIP, ktore nie pozwalaja na arbitralne definiowanie Sciezek przeptywu
danych.

Opisywane problemy mozemy rozwiaza¢ uzywajac technologii MPLS lub

OpenFlow.

2.1.2 MPLS

Protokét MPLS [2] zostal opracowany pod koniec lat 90-tych XX wieku
przez grupe IETF (Internet Engineering Task Force). W zatozeniu nie ma on
zastepowadé zadnego z juz wykorzystywanych protokotéw komunikacyjnych,
w tym najbardziej powszechnego - Internet Protocol, ale by¢ dla nich uzu-
petnieniem. MPLS moze wspotpracowaé z takimi technologiami sieciowymi
jak: TCP/IP, ATM, Frame Relay, a takze SONET. W swojej pracy skupie sie
tylko na pokazaniu zastosowania protokotu MPLS w potaczeniu z sieciami
pracujacymi w standardzie TCP /IP.

MPLS jest okreslany mianem protokotu warstwy 2,5 w modelu ISO OSI
(rys. 1). Zgodnie z zalozeniami powinien on laczy¢ zalety warstwy tacza da-

nych, czyli wydajnosc¢ i szybko$é¢ oraz warstwy sieciowej, czyli skalowalnosé.

Dzieki MPLS dostajemy bogatszy zestaw narzedzi do zarzadzania siecig
i inzynierii ruchu, co umozliwia transmisje pakietow po arbitralnie okreslo-
nych trasach, ktore nie sg mozliwe do zdefiniowania stosujgc klasyczne pro-

tokoty routingu. Ponadto protokét MPLS umozliwia tworzenie wirtualnych

10
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Warstwa aplikacji

Warstwa prezentacji
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Rysunek 1: MPLS w modelu ISO OSI

sieci prywatnych (VPN).

Mechanizm dziatlania MPLS

W domenie MPLS routing IP zastepowany jest mechanizmem przeta-
czania etykiet. Do zrozumienia jego dziatania niezbedne jest poznanie kilku

podanych ponizej pojec.

LER (Label Edge Router) — router pracujacy na brzegu domeny MPLS.
Analizuje pakiet IP wchodzacy do sieci wykorzystujacej MPLS i dodaje
do niego nagtéwek tego protokotu (ingress router) oraz usuwa nagtéwek

MPLS z pakietéw wychodzacych z domeny (egress router).

LSP (Label Switching Path) —$ciezka taczaca dwa routery brzegowe (LER),

okreslajaca trase przepltywu pakietéw oznaczonych dang etykieta.

LSR (Label Switched Router) — router dzialajacy wewnatrz sieci opar-
tej na protokole MPLS. Jest odpowiedzialny za przetaczanie etykiet, co

pozwala przesytaé pakiet zdefiniowang $ciezka.

11
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Ogolny format etykiet w MPLS

Nagtéwek ( Etykieta ( Nagtowek [ Nagtéwki innych I

warstwy 2 PLS warstwy 3 warstw oraz dane
32 bity |
Etykieta { EXP [ BS { TTL I
20 bitéw 3 bity 1 bit 8 bitow

Rysunek 2: Ogolny format etykiet w MPLS, Zrédto: itpedia.pl

FEC (Forwarding Equivalence Class) — grupa pakietéw, ktore maja ta-
kie same wymagania dotyczace ich przenoszenia. Wszystkie pakiety

w takiej grupie sa traktowane identycznie i podrézuja ta sama droga.

Etykieta MPLS jest dotaczana przez LER w chwili wejécia pakietu do sieci
wykorzystujacej ten protokot. Etykieta o dtugosci 32 bitéw jest dodawana
pomiedzy nagtéowek warstwy drugiej (Ethernet) a nagtéwek warstwy trzeciej
(IP). Nagtéwek MPLS sklada si¢ z:

e Pola etykiety etykiety o dtugosci 20 bitow.

e Pola EXP o dlugosci 3 bitow, ktére okresla przynaleznosé do danej

klasy ruchu.

e 1-bitowego pola BS, ktore sygnalizuje osiggniecie dna stosu etykiet (dla

najwyzszego poziomu pole to przyjmuje wartos¢ 1, dla pozostatych 0).

e Pola TTL (Time To Live), ktérego funkcja jest analogiczna do pola
TTL w nagtéwku warstwy 3.

Po dotaczeniu etykiety LER przekazuje pakiet do kolejnego wezta zgodnie

z odpowiednim wpisem w jego tablicy przetaczania etykiet. Kazdy router
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tworzacy LSP ma zdefiniowane odpowiednie reguty zdejmowania etykiet, do-
taczania nowych oraz ich zamiany i przekazywania pakietéw do kolejnych
weztow. Procedura ta jest powtarzana az pakiet dotrze do ostatniego wezta
na trasie (LER), ktory jest odpowiedzialny za usuniecie etykiety MPLS. Za-
stapienie routingu bazujacego na analizie nagtowka IP, przetaczaniem etykiet
o stalej dtugosci powoduje, ze podczas okreslania kolejnych weztéw na trasie
pakietu bedzie analizowana tylko etykieta MPLS, co teoretycznie powinno
przyspieszy¢ transmisje danych [3]. Technologia MPLS umozliwia budowa-
nie stosu etykiet. W czasie przetaczania operacje sa zawsze wykonywane na
etykietach najwyzszego poziomu. Dzieki temu istnieje mozliwo$é¢ definiowa-
nia tuneli, co jest przydatne przy tworzeniu wirtualnych sieci prywatnych

(VPN).

Quality of Service i inzynieria ruchu

Zestawiajac za pomoca MPLS $ciezke przeptywu pakietéw jestesmy w sta-
nie zastosowac¢ tzw. ustalone kierowanie. Polega to na tym, ze lista weztow,
przez ktoére bedzie wedrowal pakiet jest ustalana przez LER w momencie
wejscia pakietu w obreb domeny MPLS. Dzigki temu jestedmy w stanie kie-
rowa¢ ruch po trasach innych niz, wynikatoby z klasycznego protokotu ro-
utingu. W ten sposéb mozemy wybrac¢ Sciezke, ktora posiada zarezerwowane
zasoby, spetniajace wymogi QoS. Do monitorowania aktualnego stanu tacza
mozemy postuzy¢ sie protokotami OSPF lub IS-IS i na tej podstawie zestawi¢

adekwatne LSP dla poszczegélnych klas ruchu.

Tunelowanie i VPN

Za pomoca MPLS jesteSmy w stanie w bardzo tatwy sposéb zestawiacé
tunele pomiedzy wybranymi weztami sieci, co mozna wykorzysta¢ do tworze-
nia wirtualnych sieci prywatnych (VPN). Wykorzystuje si¢ tutaj mozliwosci
stosu etykiet. Wejsciowy LER dodaje do pakietu dwie etykiety MPLS, gdzie
pierwsza okresla interfejs wyjsciowy pracujacy w okreslonej sieci VPN na
docelowym routerze brzegowym, a druga definiuje Sciezke do wyjsciowego

LER. Dzieki takiemu podejsciu jesteSmy wstanie zagwarantowaé logiczna
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separacje pomiedzy réznymi sieciami VPN, wykorzystujac jedna, wspélng
infrastrukture sieciowa. W poréwnaniu do realizacji sieci VPN opartej na
fizycznym wydzieleniu kanaléw komunikacji (np. poprzez podzial pasma),
stosujac MPLS zyskujemy duzo wigksza skalowalno$¢ rozwiazania i tatwosé
dodawania nowych uzytkownikow. Dodatkowo komunikacja typu kazdy uzyt-
kownik z kazdym jest mozliwa bez tworzenia rozleglej siatki potaczen typu

punkt-punkt.

MPLS — rézne implementacje

Charakterystyczna cechg protokotu MPLS jest mnogosé jego wersji, ktére
nie zawsze sg w pekli zgodne ze standardem, co z kolei powoduje, ze moga
nie by¢ kompatybilne. Dostepne sa rozwigzania rozwijane na zasadach open
source, a takze te typowo komercyjne, rozwijane przez takie firmy jak: Cisco,
Huawei, Alcatel czy Juniper.

W tej czesci krotko omowie cztery rozne projekty. Z trzema z nich miatem
do czynienia podczas badan prowadzonych na potrzeby tej pracy. Ostatecz-
nie, z przyczyn podanych ponizej, wykorzystywane byty tylko dwa z wymie-

nionych rozwiazan.

MPLS for Linux MPLS for Linux [4] jest to projekt open source, ktory
w swoim zalozeniu ma doda¢ do jadra systemu operacyjnego Linux obstuge
protokotu MPLS. Tworcy projektu udostepniaja uaktualnienie do jadra Li-
nuxa, ktére umozliwia wykorzystanie protokotu MPLS. W ten sposob zwykty
komputer PC moze by¢ uzywany jako router postugujacy sie MPLS. W obec-
nej chwili projekt nie jest intensywnie rozwijany, co objawia sie miedzy in-
nymi tym, ze jest on zgodny z wersja jadra systemu Linux oznaczong jako
2.6.x. Jego zaletg jest jednak stabilnos¢ dziatania i dlatego byl wykorzysty-

wany w czasie testow.

MPLS Implementation for the Linux Kernel Projekt [5], ktéry jest
rozwijany pod kierownictwem Igora Maravica, ma na celu dostarczenie jadra

systemu Linux obstugujacego komunikacje przy uzyciu protokotu MPLS!.

Lgithub.com/i-maravic/MPLS-Linux
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Projekt jest niejako kontynuacjg prac prowadzonych w ramach implemen-
tacji MPLS for Linux, gdyz bazuje na przedstawionych tam rozwigzaniach.
Wydawaé by sie moglo, iz to, ze jest on na biezaco rozwijany i wykorzystuje
jadro Linuxa w wersji 3.x powinno by¢ jego atutem i dlatego tez probowatem
uzywa¢ go w moich pracach. Szybko jednak wycofalem sie z tego pomystu
z powodu bardzo ucigzliwej niestabilnosci zbudowanych systemoéw, ktore cze-

sto odmawiaty wspotpracy.

I0OS Multiprotocol Label Switching Cisco IOS Multiprotocol Label
Switching [6] jest to implementacja protokotu MPLS stworzona przez firme
(Cisco. Jest to technologia komercyjna, w przeciwienstwie do wolnego opro-
gramowania jakim sg rozwigzania przedstawione powyzej. Producent rekla-
muje ja jako doskonate rozwigzanie, na ktorym mozna oprze¢ budowe inteli-
gentnych sieci nastepnej generacji. Zgodnie z wymaganiami wersja protokotu
stworzona przez Cisco moze pracowaé, jako rozszerzenie do IP, ATM, Frame
Relay i Ethernet. Technologia ta jest obstugiwana przez szeroka game urza-

dzen wytworcy.

DRAGON Dynamic Resource Allocation via GMPLS Optical Networks
(DRAGON) jest projektem naukowo-badawczym rozwijanym przez grupe
wspolpracujacych, amerykanskich uniwersytetow i instytucji. Jego celem jest
efektywne wykorzystanie mozliwosci, jakie daja sieci optyczne i dostarcze-
nie oprogramowania pozwalajacego na korzystanie z roznorodnej infrastruk-
tury sieciowej w taki sposéb, aby wydajnie transmitowa¢ dane w sieciach IP.
W ramach tego projektu opracowano i stworzono eksperymentalna sie¢ kom-
puterowa, ktora pracuje w obrebie Waszyngtonu i okolic. Oparta jest ona na
rozwiazaniu GMPLS (Generalized Multiprotocol Label Switching) i wyko-

rzystuje zaréwno elementy sieci pakietowych, jak i taczy komutowanych.

2.1.3 OpenFlow

OpenFlow [7] jest to projekt open source, ktéry zrodzil sie w potowie

pierwszej dekady XXI wieku na amerykanskich uniwersytetach Stanford i Ka-
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lifornia. Jego pierwsza oficjalna specyfikacja zostata ogloszona pod koniec
2009 roku i zostata oznaczona jako wersja 1.0.0. Obecnie opieke na jego roz-
wojem sprawuje organizacja Open Networking Foundation, a ostatnia wersja,
ogtoszong w kwietniu tego roku, jest 1.3.2. Powstanie protokotu OpenFlow
jest $cidle zwigzane z pojeciem Software-defined Networking, czyli programo-
wym definiowaniem pracy sieci komputerowych. Pojecie to réwniez zostato
wymyslone na Stanford University, mniej wiecej w tym samym okresie, co sam
protokot. W skrocie koncepcja ta zaktada odseparowanie wysokopoziomowej
kontroli nad przeptywem ruchu w sieci (ang. control plane) od sprzetowych
rozwiazan przekazywania pakietow (ang. data plane). Dzieki takiemu podej-
Sciu jesteSmy w stanie zarzadza¢ ruchem w sieciach komputerowych w ten
sam sposob, niezaleznie od uzywanego sprzetu.

Wartos¢ dodana, jaka uzyskujemy stosujac OpenFlow, jest podobna do
tej oferowanej przez MPLS. Wykorzystujac technologie OpenFlow, otrzymu-
jemy bogaty zestaw narzedzi pozwalajacy na zaawansowang inzynieri¢ ruchu.
Mozemy optymalizowaé¢ transmisje pod katem zapewnienia odpowiedniego
pasma, unikania opdznien czy liczby weztow, przez ktore przechodzi pakiet.
Dzieki temu jestedmy w stanie oferowa¢ ustugi spetniajace wymagania QoS.

W oparciu o OpenFlow jesteSmy w stanie tworzy¢ wirtualne sieci pry-
watne, a nawet co$ wiecej, bo sieci wielodzierzawne [8]. Protokdt ten wpro-
wadza pojecie przeptywdéw ruchu (ang. flows), co pozwala na caltkowita wir-
tualizacje sieci i separacje ruchu. Daje to administratorom nowe mozliwosci
rozbudowy, modyfikacji i testowania sieci komputerowych. Moga oni bada¢
nowe rozwigzania wykorzystujac do tego srodowisko produkcyjne, a jedno-
czes$nie nie zaktécajag w ten sposéb normalnego dziatania sieci. Sprawia to,
ze idealnym miejscem do zastosowania protokotu OpenFlow sa miedzy in-
nymi sieci akademickie. Ta cecha tej technologii jest Scisle zwigzana z histo-
rig rozwoju protokotu, ktora swoj poczatek miata na stynnych amerykanskich
uniwersytetach.

OpenFlow nie jest rewolucyjnym rozwigzaniem, jesli wezmiemy pod uwage
mozliwosci jego poprzednika, czyli MPLS. Powstaje wiec pytanie w jakim celu
nowa technologia jest tak intensywnie rozwijana? Jej tworcy przekonuja, ze

dzigki jednemu Scisle okreslonemu standardowi jesteSmy w stanie progra-
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Warstwa aplikacji

Warstwa prezentacji

Warstwa sesji

Warstwa transportowa

Warstwa sieciowa

waswakeadyeh  [OpenFlow

Warstwa fizyczna

Rysunek 3: OpenFlow w modelu ISO OSI

mowo definiowa¢ dziatanie sieci, catkowicie niezaleznie od tego, jakiego pro-
ducenta sprzet zostal uzyty. Protokét MPLS pomimo tego, ze tez ma okre-
slong specyfikacje, to jednak czesto jest odmiennie implementowany przez
roznych dostawcow. Dodatkowo, zgodnie z zapowiedziami, protokét Open-
Flow jest prostszy od swojego poprzednika. Niewatpliwie zaletag OpenFlow
jest takze to, ze w chwili obecnej jego rozwojem zajmuje sie Open Networ-
king Foundation, czyli organizacja powotana do zycia dzicki porozumieniu
najbardziej liczacych si¢ graczy w dziedzinie technologii komputerowych, ta-
kich jak: Facebook, Google, Yahoo, Microsoft, Dell, IBM, HP, Cisco i wielu
innych. Jest to rozwiazanie open source wspierane przez coraz szersza game
dedykowanych urzadzen sieciowych, ale takze moze ono dziata¢ na zwyktych

komputerach PC z zainstalowanym systemem operacyjnym Linux.

Mechanizm dziatania OpenFlow

OpenFlow jest protokotem dzialajacym w drugiej warstwie modelu ISO
OSI (rys. 3), co odrdéznia go od protokotu MPLS, ktory dziala zaréwno w war-

stwie tacza danych, jak i sieciowej. Urzadzenia sieciowe, ktére dziataja w war-

17



Porownanie efektywnosci protokotow OpenFlow i MPLS

Header Fields Counters Actions
In VLAN Ethernet 1P TCP
Port 1D SA DA | Type | sA DA | Proto | Src Dst

Rysunek 4: Budowa tabeli przeptywow

stwie tacza danych, to dzisiaj najcze$ciej przetaczniki. Do stworzenia sieci
opartej na technologii OpenFlow niezbedne sa trzy elementy: przetaczniki
wspotpracujace z tym protokotem, kontroler oraz kanat komunikacyjny, wy-
korzystujacy protokét OpenFlow, za pomocg ktérego kontroler i przetgcznik

mogag sie komunikowac.

Przelacznik OpenFlow Jest to element infrastruktury sieciowej dziata-
jacy w warstwie drugiej modelu ISO OSI, ktéry przechowuje w swojej pamieci
tabele przeptywéw (ang. flow table) oraz posiada kanal komunikacyjny, ktéry
moze by¢ uzywany do komunikacji za pomoca protokotu OpenFlow z kontro-
lerem. Mozemy wyrdzni¢ specjalistyczne, fizyczne urzadzenia, czyli dedyko-
wane przetaczniki obstugujace te technologie, jak i przetaczniki programowe,
czyli zazwyczaj zwykte komputery, tyle ze dziatajace pod kontrola odpo-
wiednio przygotowanego systemu operacyjnego. Na doktadniejsze omowienie

zastuguje pojecie tabeli przeptywow (rys. 4). Sktada si¢ ona z trzech kolumn:

1. pola identyfikujacego wpis (ang. match fields), ktére jest tworzone na

postawie nagtéwka pakietu,

2. licznika (ang. counters), gdzie znajduja sie informacje statystyczne ta-
kie jak: liczba przestanych pakietéw i bajtéw oraz czas od pojawienia

sie ostatniego pakietu pasujacego do danej reguty,
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3. tzw. pola akcji (ang. actions), ktore okresla sposoéb przetwarzania pa-
kietu.

Whpisy do niej sa dodawane za posrednictwem kontrolera. Okreslaja one, jak
ma sie zachowywaé przetacznik po otrzymaniu pakietu spetiajacego dany
warunek dopasowania. Przetacznik moze przychodzace dane przesta¢ na dany
port wyjsciowy, odrzuci¢ je lub przesta¢ do kontrolera. Ta ostatnia akcja
jest najczesciej wykonywana, gdy przetgcznik po otrzymaniu pakietu nie jest
w stanie dopasowac¢ go do zadnej z istniejacych regut. W takiej sytuacji to
kontroler podejmuje odpowiednia decyzje, jaka regute doda¢ do tabeli prze-
plywow tak, aby akcja w stosunku do nastepnych takich samych pakietow

byta podejmowana juz tylko przez przetacznik.

Kontroler Za jego pomoca do tabel przeptywow w przetacznikach doda-
wane sg odpowiednie reguty. Funkcje kontrolera moze petié¢ jakis bardzo
wyrafinowany program, sterujacy ruchem wedle okreslonych kryteriow badz
bardzo prosty mechanizm, ktéry bedzie dodawat statyczne wpisy do pamieci

przetacznika.

Kanal komunikacyjny Jest to bardzo wazny element w sieciach opartych
na technologii OpenFlow. Stuzy on do komunikacji przetacznikéw z kontrole-
rami, co jest kluczowe, poniewaz tak naprawde decyzje o zarzadzaniu ruchem
w sieci sa podejmowane przez kontroler i musza by¢ rozpropagowane wsrod
przetacznikow. Posta¢ danych przesytanych takim kanatem musi by¢ zgodna
ze specyfikacjg OpenFlow i zazwyczaj jest zaszyfrowana przy uzyciu SSL.

Specyfikacja OpenFlow wyrdznia trzy rodzaje komunikacji [7]. Sa to:

1. Komunikacja typu ,kontroler do przetacznika” (ang. controller-to-switch),
ktora polega na tym, ze kontroler wysyta wiadomos¢ do przetacznika
i ewentualnie otrzymuje odpowiedz. Protokot przewiduje sze$¢ rodza-
jow takich wiadomosci: utworzenie sesji (ang. features), konfiguracja
(ang. configuration), modyfikacja stanu (ang. modify-state), odczyt
stanu (ang. read-state), wystanie pakietu (ang. send-packet) oraz po-

twierdzenie (ang. barrier).
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2. Lacznos¢ asynchroniczna jest inicjowana przez przetaczniki i wyrdz-
niamy tu cztery podstawowe rodzaje wiadomosci: otrzymanie pakietu
(ang. packet-in), usuniecie wpisu z tablicy przeptywéw (ang. flow-removed),

status portu (ang. port-status), komunikat btedu (ang. error)

3. Komunikacja symetryczna (ang. symmetric) moze by¢ inicjowana przez
dowolng ze stron, a wiadomosci przesytane w ten sposob to: przywita-
nie (ang. hello), echo (ang. echo) oraz ,vendor” (ang. vendor) — typ

wiadomosci zarezerwowany do uzycia w przysztosci.

2.2 Srodowisko w laboratorium

Wszelkie testy mozliwosci i efektywnosci komunikacji z wykorzystaniem
wybranych protokotéow sieciowych byty przeprowadzane przy uzyciu fizycz-
nego sprzetu dostepnego w laboratorium na wydziale Elektroniki i Technik
Informacyjnych Politechniki Warszawskiej. W eksperymentach wykorzysty-
wano routery Cisco 2801, komputery PC oraz laptop Dell Inspiron N5010.

2.2.1 Routery Cisco 2801

Router Cisco 2801 jest to urzadzenie serii 2800, ktora tworza cztery mo-
dele. Sprzet ten cechuje duza elastycznosé w konfiguracji, ktora pozwala na
dostarczanie za jego pomocg szerokiego wachlarza ustug, co powoduje, ze
sg powszechnie stosowane w rozwigzaniach biznesowych. Sprzet, z ktérego
korzystam, ma dwa porty LAN pracujace w standardzie FastEthernet oraz
szereg gniazd kart interfejséw, pozwalajacych na dotaczenie modutéw spet-
niajacych indywidualne wymagania uzytkownikéw. Model 2801 moze by¢
zamontowany w szafie rackowej, gdzie bedzie zajmowat 1 jednostke, ponie-
waz jego wysokosc¢ to 1,75 cala. Schematyczny wyglad takiego urzadzenia jest
zaprezentowany na rysunku (rys. 5).

Wykorzystanie w mojej pracy akurat tego typu routera, byto podykto-
wane tym, ze kilka takich urzadzen zostato mi udostepnionych w wydziato-

wym laboratorium.
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Rysunek 5: Router Cisco 2801, zrédto: www.cablesandkits.com

Uzywane przez mnie routery pracowaly pod kontrola systemu operacyj-
nego Internetwork Operating System w wersji 12.4T Advanced Enterprise
Services, przeznaczonej dla modelu 2801. Nomenklatura wersji systemu [0S
jest dos$¢ zawita i skomplikowana, a jest to spowodowane duzg liczba gatezi
i paczek, ktore tworzg ten system operacyjny. Symbol ,,T” w nazwie oznacza,
ze jest to gataz ,Technology” systemu, ktora w czasie rozwoju danej wersji
zawiera nowo opracowane funkcje i dlatego moze nie by¢ stabilna. Natomiast
»<Advanced Enterprise Services” jest to nazwa paczki i okresla ona, jakie
funkcje sa dostepne w danym obrazie systemu 10S. ,Advanced Enterprise
Services” jest to pelna wersja systemu operacyjnego zawierajaca wszystkie
dostepne funkcje, dzigki czemu mogtem uzyskaé doktadnie taka konfiguracje

srodowiska, jakiej potrzebowalem.

2.2.2 Komputery PC i laptop

Dostepne w wydziatowym laboratorium komputery, ktore byty wykorzy-

stywane w pracy, to urzadzenia posiadajace dwurdzeniowy procesor AMD
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Athlon 64 X2 Dual Core Processor 4000+ taktowany zegarem o czestotliwo-
sci 2,1 GHz, 2 GB pamieci RAM oraz w zaleznosci od egzemplarza jedng,
dwie lub trzy karty sieciowe.

Do przeprowadzania testéw uzywalem takze prywatnego laptopa Dell In-
spiorn N5010 z dwurdzeniowym procesorem Intel Core i3 2.40 GHz, 4 GB
pamieci RAM oraz jedna, wykorzystywana karta sieciowa (karta typu WLAN

nie byla uzywana).

2.2.3 Przelaczniki 3Com Switch 4200 26-Port

Z powodu powaznego ograniczenia, jakim byt fakt, ze kazdy z dostepnych
w laboratorium routeréw Cisco dysponuje tylko dwoma portami FastEther-
net, musiatem w trakcie przeprowadzania niektérych eksperymentow uzywacé
dodatkowych przetacznikow. Wykorzystatem do tego celu dwudziestoszescio-
portowe przetaczniki firmy 3Com. Jest to, jak zapewnia producent, wysokiej

klasy sprzet, ktory taczy wydajnosé i prostote obstugi.

2.3 Generatory ruchu

Gléwnym tematem pracy jest sprawdzenie efektywnosci protokotow Open-
Flow i MPLS. Aby zbada¢ jak zmienia sie wydajno$¢ pracy sieci w zaleznosci
od zastosowanego rozwigzania, nalezalo wygenerowac w niej ,sztuczny” ruch.
W tym celu uzytem programowych generatoréw ruchu: mgen i iperf, ktore sa

udostepniane jako wolne oprogramowanie.

2.3.1 Mgen

Multi-generator, czyli w skrécie mgen? jest to programowy generator ru-
chu stworzony i rozwijany przez amerykanska instytucje o nazwie Naval Re-
search Laboratory. Stuzy do przeprowadzania testow wydajnosci sieci kom-
puterowych. Narzedzie to potrafi wytwarzaé¢ ruch pakietow TCP i UDP oraz

zapisywa¢ odpowiednie statystyki. Mgen dostarcza bardzo szeroki zestaw

2¢s.itd.nrl.navy.mil /work /mgen /index.php
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mozliwosci, jesli chodzi o rodzaj generowanego ruchu, dzieki czemu jeste-
Smy w stanie zaplanowaé scenariusze testowe odpowiadajace rzeczywistym
warunkom panujacym w srodowisku roboczym. Wykorzystywana przez mnie
wersja to 5.02, ktéra moze by¢ uruchamiana na systemach Linux, Windows
oraz MacOS X. Program mozna pobra¢ w postaci archiwum ze strony in-
ternetowej Naval Research Laboratory, a takze jest on dostepny jako gotowa

paczka w repozytoriach systemu Ubuntu.

2.3.2 Iperf

Iperf? jest narzedziem do testowania sieci komputerowych stworzonym
przez grupe Distributed Applications Support Team dzialajacg w amerykan-
skim National Laboratory for Applied Network Research. Program zostat
napisany w jezyku C++ i pracuje w architekturze klient-serwer. Do badania
wydajnosci wykorzystuje wygenerowane strumienie pakietow TCP i UDP,
a parametry sieci, ktére przy jego pomocy mozemy obserwowaé, to przepu-
stowos¢ tacza, zmiennosé opdznienia (jitter) oraz liczba utraconych pakietéw.
Uzywana przeze mnie wersja programu oznaczona zostata jako 2.0.5 i jest do-
stepna w repozytoriach Ubuntu jako paczka do pobrania i instalacji. Istnieje

takze wersja dziatajaca w systemach z rodziny Microsoft Windows.

3iperf.sourceforge.net
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Rozdziat 3

Przygotowanie i konfiguracja

srodowiska

W momencie okreslania tematyki i zakresu tej pracy, zostata podjeta de-
cyzja, ze wszelkie proby badania efektywnosci i mozliwosci opisywanych pro-
tokotéw sieciowych beda miaty miejsce w rzeczywistym srodowisku w wy-
dziatlowym laboratorium sieci komputerowych. Rozwigzaniem alternatyw-
nym bylo stworzenie srodowiska w oparciu o maszyny wirtualne, ktére mo-
gltyby byé¢ uruchamiane wtasciwie na dowolnym komputerze. Za tym drugim
rozwigzaniem przemawia niewatpliwie wygoda i brak ktopotow z dostepem
do fizycznego sprzetu. Zdecydowatem sie jednak na prace na sprzecie dostep-
nym na uczelni z kilku powodow. Po pierwsze konfiguracja i testy srodowiska,
w ktérym wykorzystywany jest fizyczny sprzet, jest blizsza temu co spoty-
kamy obecnie w rzeczywistych zastosowaniach sieciowych, gdzie wirtualizacja
jest raczej rzadkoscia. Stosowana w pracy konfiguracja moze odgrywac role
wycinka wigkszej sieci, co powoduje, ze otrzymane wyniki moga tatwiej zna-
lez¢ zastosowanie w praktyce. Po drugie, badajac efektywnosé protokotow,
niewatpliwie bardziej wiarygodne wyniki mozna otrzymac¢ wykorzystujac re-
alng infrastrukture niz emulujac dziatanie urzadzen za pomoca maszyn wir-
tualnych. Po trzecie w laboratorium byty dostepne dedykowane urzadzenia
sieciowe firmy Cisco, ktore moga obstugiwac¢ protokét MPLS. Produkty tej

firmy sg powszechnie wykorzystywane w rozwigzaniach komercyjnych, dla-
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tego warto jest sprawdzi¢, co mozemy zyskac¢ stosujac je do budowy infra-
struktury sieciowe;j.

W celu wykorzystania komputerow w roli programowych przetacznikéw
czy routerow, przygotowalem odpowiednie wersje systemu Linux i umiescitem
je na pamieciach USB. Wykorzystywane komputery maja mozliwo$¢ urucha-
miania sie z pendrive’6w. W ten sposob, nie ingerujac w oprogramowanie,
ktore jest potrzebne innym do codziennej pracy w laboratorium, mogtem
korzystaé z systemow operacyjnych, ktore spetniajg niezbedne wymagania.

Kolejne podrozdzialy zawierajq szczegdtowy opis przygotowania, konfigu-
racji i instalacji systeméw operacyjnych oraz niezbednego oprogramowania,

ktore byto wykorzystywane w czasie testow.

3.1 MPLS for Linux — routery programowe

Przygotowania majace na celu umozliwienie uzywania komputeréw PC
jako routerow programowych polegaty na skompilowaniu, odpowiednio wcze-
$niej skonfigurowanego, jadra systemu Linux oraz instalacji niezbednych na-
rzedzi. Poczatkowo, jak juz o tym wspomniatem w czesci 2.1.2, probowatem
korzysta¢ z wersji jadra przygotowanej w ramach projektu prowadzonego
przez Igora Maravica [5]. Nie udalo mi sie jednak w ten sposob osiagnac
ustawien, przy ktorych sie¢ dziatatby w sposéb, jaki byt konieczny do prze-
prowadzenia zaplanowanych eksperymentow. Problemem okazato si¢ czeste
niepoprawne dzialanie systemu oraz jego duza niestabilnos¢, ktora ujawniata
sie w momencie préob konfiguracji przygotowujacej komputery do petnienia
roli routeréow programowych.

Wobec zaistniatej sytuacji w swojej pracy postanowitem wykorzystywac
oprogramowanie udostepniane przez tworcow starszej, nierozwijanej juz wer-
sji protokotu MPLS przeznaczonej dla systemu Linux. W tym przypadku
ktopotliwy okazal sie z kolei wybdr odpowiedniej wersji jadra systemu ope-
racyjnego i zgodnego z nim zestawu narzedzi obstugujacych MPLS. Bardzo
pomocna w tej sytuacji okazala si¢ praca dyplomowa napisana przez Michata
Kisiela [9], w ktérej réwniez korzystano z technologii MPLS for Linux. Znale-

zione tam informacje sprawity, ze ostatecznie w ramach mojej pracy uzywane
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byto jadro systemu Linux oznaczone numerem 2.6.27.24 z zainstalowanym
dodatkiem, umozliwiajacym obstuge protokotu MPLS, oznaczonym nume-
rem 1.963. W dalszej czesci szczegdtowo opisano kolejne kroki prowadzace
do otrzymania oprogramowania, ktére bylo wykorzystywane przez routery

programowe w czasie przeprowadzanych testow.

Przygotowania systemu nalezy rozpoczaé od instalacji standardowej wer-
sji systemu Debian, a nastepnie pobra¢ jadro w wersji 2.6.27.24 oraz dodatek
MPLS w wersji 1.963. Proces konfiguracji poprzedzajacej kompilacje, na kto-
rym bazowalem, jest dos¢ dokltadnie opisany w dokumentacji dostepnej na
stronie domowej projektu [4], dlatego nie bedzie tutaj szerzej omawiany. Do
kompilacji wykorzystywano zestaw narzedzi dostepnych w systemie Debian
o nazwie kernel-package. Proces budowania nalezy rozpoczaé¢, bedac w kata-
logu zawierajacym zrodia jadra, za pomoca komendy:

# make-kpkg —initrd —revision=786:MPLS2.6.27.24 kernel_image
kernel_headers.

W wyniku udanej kompilacji powstaja dwa nowe pakiety instalacyjne w for-
macie deb, ktore nalezy zainstalowac:

# dpkg -i linuz-image-2.6.27.24_MPLS2.6.27.2/_1386.deb

# dpkg -1 linux-headers-2.6.27.24_MPLS2.6.27.24_1386.deb.

Na tym etapie dysponujemy juz dziatlajacym systemem operacyjnym, ktory
ma wlaczong obstuge protokotu MPLS wewnatrz swojego jadra. Kolejnym
krokiem jest instalacja wersji programu iproute2 dostosowanej do technologii
MPLS. Jest ona dostepna na stronie projektu MPLS for Linux.

# dpkg -1 iproute-2.6.39-mpls_1386.deb

Tak przygotowany komputer moze dziataé¢ jako router programowy w sieci
opartej na protokole MPLS. Aby moéc wykorzystywaé przygotowany system
na komputerach znajdujacych sie w laboratorium nalezy skopiowa¢ go na
pamieci USB!.

# rsync -aAXv /* /mnt —exclude={ /dev/*, /proc/*, /sys/*, /tmp/*, /run/*,
/mnt/*, /media/*, /lost+found}

1Zaktadamy, ze pamieé USB jest zamontowana w katalogu /mnt
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3.2 Cisco IOS MPLS — routery sprzetowe

Routery Cisco 2801, dostepne w laboratorium, to urzadzenia udostep-
niajace funkcje obstugi protokotu MPLS. Niezbedne do tego jest jednak od-
powiednie oprogramowanie. W pracy zaplanowano uzycie funkcji mpls static
binding oraz mpls static crossconnect. Aby méc z nich korzystac zainstalowa-
tem wersje systemu 10S 12.4T Advanced Enterprise Services, przeznaczong
dla modelu 2801. Przedstawie teraz kolejne kroki tej procedury. Sg one oparte

na dokumencie udostepnionym przez firme Cisco [10].

Pierwszym krokiem w procesie instalacji nowej wersji systemu jest uru-
chomienie serwera TFTP na komputerze, na ktéorym znajduje sie odpowiedni
obraz systemu. Nastepnie nalezy zapewni¢ komunikacje pomiedzy serwerem
i routerem, na przyktad za pomoca potaczenia sieciowego z wykorzystaniem,
ktoregos z interfejsow FastEthernet. Nowy obraz systemu operacyjnego ko-
piujemy na karte pamieci flash. System Cisco IOS wyréznia dwa tryby pracy:
zwyklego uzytkownika i uzytkownika uprzywilejowanego. Wszystkie polece-
nia konfiguracyjne i administracyjne musimy wykonywaé, bedac w trybie
uprzywilejowanym. Polecenie, ktére pozwoli nam na stanie sie uzytkowni-
kiem uprzywilejowanym to:

Router>enable.

Teraz, aby zapewni¢ odpowiednig ilos¢ miejsca w pamieci flash, usuwamy jej
dotychczasows zawartosc.

Router#erase flash:

Wtasciwa operacja kopiowania odbywa sie za pomoca:

Router#copy tftp: flash.:.

Nalezy podac¢ adres lub nazwe serwera, na ktorym znajduje si¢ obraz sytemu
oraz o nazwe¢ pliku zrodtowego i docelowego. Po zakonczonym procesie ko-
piowania, mozemy zweryfikowaé¢ poprawnosé nowego pliku poleceniem:
Router#verify flash:nazwa_pliku.

Aby router zaczal korzysta¢ z nowej wersji systemu 10S, nalezy jeszcze za-
pisa¢ nowa konfiguracje i przetadowac router.

Router#write memory

Router#reload
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Taka konfiguracja routera powoduje, ze ustawiajac opcje obstugi proto-
kotu MPLS mamy dostep do funkcji mpls static binding oraz mpls static

corssconnect.

3.3 OpenFlow — przelaczniki programowe

W celu wykorzystania komputerow PC jako przelgczniki programowe,
uzytem systemu operacyjnego Linux, a doktadniej jego dystrybucji Ubuntu
w wersji 12.04 LTS ,Przyjazny puchacz”. System wykorzystywat jadro o sy-
gnaturze 3.2.0-31. Szczegodtowa instrukcja instalacji narzedzi, ktore pozwalaja
na obstuge protokotu OpenFlow znajduje sie na stronie domowej projektu,
a konkretnie jest opisana w dokumencie [11].

Procedura instalacji wszystkiego, co niezbedne, aby zacza¢ uzywaé¢ kom-
putera w roli przetacznika wykorzystujacego technologie OpenFlow jest na-
stepujaca. Zacza¢ nalezy od pobrania zrédet projektu, ktore sa dostepne
w postaci skompresowanego archiwum tar.
$ wget http://openflow.org/downloads/openflow-1.0.0.tar.gz
Po rozpakowaniu przechodzimy do gltownego katalogu projektu i kompilu-
jemy jego zawartos¢ przy uzyciu programu make.
$ tar xzf openflow-1.0.0.tar.gz
$ cd openflow-1.0.0
$ . /configure
$ make
$ sudo make install
Jezeli podczas catego procesu nie wystapity zadne bledy i wszystko prze-
bieglto pomyélnie, to powinnismy mieé¢ juz gotowy system operacyjny, ktory
umozliwia wykorzystywanie komputera jako przetacznik obstugujacy proto-
kot OpenFlow.

System operacyjny przygotowany wedlug powyzszej instrukcji skopio-
wano do pamieci USB za pomoca programu rsync, wydajac w trybie root

polecenie?:

2Zakladamy, ze pamieé USB jest zamontowana w katalogu /mnt
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# rsync -aAXv /* /mnt —exclude={ /dev/*, /proc/*, /sys/*, /tmp/*, /run/*

/mnt/*, /media/*, /lost+found}
Majac tak przygotowana wersje Ubuntu, zainstalowang na pendrive’ach, mozna

zaczat uzywaé komputeréw w laboratorium w roli przetacznikow programo-

wych.
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Rozdziat 4

Testy efektywnosci i mozliwosci
protokoté6w MPLS i OpenFlow

W tym rozdziale szczegdétowo opisano przeprowadzone testy, ktore maja
pokazac zalety badz wady wyzej wspomnianych rozwigzan. Zawarte sa w nim
takze otrzymane w wyniku eksperymentow rezultaty, ktore w dalszej cze-
Sci postuza do sformutowania adekwatnych wnioskéw na temat uzytecznosci
omawianych technologii. Tezg, ktora przeprowadzone proby maja zweryfiko-
wac, jest stwierdzenie, ze uzywajac czy to OpenFlow, czy MPLS jestesmy
w stanie wydajniej zarzadza¢ ruchem w sieci, nie zmniejszajac przy tym ja-
kosci dostarczanych ustug, a nawet ja poprawiajac.

Zrealizowane eksperymenty mozna zasadniczo podzieli¢ na cztery gtowne

grupy:

1. Sprawdzenie kompatybilnosci protokotu MPLS w implementacji MPLS
for Linux z wersja Cisco I0S Multiprotocol Label Switching.

2. Poréwnanie efektywnosci dziatania sieci komputerowej opartej na stan-
dardowym routingu IP z rozwigzaniami: MPLS for Linux, Cisco I0S

Multiprotocol Label Switching oraz OpenFlow.

3. Zastosowanie nietrywialnej inzynierii ruchu z uzyciem opisywanych tech-

nologii.
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4. Pokazanie, jakie sg mozliwosci reakcji na awarie pewnych czesci sieci

w przypadku stosowania protokotu MPLS.

Kolejne czesci tego rozdziatu zawieraja doktadny opis zagadnien wspo-

mnianych w punktach powyzej.

4.1 Kompatybilnosé¢ ré6znych implementacji pro-
tokoltu MPLS

Dysponujac przygotowanymi wczesniej urzadzeniami, z ktérych jedne to
routery programowe uzywajace rozwigzania MPLS for Linux, a drugie to ro-
utery sprzetowe Cisco z systemem operacyjnym obstugujacym technologie
MPLS, nalezato sprawdzi¢ czy istnieje miedzy nimi mozliwo$¢ wspotpracy.
W tym celu stworzytem prostg sie¢ komputerowa sktadajaca sie z pieciu
weztow, z ktérych trzy peily role routeréw, a dwa byty standardowymi
komputerami niewymagajacymi zadnego specjalnego oprogramowania. Sche-
matycznie zostato to przedstawione na rysunku 6.

Na wspomnianej grafice wida¢, ze urzadzenia pracuja w czterech réznych
podsieciach. Celem jest zapewnienie komunikacji przy uzyciu MPLS pomie-
dzy dwoma weztami brzegowymi, ktérymi sg zwykte komputery PC. Po-
mijajac niewielka liczbe zestawionych przeze mnie weztow, taka konfiguracja
jest czesto spotykana w rzeczywistych rozwigzaniach komercyjnych, gdzie sie¢
operatorska wykorzystuje technologie przetaczania etykiet MPLS, a z punktu
widzenia uzytkownika konicowego jest to zupetnie niewidoczne. Tak wiec taka
koncepcja moze obrazowaé¢ pewien fragment sieci, ktory jest stosowany przez

dostawcow ustug internetowych (ang. Internet Service Provider).

4.1.1 Konfiguracja

Na schemacie 6 routery zostaly oznaczone odpowiednio symbolami R2,

R3, R4, a komputery C1 i C2. Aby prawidtowo ustawi¢ dziatanie komputeréw
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Rysunek 6: Kompatybilnos¢ réznych implementacji protokotu MPLS — sche-
mat sieci

do tej préby, nalezy na kazdym z nich wykonaé¢ dwa polecenial.

e (1

# ifconfig eth0 172.16.10.10 netmask 255.255.255.0 up
# ip route add 172.16.20.0/24 via 172.16.10.2

o C2

# ifconfig eth0 172.16.20.20 netmask 255.255.255.0 up
# ip route add 172.16.10.0/24 via 172.16.20.4

Polecenia te ustawiajg wtasciwe adresy IP na interfejsach sieciowych kompu-
teréw oraz dodaja statyczne wpisy do tablicy routingu. Reguty te zapewniaja,
ze ruch do wybranych adresatow jest kierowany na urzadzenia petniace role
routeréw. Na routerach brzegowych, opisanych jako R2 i R4, ma miejsce do-

taczanie i zdejmowanie etykiet protokotu MPLS. Router R3 peni funkcje

"Wszystkie polecenia nalezy wykonywaé, bedac zalogowanym jako root. Nazwy inter-
fejséw moga sie rézni¢ w zaleznosci od uzywanego obrazu systemu operacyjnego.
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zamieniajacego etykiety. Po otrzymaniu pakietu szuka odpowiedniej reguty
w tabeli przetaczania etykiet i jezeli wlasciwy wpis zostanie odnaleziony, to
wykonuje akcje do niego przypisana, czyli w tym przypadku zamienia ety-
kiety MPLS i przekazuje pakiet do kolejnego wezta.

W czasie tego testu uzywatem jednego routera sprzetowego firmy Ci-
sco oraz dwoch routeréw programowych wykorzystujacych MPLS for Linux.
Dziatanie sieci byto sprawdzane zarowno wtedy, gdy router Cisco pracowat
jako router brzegowy, jak i wtedy, gdy byt weztem $rodkowym. Konfiguracja
routerow programowych zostala oparta na dokumentacji dostepnej na stronie
projektu?. Przyktadowe skrypty dla routeréw programowych oraz sekwencje
polecenn konfigurujace urzadzenia Cisco za pomocy, ktérych mozna odtwo-

rzy¢ dowolny z uzywanych w tym tescie wariantéw, sa dostepne w dodatku
A (Listingi: A.1, A.2, A.3, A.4).

4.1.2 Wyniki

Zaltozeniem tego testu byto zbadanie czy tworzgc sie¢ oparta na protokole
MPLS, mozna stosowaé jednoczesnie urzadzenia wykorzystujace komercyjna
oraz otwartg implementacje tej technologii. Stworzona przez mnie konfigu-
racja dala jednoznaczng odpowiedz, ze mozna. Niezaleznie od tego, ktore
urzadzenia beda penity role LER, a ktére LSR, ich dziatanie jest poprawne
i w pelni kompatybilne. Jest to bardzo istotna obserwacja, gdyz technice
MPLS czesto zarzuca sie, ze jej dziatanie jest mocno zalezne od wykorzy-
stywanej platformy [8]. Przeprowadzony eksperyment pokazuje jednak, ze
swobodnie mozemy ze soba zestawia¢ rozwigzanie jednego z gtéwnych produ-
centow sprzetu sieciowego, jakim jest Cisco, z pomystem catkowicie opartym
na produktach udostepnianych jako wolne oprogramowanie. Wynika stad, ze
ze zgodnoscia roznych wersji MPLS nie jest tak zle i architekei sieci, wykorzy-
stujac te technologie, nie musza ograniczac si¢ do uzycia sprzetu od jednego

producenta.

Zsourceforge.net /projects/mpls-linux,/
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4.2 Wydajnos¢ MPLS i OpenFlow

Jak to juz zostalo opisane w poprzednich rozdziatach, jedna z motywa-
¢ji do wykorzystania protokotéw MPLS i OpenFlow czesto jest koniecznosé
dostarczania ustug o gwarantowanej jakosci (QoS). Powszechnie przyjeto sie,

ze QoS jest okreslane na podstawie nastepujacych parametrow:
e przepustowos¢ sieci,
e zmienno$é opdznienia (jitter),
e liczba pakietéw traconych w czasie transmis;ji.

W zatozeniach, dzigki zaawansowanym mechanizmom inzynierii ruchu, ktore
sg dostepne przy zastosowaniu opisywanych technologii, powinna istnie¢ moz-
liwo$¢ poprawy wydajnosci transmisji pakietow w stosunku do tego, co ofe-
ruje Internet Protocol. Rozdziat ten doktadnie opisuje sposob, w jaki stara-
tem sie sprawdzi¢ wptyw zastosowania MPLS oraz OpenFlow na parametry

opisujace jakos¢ dzialania sieci.

4.2.1 Konfiguracja

Wykorzystywana w przeprowadzanych testach wydajnosci sie¢, podobnie
jak poprzednio, sktadata sie z pieciu weztéw, gdzie wezty brzegowe byty zwy-
ktymi komputerami PC wykorzystywanymi przez uzytkownika koncowego,
a trzy srodkowe petnity funkcje szkieletu infrastruktury sieciowej. Pogladowo
dalej aktualny jest schemat przedstawiony na rysunku 6, ale nalezy zwrdéci¢
uwage na zmiany w konfiguracji, szczegdétowo opisane w dalszej czedci.

Punktem odniesienia stosowanym do okreslenia zmian wydajnosci i ja-
kosci transmisji przy wykorzystaniu MPLS i OpenFlow, byla sie¢ oparta na
standardowym protokole IP. Role routeréw petnity komputery PC z zain-
stalowanym systemem operacyjnym Linux i wlaczong opcjg IP forwarding.
Tablice routingu we wszystkich weztach sieci zostaly wypetnione w sposéb
statyczny, adekwatnie do tego, co jest pokazane na rysunku 6.

7 konfiguracja bazowa opisang w poprzednim akapicie poréwnywane byty

trzy rozwiazania oparte na réznych technologiach:
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e routery programowe wykorzystujace pakiet MPLS for Linux,
e routery sprzetowe Cisco obstugujace MPLS,
e przelaczniki programowe wykorzystujace protokét OpenFlow.

Ustawienia urzadzen dzialajacych zaréwno jako komputery uzytkownikow
koncowych, jak i routery wykorzystujace MPLS, sa doktadnie takie same, jak
w przypadku testowania kompatybilnosci réznych implementacji tego roz-
wigzania, opisywanej w czesci 4.1, a przykltadowe skrypty konfiguracyjne sa
dostepne w dodatku A (Listingi: A.1, A.2, A.3, A.4).

Troche inaczej wyglada sytuacja, jesli pod uwage wezmiemy sytuacje,
w ktorej uzywamy programowych przetacznikow wykorzystujacych protokot
OpenFlow. Sprzet sieciowy dzialajacy w warstwie tacza danych modelu ISO
OSI wymusza, aby wezly koncowe znajdowaly sie w obrebie tej samej pod-
sieci. Przetaczniki nie poshuguja si¢ takze routingiem opartym na przypi-
sanych do interfejséw adresach IP, lecz przy przekazywaniu ruchu kieruja
sie wlasciwymi nazwami portéw. Komunikacja z kontrolerem poprzez bez-
pieczny kanat jest mozliwa dzieki temu, ze przetaczniki nastuchujg na 6634.
porcie TCP. Schematycznie sie¢ przedstawia rysunek 7. Przetaczniki zostaty
opisane odpowiednio jako S2, S3, oraz S4, a znajdujace si¢ przy nich liczby
oznaczaja numery ich portéw. Jak mozna zauwazy¢, na schemacie (rys. 7)
nie wida¢ urzadzenia pekligcego role kontrolera. Dla potrzeb tego ekspe-
rymentu wystarczato ograniczy¢ sie do dodania dwoéch prostych regut do
tablicy przeptywow kazdego z przetacznikow. Jest to podejscie analogiczne
do umieszczania statycznych wpiséw w tablicy routingu czy tablicy przeta-
czania etykiet MPLS. Do tego celu nie potrzeba zadnego wyrafinowanego,
sterowanego programowo kontrolera zarzadzajacego ruchem w sieci i mozna
ograniczy¢ sie do uzycia narzedzia o nazwie dpctl. Jest to program umozliwia-
jacy komunikacje z przetacznikiem za pomoca protokotu OpenFlow. Dzieki
niemu mozna dodawac¢ i usuwa¢ wpisy do tablic przeptywow, ogladac staty-
styki ruchu i przeprowadza¢ podstawows konfiguracje przetacznikéw. Skrypty
odtwarzajace doktadng konfiguracje wykorzystywang w tym porownaniu sg

dostepne w dodatku A (Listingi: A.5, A.6, A.7).
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Rysunek 7: Wydajnos$é¢ protokotu OpenFlow — schemat sieci

Badanie wydajnosci sieci zbudowanych w oparciu o rézne technologie,
odbywato sie przy uzyciu opisywanych wczesniej narzedzi do generowania
ruchu (mgen, iperf). Programy te daja uzytkownikowi mozliwo$¢ obserwacji
wybranych parametréw transmisji. Otrzymane rezultaty zostaly szczegdtowo

omoéwione w kolejnym podrozdziale.

4.2.2 Wyniki

Przepustowosé sieci

Przepustowos¢ sieci byta sprawdzana przy uzyciu programu iperf. Jako
punkt odniesienia przyjatem przepustowos¢ tacza, jaka obserwujemy w sytu-
acji, gdy komputery PC uzytkownikéw koncowych sg potaczone bezposrednio
i pracuja w obrebie jednej podsieci. Usredniony wynik, jaki otrzymatem przy
nominalnej szybkosci tacza wynoszacej 100 Mb/s, to 94,53 Mb/s.

Kolejnym krokiem byto zweryfikowanie, jak zmieni sie ta wartosé¢ dla kon-
figuracji pokazanej na rysunku 6 i wykorzystaniu mechanizmu IP forwarding.

Usredniony wynik to doktadnie 94,5 Mb/s.
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Technologia | Przepustowo$é [Mb/s] . taniﬂfﬁiﬁzn{ﬁ[b /s]
Ip forwarding 94,5 0,071
Mpls for Linux 94,28 0,044
Cisco MPLS 94,2 0
OpenFlow 94,9 0

Tabela 1: Przepustowos¢ sieci w zaleznosci od zastosowanej technologii

Traktujac powyzsze wyniki jako pewnego rodzaju wzorzec, sprawdzitem,
jak w odniesieniu do nich prezentuje sie przepustowos¢ sieci opartej kolejno
na technologiach: MPLS for Linux, MPLS w implementacji Cisco oraz Open-
Flow. Otrzymane usrednione rezultaty sa zaprezentowane w tabeli 1.

Przedstawione wyniki (tab. 1) pozwalaja nam na stwierdzenie, ze uzy-
wanie dowolnej z badanych technologii nie ma wigkszego wptywu na taki
parametr sieci, jakim jest jej przepustowos¢. Widzimy, ze wartosci $redniej
arytmetycznej policzonej na podstawie czterech pomiaréw wykonanych dla
kazdej z metod sa bardzo do siebie zblizone. Zaktadajac, ze rezultaty otrzy-
mane przy pomocy programu iperf sa wiarygodne, mozemy ograniczy¢ sie
do tak niewielkiej proby, jaka sa tylko cztery pomiary, poniewaz odchylenie
standardowe zmiennej losowej jest niewielkie. Pokazuje to takze, ze nieza-
leznie od zastosowanej technologii sterowania ruchem, sie¢ dziata w sposob

przewidywalny, jesli pod uwage bierzemy jej przepustowos¢.

Zmienno$é opdznienia (jitter)

Narzedzie iperf do pomiaru przepustowosci tacza uzywa techniki oparte;j
na protokole TCP, ale umozliwia ono rowniez sprawdzenie parametrow sieci
z wykorzystaniem UDP (ang. User Data Protocol). UDP, w przeciwienstwie
do TCP, jest protokotem bezpotaczeniowym. Nie dostarcza on mechanizméow
potwierdzenia dotarcia pakietu do celu oraz retransmisji zgubionej porcji
danych. Dodatkowo wiadomosci mogg dociera¢ do odbiorcy w nieuporzad-
kowanej kolejnosci. Ma on jednak jedna bardzo wazng przewage nad TCP

— jest szybszy. Dzigki tej zalecie jest powszechnie stosowany przy transmi-
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Technologia Jitter [ms] . tarcl)di(;}(li}(’)lvigl?ms]

Ip forwarding (x1) 0,016 0,006
Ip forwarding (x11) 7,00 1,453
Mpls for Linux (x1) 0,147 0,161
Mpls for Linux (x11) 7,6 2,161
Cisco MPLS (x1) 0,103 0,138
Cisco MPLS (x11) 6,43 2,000
OpenFlow (x1) 0,073 0,122
OpenFlow (x11) 7,58 1,058

Tabela 2: Zmienno$é op6znienia (jitter) w zaleznosci od zastosowanej tech-
nologii

sjach wideo typu ,live streaming” oraz w ustugach VolIP, gdzie minimalizacja
opdéznien i jitteru, czyli parametru okreslajacego nieregularno$é¢ docierania

danych do odbiorcy, jest kluczowym aspektem.
Wykorzystujac doktadnie te sama topologie sieci, ktérej uzywatem przy

poprzednich pomiarach, ale tym razem bazujac na transmisji datagramow
UDP, sprawdzitem, jak zmienia sie wartos¢ jitteru w zaleznosci od zastoso-
wanej technologii kierowania ruchem. Dodatkowo zbadatem, jaki wptyw na
powyzszy parametr ma przesytanie danych z kilku réznych portéw jednocze-
snie. Taki test moze symulowaé rzeczywistg sytuacje, gdy w kanale trans-
misyjnym spotykaja sie pakiety z réznych zrédel. Jako odnosnik, podobnie
jak poprzednio, mozemy traktowac rezultat otrzymany w sytuacji, gdy dwa
komputery byty podtaczone bezposrednio w ramach jednej podsieci, a do
komunikacji byl uzywany jeden port na kliencie i jeden na serwerze. Sred-
nia warto$¢ obliczona na podstawie osmiu prob to 0,017 ms przy odchyleniu
standardowym réwnym 0,006 ms. Pozostate wyniki zostaly zaprezentowane
w tabeli 2.

Dla kazdej z badanych konfiguracji osmiokrotnie przeprowadzitem iden-
tyczne pomiary, a nastepnie obliczytem $rednig arytmetyczng z uzyskanych
wynikéw. Ma to na celu wyeliminowanie przypadkowosci sposrod otrzyma-

nych rezultatéw oraz dostarczenie powtarzalnych i wiarygodnych danych do
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dalszej analizy. Dodatkowo prezentowane jest takze odchylenie standardowe
obserwowanej zmiennej losowej, ktore okresla jak zroznicowane byty wyniki.
Oznaczenia umieszczone w nawiasach: ,x17 i x117 moéwig, w jakim try-
bie byta przeprowadzana transmisja datagraméw. Odpowiednio, Swiadczy to
o tym, ze przesytl odbywal sie pomiedzy jednym portem klienta i jednym
portem serwera lub jedenastoma portami klienta i jednym portem serwera.
Wartosci jitteru, znajdujace sie w tabeli 2 odnoszg sie do pojedynczego ze-
stawienia port-port.

Otrzymane wyniki nie pokazuja wyraznej przewagi zadnej z badanych
technologii. Mozna stwierdzi¢, ze wszystkie pracuja tak samo dobrze, gdyz
wartodci jitteru nie sg duze. Ciekawg obserwacja jest to, ze zwiekszenie liczby
rownoleglych transmisji powoduje znaczny wzrost wartosci jitteru. Dla IP for-
warding i OpenFlow jest on ponad stukrotny przy tylko nieco ponad dziesie-
ciokrotnym zwiekszeniu liczby nadawcow. Wynika to jednak prawdopodobnie
z tego, ze serwer przyjmuje ,grupowo”’ datagramy nadawane z danego portu,
co w konsekwencji powoduje nieregularnos¢ z jaka dane docieraja do celu.
Jako punkt odniesienia dla otrzymanych rezultatéw mozemy przyjac¢ stwier-
dzenie, ze akceptowalna wartos¢ jitteru dla transmisji obrazu wideo w sieciach
pakietowych to 30 ms [12]. Przedstawionym wynikom sporo jeszcze do tego
progu brakuje, ale pod uwage nalezy wzia¢ niewielki rozmiar sieci, na ktorej

byty przeprowadzane testy.

Utrata pakietow

Do zbadania, jak zmienia si¢ ilos¢ gubionych podczas transmisji danych
w zaleznosci od zastosowanej technologii, uzywatem programu mgen. Wpraw-
dzie iperf rowniez dostarcza statystyk dotyczacych utraconych w czasie trans-
misji pakietow, ale mgen daje wigksze mozliwosci specyfikowania charakteru
generowanego ruchu. Jest bardziej elastyczny pod wzgledem doboru rozmiaru
pakietu i charakterystyki przesytu w czasie.

W tej serii testow, ruch w sieci byt generowany poprzez przesytanie da-
tagramow UDP. Jakos$¢ transmisji byta sprawdzana przy czterech réznych

poziomach obcigzenia sieci. Zmieniana byta zaréwno czestotliwosé, z jaka

40



Testy efektywnosci i mozliwosci protokotéow MPLS i OpenFlow

Technologia | 50B-med | 100B-med | 1000B-sat | 100B-low
Ip forwarding 599720/700164 | 371041/375007 | 112341/117628 | 117793/120007
Mpls for Linux | 634410/741106 | 374788/375007 | 113348/117635 | 120005/120008
Cisco MPLS 611927/736478 | 373556,/375007 | 117357/117633 | 120007/120007
OpenFlow 306829/752828 | 290801/373055 | 106118/117722 | 108209/120007

Tabela 3: Liczba pakietow poprawnie odebranych w stosunku do wszystkich
wystanych

pakiety byly wysytane, jak i ich rozmiar. Maszyny brzegowe pracowaly w ar-
chitekturze klient-serwer. Klient emitowal informacje przez okres 10 sekund
przy uzyciu trzech portéw UDP jednoczesnie, natomiast serwer nastuchiwal
w tym czasie takze na trzech réznych portach UDP. Przy okreslaniu cha-
rakterystyki ruchu uzyto opcji ,,Periodic”, co oznacza, ze generowane byty
pakiety o stalym rozmiarze i w rownych odstepach czasu. Pozostate para-
metry zadane dla poszczegdlnych przypadkow testowych sa opisane ponizej,
a otrzymane wyniki zaprezentowano na wykresie (rys. 8) oraz w tabeli 3. Dla
kazdego przypadku testowego przeprowadzono trzy proby, a przedstawione

wyniki stanowig ich $rednia arytmetyczna.

50B-med Wysytano pakiety o rozmiarze 50 bajtéw z czestotliwoscig 25000

razy na sekunde. Lacze nasycone w okoto 30 procentach.

100B-med Wysytano pakiety o rozmiarze 100 bajtow z czestotliwoscia 12500

razy na sekunde. Lacze nasycone w okoto 30 procentach.

1000B-sat Wysytano pakiety o rozmiarze 1000 bajtéw z czestotliwodcia

4000 razy na sekunde. facze nasycone w okoto 96 procentach.

100B-low Wysytano pakiety o rozmiarze 100 bajtow z czestotliwoscia 4000

razy na sekunde. Lacze nasycone w okoto 10 procentach.

Patrzac na otrzymane wyniki mozna stwierdzi¢, iz jakos¢ pracy, mierzona
jako procent poprawnie dostarczonych pakietéw, wszystkich poréwnywanych

technologii jest podobna. Troche w tym zestawieniu odstaje sie¢ oparta na

41



Porownanie efektywnosci protokotow OpenFlow @ MPLS

o Ip forwarding
0 MPLS for Linux
00 Cisco MPLS

In OpenFlow

100

90

80

70

60

40

30

20

Procent poprawnie dostarczonych pakietow

10

50

50B-med 100B-med 1000B-sat 100B-low

Rysunek 8: Tlos¢ poprawnie dostarczonych danych w zaleznosci od zastoso-
wanej technologii dla poszczegdlnych przypadkow testowych
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rozwigzaniu OpenFlow, co jest widoczne i potwierdzone dla kazdego przy-
padku testowego. Tak podobne wyniki mogg by¢ spowodowane doborem ta-
kich, a nie innych przypadkow testowych. Wydawac¢ by sie moglo, ze naj-
bardziej selektywny test polegatby na transmisji mozliwie matych pakietéw
z taka czestotliwoscia, aby obciazenie tacza oscylowato w okolicach stu pro-
cent. Problem polegat jednak na tym, ze ani przy uzyciu programu mgen,
ani zperf, nie jesteSmy w stanie tego zrobi¢. Klopotem jest ograniczona cze-
stotliwos¢ z jaka datagramy moga by¢ wysytane. Maksymalna wartos¢ tego
parametru, jaka byta uzywana w tym eksperymencie, to ta z pierwszego przy-
padku testowego, czyli 75000 razy na sekunde. Juz przy tej wartosci program
ostrzegal, ze dostarczone wyniki moga by¢ nieprecyzyjne. Wida¢ to w danych
zawartych w tabeli 3, gdzie w kolumnie ,,50B-med” liczba generowanych pa-
kietéw rozni sie w zaleznosci od zastosowanej technologii. Ponadto trzeba
pamietac, ze sg to wartos$ci srednie z trzech kolejnych pomiaréw i o ile od-
chylenie standardowe otrzymywanych w kolejnych probach wynikéw w trzech
pozostatych przypadkach testowych byto bardzo mate, to w tym byto zna-
czace. Taka niedoskonato$é¢ uzywanych narzedzi spowodowata, ze dziatanie
zastosowanych protokotéw byto sprawdzane w warunkach znacznego nasyce-
nia kanatu (ok. 96%), ale wysytane byly wtedy duze porcje danych z niewielka
czestotliwodcia, z czym, jak pokazujg zebrane wyniki, wszystkie technologie

radza sobie catkiem dobrze.

Opodznienie

Opdznienie, ktére w odniesieniu do sieci komputerowych czesto okreslane
jest skrétem RTT (ang. Round Trip Time), jest to czas potrzebny na prze-
stanie sygnatu od nadawcy do odbiorcy, a nastepnie z powrotem do nadawcy.
Zwyczajowo parametr ten nie jest uzywany w stosunku do QoS, niemniej
jednak moze on stuzy¢ do pordéwnania jakosci rozwigzan, jakie uzyskujemy
uzywajac poszczegolnych technologii.

Do pomiaru warto$ci RT'T uzyto programu ping. Podobnie, jak w po-
przednich eksperymentach, wyniki otrzymane dla kazdego przypadku te-

stowego, sa wartosciami $rednimi obliczonymi na podstawie kilku, w tym
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Srednie Srednie
Technologia opf')in'ienie [ms].dla opf')én’ienie [ms].dla
pakietéw o rozmiarze | pakietéw o rozmiarze

78 B 50028 B
Ip forwarding 0,235 9,574
Mpls for Linux 0,259 25,94
Cisco MPLS 0,259 44,499
OpenFlow 0,379 9,89

Tabela 4: Pomiar opdznienia (RTT) w zaleznosci od zastosowanej technologii

przypadku trzech, kolejnych pomiaréw. Doswiadczenie sprawdzajace, jak na
opéznienie wptywa wybor technologii, polegato na przesytaniu 10000 pakie-
tow icmp o rozmiarze, w zaleznosci od testu, 78 bajtow lub 50028 bajtow.
Program ping pracowal z wtaczong opcja ,,flood”, ktéra powoduje, ze kolejny
pakiet jest wysylany po powrocie poprzedniego lub, ze pakiety sa wysytane
z czestotliwoscia 100 razy na sekunde (zaleznie od tego, w ktorej sytuacji
generowanych jest wiecej pakietow). W tabeli 4 przedstawione sa otrzymane
wyniki. Rezultaty uzyskane w wyniku przesylania pakietow o rozmiarze 78
bajtow sg bardzo zblizone do siebie, niezaleznie od tego jaka technike ste-
rowania przeplywem danych w sieci wybraliémy. Przyczyna tego jest fakt,
ze podczas tych testéw obcigzenie infrastruktury byto niewielkie i oscylo-
walo w okolicach 1,3 %. Jedyne, co mozna zrobi¢ za pomocg programu ping,
aby wygenerowac¢ wiekszy ruch, to zwiekszy¢ rozmiar przesytanych pakietow.
Podczas tego eksperymentu uzywano pakietow o rozmiarze 50028 bajtow.
W tym przypadku mieliémy do czynienia z transmisja na poziomie 40 Mb/s.
Zataczone rezultaty pokazuja, ze w takiej sytuacji najmniejsze opdznienie
wprowadza rozwigzanie oparte na przekazywaniu IP. Bardzo zblizone op6z-
nienie uzyskujemy stosujac protokét OpenFlow. Zdecydowanie stabiej na
tym tle wypada protokét MPLS, zwlaszcza w implementacji Cisco. Swiadczy
o tym zdecydowanie najwicksze opoOznienie, a takze to, ze strata pakietéw
przy zastosowaniu rozwigzania firmy Cisco dochodzi do 98 %! Watro w tym
miejscu zaznaczy¢, ze pozostate technologie zapewniaja, ze do celu docieraja

wszystkie pakiety lub ich utrata jest rzedu setnych czesci procenta. Jesli pod
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Rysunek 9: Schemat sieci — cztery wezty

uwage wezmiemy stosunek poprawnie odebranych danych do wszystkich wy-
generowanych w sytuacji, gdy przesytane byty pakiety o rozmiarze 50 bajtow,
to niezaleznie od zastosowanej technologii wynosit on 100 %.

Postawiong na poczatku tej pracy hipoteza byto to, ze przetaczanie ety-
kiet MPLS powinno by¢ szybsze od routingu opartego na nagltowkach IP.
Przedstawione wyniki temu przecza. Nalezy sie jednak zastanowié¢, co moze
by¢ tego przyczyna. Sie¢ wykorzystywana do testow sktadata sie tylko z pieciu
weztow, natomiast domena MPLS to tylko trzy wezty: dwa LER i jeden LSR.
Na urzadzeniach LER ma miejsce dodawanie i usuwanie etykiety MPLS. Jest
to operacja do$¢ kosztowna czasowo. Korzysci z zastosowania MPLS powinny
sie ujawnia¢ podczas przeptywu pakietow przez wezty LSR, gdzie ma miej-
sce przetgczanie etykiet MPLS. Aby sprawdzi¢ czy tak sformulowana teza
znajduje odzwierciedlenie w rzeczywistosci, przeprowadzitem jeszcze jeden
eksperyment. Skonfigurowatem sie¢, dziatajacg w oparciu o MPLS for Linux,
sktadajaca sie z czterech weztdéw, ktéra schematycznie przedstawia rysunek 9.
Ograniczajac sie juz tylko do rozpatrywania przypadku, kiedy przesytane sa

pakiety o rozmiarze 50028 bajtéw, otrzymujemy Srednie opdznienie rowne
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25,576 ms. Poréwnujac to z warto$cia otrzymana dla sieci sktadajacej sie
z pieciu wezléw (rys. 6), narzut czasowy, jaki powstaje w momencie dotoze-
nia urzadzenia pelnigcego role LSR wynosi tylko 0,364 ms. Pokazuje to, ze
sama operacja przelaczania etykiet MPLS jest duzo bardziej efektywna niz
routing oparty na nagtéwkach IP. W rzeczywistych sieciach operatorskich
mamy zwykle do czynienia ze znacznie dtuzszymi Sciezkami przeptywu oraz
z catkowicie innym stosunkiem weztéw LSR do weztow LER. W takich wa-
runkach znacznie czesciej ma miejsce operacja przetaczania etykiet niz ich
dodawania badz usuwania, co powoduje uwydatnienie sie korzysci ptynacych
z zastosowania MPLS. Niestety pokazanie tego zjawiska nie jest do konca
mozliwe w przygotowanym srodowisku laboratoryjnym co wynika, z ograni-

czen dostepnego sprzetu.

Niedoskonatosci protokotu IP — przegladanie duzej tablicy routingu

Celem poprzednich eksperymentéw byto zbadanie jakosci dziatania tech-
nologii MPLS i OpenFlow w odniesieni do statycznego routingu IP. Jed-
nym z powodow rozwijania tych protokotéw jest cheé¢ zmniejszenia wplywu
stabych stron protokotu IP na jakos¢ dziatania sieci komputerowych. Prze-
prowadzone testy pokazaty jednak, ze protokot IP radzi sobie w stworzo-
nych warunkach bardzo dobrze i ciezko wskazaé jego stabe punkty, co moze
z kolei $wiadczy¢ o tym, ze zaproponowane testy nie byty zbyt selektywne.
Stad powstal pomyst, aby stosujac konfiguracje sieci opartg na routingu IP
(rys. 6), doda¢ do tablicy routingu urzadzenia R3 duza liczbe losowych adre-
sow sieci o dtugich maskach. Za pomoca skryptu zostato wygenerowane 10000
tysiecy takich wpisow. Do sprawdzenia, jak wptynie to na jakos¢ pracy sieci
uzyto programu mgen, ktéry byt uruchamiany z takimi samymi parametrami,
jak podczas testu ,50B-med” opisanego w czesci ,Utrata pakietow”. Nie-
stety otrzymane wyniki wcigz nie byty satysfakcjonujace. Procent poprawnie
transmitowanych datagramow w przypadku, gdy w tablicy routingu nie byto
zadnych ,sztucznych” wpiséw oscylowal w okolicy 80 %, natomiast w sytu-
acji, gdy mieliSmy do czynienia z duzg tablica routingu, wynosit on okoto

74 %. Tak niewielki spadek jakosci transmisji, mégl by¢ spowodowany tym,
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ze router R3 przechowywal odpowiednie wpisy w pamieci podrecznej. Aby
wytaczy¢ te opcje systemu Linux postuzylem si¢ poleceniem

# echo 3000000000 > /proc/sys/net/ipv4/rt_cache_rebuild_count,

ktore powoduje wylaczenie opcji przechowywania w cache’u ostatnio uzy-
wanych wpiséw z tablicy routingu. Niestety réwniez i ten zabieg nie przy-
ni6st spodziewanych efektéw. Sie¢ w dalszym ciggu pracowata bardzo do-
brze, o czym $wiadcza nastepujace rezultaty. Liczba poprawnie przestanych
danych, w czasie testu, gdy w tablicy routingu urzadzenia R3 nie byto do-
datkowych wpiséw to érednio okoto 85 %, a w sytuacji, gdy we wspomnianej
tablicy znajdowato sie 10000 dodatkowych wpiséw to 75 %.

Zastosowane zabiegi znow nie uwydatnity stabosci rozwigzania opartego
na routing IP. Biorac pod uwage niedoktadnos$¢ dziatania programu mgen,
otrzymane roznice w liczbie poprawnie odebranych pakietow sa zbyt mate,
aby moéc mowi¢ o sytuacji, w ktorej to sie¢ dziata stabo, a my prébujemy
poprawi¢ jej wydajnosé stosujac czy to MPLS, czy OpenFlow. Prowadzi to
do stwierdzenia, ze dysponujac wykorzystywanymi narzedziami nie jeste$my
w stanie zaprojektowac i zrealizowaé¢ testu wydajnosci, na tyle wymagaja-

cego, aby w pelni uwypukli¢ niedoskonatosci protokotu IP.

4.3 MPLS i OpenFlow jako narzedzia do in-
zynierii ruchu

Dynamiczny rozwdj Internetu na przestrzeni ostatnich lat spowodowat,
ze bardzo istotnym zagadnieniem stato sie efektywne wykorzystywanie infra-
struktury sieciowej. Wiaze sie z tym pojecie inzynierii ruchu, ktére opisowo
oznacza wszelkie dziatania majace na celu ocen¢ i optymalizacje wydajno-
$ci sieci komputerowych. Swiadczenie za pomoca technologii internetowych
ustug nowego rodzaju takich jak transmisja obrazu czy dzwicku w czasie
rzeczywistym albo interaktywne gry w trybie online, doprowadzity do zde-
finiowania terminu Quality of Service. To wtadnie sprostanie wymaganiom
klientow jest jedng z glownych przyczyn rozwoju inzynierii ruchu. Proble-

mem jest jednak to, ze protokot IP, na ktérym oparta jest sie¢ Internet, udo-
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Rysunek 10: Traffic engineering — MPLS for Linux

stepnia bardzo ubogi zestaw narzedzi do efektywnego sterowania ruchem.
Jednym z powodow, dla ktérych takie technologie jak MPLS czy OpenFlow
sg opracowywane i rozwijane, jest wtasnie poszerzenie mozliwosci w tym za-
kresie. W tej czesci mojej pracy pokaze, jak za ich pomoca mozna zdefiniowaé

nietrywialne reguty okreslajace przeptyw ruchu w sieci.

4.3.1 Zalozenia i konfiguracja

W eksperymencie tym do pokazania mozliwosci, jakie pojawiaja sie w za-
kresie inzynierii ruchu, gdy korzystamy z technologii MPLS lub OpenFlow,
uzywalem trzech réznych konfiguracji srodowiska, stanowigcych namiastke
rzeczywistych sieci. Podyktowane to byto zaréwno ograniczeniami sprzetu do-
stepnego w laboratorium jak i zréoznicowanymi mozliwosciami wspomnianych
protokotéw. Gtowny cel oraz efekty sa jednak we wszystkich przypadkach ta-
kie same. Chodzilo o to, aby ruch do jednego punktu docelowego kierowaé
po réznych trasach w zaleznosci od jego zrédta pochodzenia. Wykorzystu-
jac komputery znajdujace si¢ w laboratorium i technologie MPLS for Linux,

przygotowatem konfiguracje, ktérej schemat znajduje sie¢ na rysunku 10.

48



Testy efektywnosci i mozliwosci protokotéow MPLS i OpenFlow

R3

10.0.2.3/24/ \10.0.6.3/24

10.0.2.2./24 10.0.6.4/24

R2 R4

172.16.20.4/24

172.16.10.2/24 \ /
10.0.4.4/24

10.0.4.2/24

Rysunek 11: Traffic engineering — Cisco MPLS

Uktad ten doktadnie spelnia wszystkie zatozenia, ktére zostaly posta-
wione przed przystapieniem do przygotowywania tego testu. Wezty peliace
role komputeréw uzytkownikéw koncowych pracuja w dwoch réznych podsie-
ciach. Do zapewnienia zadanej funkcjonalnosci nie sa wykorzystywane zadne
dodatkowe urzadzenia. Troche inaczej sytuacja wyglada, gdy to samo chcemy
uzyska¢ wykorzystujac czy to protokét MPLS w implementacji Cisco, czy
OpenFlow.

Aby zrealizowaé postawione zatozenia przy uzyciu routeréw i implementa-
¢ji protokotu MPLS firmy Cisco, przygotowalem srodowisko, ktérego schemat

jest przedstawiony na rysunku 11.

Do stworzenia konfiguracji sieci, jaka byla mi potrzebna do wykonania
tego zadania, musialem wykorzysta¢ dwa dodatkowe przetaczniki dostepne
w laboratorium. Spowodowane to byto faktem, ze kazdy z dostepnych route-
row Cisco dysponuje tylko dwoma portami FastEthernet. System IOS daje

jednak mozliwos$¢ przypisywania do interfejsu wiecej niz jednego adresu IP,
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Rysunek 12: Traffic engineering — OpenFlow

dlatego przy uzyciu wspomnianych przetacznikow udato sie osiagnaé poza-
dang funkcjonalnosc.

Jeszcze inaczej sytuacja wygladata, gdy w celu osiggniecia podobnego
efektu, zastosowatem technologie OpenFlow. Urzadzenia petniace role prze-
tacznikéw programowych to komputery PC z odpowiednim zestawem narze-
dzi 1 wystarczajaca liczba kart sieciowych. Nie trzeba wiec bylo stosowaé
zadnych dodatkowych przyrzadow ani innych wymuszonych rozwigzan. Na-
lezato jednak uwzgledni¢ fakt, ze przetaczniki programowane przy pomocy
protokotu OpenFlow pracuja w warstwie tacza danych. Stad wymog, aby
komunikujace sie¢ wezty znajdowaly sie w obrebie jednej podsieci. Schemat
sieci jest pokazany na rysunku 12. Niebiesks czcionka opisano poszczegdlne
numery portéw przetacznikow.

W omawianej konfiguracji uwage moga zwracaé¢ adresy IP przypisane do
portu 1 urzadzenia S3 oraz portu 2 urzadzenia S4. Nie przeczg one temu,
o czym wspomniatem wczesniej, ze przetaczniki OpenFlow pracuja w dru-
giej warstwie modelu ISO OSI. Adresacja ta nie jest wykorzystywana przez

przetaczniki do sterowania przeptywem ruchu. Wezet S3 podczas tego eks-
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perymentu pelni jednoczesnie role komputera uzytkownika koncowego, jak
i programowego przetacznika OpenFlow. Port 2 maszyny S4 peli w takim
przypadku role interfejsu brzegowego domeny OpenFlow. Takie rozwigzanie
zostalo zastosowane, poniewaz jest ono analogiczne do ustawien stosowanych
dla protokotu MPLS; a jednoczesnie ogranicza liczbe wykorzystywanych fi-
zycznych urzadzen, nie wptywajac przy tym na otrzymane rezultaty.
Skrypty uruchamiajace programowe przetaczniki OpenFlow i konfiguru-
jace je zgodnie z wymaganiami opisywanego testu sa zawarte w dodatku
A (Listingi: A.8, A.9, A.10). Znajduja sie tam takze sekwencje polecen po-
trzebne do ustawienia prawidtowego dziatania routeréw Cisco (Listingi: A.11,
A12, A.13), a takze skrypty przygotowujace komputery do pelnienia roli
programowych routeréw uzywajacych MPLS for Linux (Listingi: A.14, A.15,
A.16). Tryb, w jakim pracowaly komputery C1 i C2, jest taki sam jak w ade-

kwatnych, opisanych wczeéniej, eksperymentach.

4.3.2 Wyniki

Prezentowany w tym tescie przyktad zastosowania bardziej zaawanso-
wanego sterowania ruchem przy wykorzystaniu funkcji protokotéw MPLS
i OpenFlow polegal na przesytaniu informacji do odbiorcy, ktérym byt wezet
C1, po réznych trasach, w zaleznosci od tego, kto byt ich nadawca. Role we-
ztow Zrodtowych petnity maszyny: C2 i, w zaleznosci od technologii, R3 lub
S3. Ruch na trasie od C2 do C1 byl transmitowany wzdtuz trasy oznaczonej
zielona, przerywana linia, a pomiedzy R3 (lub S3) i C1 — czerwona (rys. 10,
rys. 11, rys. 12).

Konfiguracja taka moze by¢ podyktowana tym, ze tacze pomiedzy punk-
tami R3 a R4 (lub S3 a S4) charakteryzuje sie wieksza przepustowoscia niz
odcinki R2 — R3 (lub S2 — S3) oraz R2 — R4 (lub S2 — S4). W takim przypadku
dostawca ustug moze stara¢ si¢ poprawic¢ jakos¢ dostarczanego sygnatu po-
przez roztozenie obciazenia uwzgledniajace waskie gardla wykorzystywanej
infrastruktury.

Najprostsza mozliwoscig sprawdzenia poprawnosci zastosowanej konfigu-

racji byto uruchomienie jednoczesnie transmisji na trasach R3 — C1 (lub S3 —

o1



Porownanie efektywnosci protokotow OpenFlow i MPLS

C1) oraz C2 — C1, a nastepnie przerwanie tgcza miedzy R2 — R3 (lub S2 — S3)
czy R2 — R4 (lub S2 — S4). W tym eksperymencie do generowania ruchu wy-
starcza narzedzie ping. W momencie roztaczenia dowolnego z wymienionych
powyzej odcinkéw transmisja na odpowiedniej trasie zostaje przerwana. Jed-
noczesnie obserwujemy, ze nie ma to zadnego wptywu na drugi, uruchomiony
rownolegle, przepltyw. W ten prosty sposob pokazujemy, ze nasza rzeczywista

konfiguracja dziata tak, jak zatozylismy.

4.4 , Failover scenario” — niezawodnos¢ sieci
dzieki protokotowi MPLS

Niezawodnos$¢ dostarczania ustug jest w dzisiejszym swiecie bardzo, jesli
nawet nie najbardziej, istotnym aspektem oceny jakosci sieci komputerowych.
Praca ludzi, wlasciwie chyba juz we wszystkich branzach, jest w mniejszym
lub wiekszym stopniu oparta na ztozonych systemach informatycznych wy-
korzystujacych tacznosé sieciowa. Kazdy, nawet chwilowy, przestoj spowodo-
wany awarig lacza, moze generowaé¢ duze straty dla przedsiebiorstwa. Aby
tego unikna¢, projektujac sieci, czesto tworzy sie tacza zapasowe dla kluczo-
wych, z biznesowego punktu widzenia, ich fragmentéw. Ta czesé pracy za-
wiera przeglad mozliwosci, jakie dajg nam omawiane technologie w zakresie

zabezpieczenia naszej sieci przed awaria tacza.

4.4.1 Zalozenia i konfiguracja

Konfiguracja sieci zestawiona w laboratorium na potrzeby testow tech-
nologii MPLS for Linux jest schematycznie pokazana na rysunku (rys. 13).
Chcac pokaza¢ mozliwosci rozwiazania dostarczanego przez produkty firmy
Cisco musiatem dokona¢ drobnych zmian w przygotowanym $rodowisku. Spo-
wodowane byto to ograniczeniami urzadzen dostepnych w laboratorium. Kazdy
ze znajdujacych sie tam routerow ma tylko dwa porty FastEthernet. Na
szczescie dzieki opcjom dostepnym w systemie IOS i uzyciu dodatkowego

przetacznika udato sie uzyskaé konfiguracje (rys. 14), przy ktérej mozliwe
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Rysunek 13: Failover scenario — MPLS for Linux

jest zademonstrowanie opcji zabezpieczajacych przed dotkliwymi skutkami
awarii tacza.

Rozwiazanie minimalizujace odczuwalne dla odbiorcéw koncowych efekty
awarii tacza, jakie jest dostepne przy uzyciu MPLS for Linux, polega na okre-
sowym badaniu stanu kanatu transmisyjnego i dostosowywaniu ksztattu spe-
cjalnych tablic routingu oraz tablic przetaczania etykiet do aktualnej formy
sieci. Do okreslania czy potaczenie miedzy weztami dziata prawidtowo, czy
nie, wykorzystatem narzedzie ethtool. Jest to prosty program, ktéry moze by¢
uzywany do sprawdzania stanu interfejsow sieciowych. Jedng z informacji,
ktora mozna za jego pomoca uzyskaé, jest to czy potaczenie na okreslonym
interfejsie dziata poprawnie.

W wykorzystywanym przykltadzie (rys. 13) tacze gtéwne pomiedzy kom-
puterami uzytkownikéw koncowych zaznaczono kolorem zielonym, a tacze za-
stepcze kolorem pomaranczowym. Domyslnie komunikacja odbywa si¢ z wy-
korzystaniem lacza gtéwnego, a w przypadku jego awarii uzywana jest trasa
zapasowa. Monitorowanie podstawowego kanatu transmisyjnego wykonywane

jest poprzez uruchomiony w tle skrypt, ktory w zaleznosci od wyniku do-
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Rysunek 14: Failover scenario — Cisco MPLS

starczonego przez ethtool usuwa i dodaje wpisy w zmodyfikowanej tablicy
routingu. Po stwierdzeniu awarii gléwnej arterii, pakiety sg kierowane na
Sciezke zastepcza. Stan podstawowej trasy jest jednak wcigz monitorowany
i w momencie, gdy znéw stanie sie drozna, nastgpi kolejna zmiana traso-
wania, a ruch bedzie odbywat sie po gltownym taczu. Przyktadowy skrypt
konfiguracyjny dostepny jest dodatku A (Listing: A.17).

Z jeszcze ciekawszym pomystem mamy do czynienia, gdy korzystamy z ro-
uterow Cisco. Mozemy jednoczes$nie zdefiniowac kilka $ciezek taczacych we-
zty brzegowe i okresli¢ ich wagi. W ten sposéb mozemy zdefiniowa¢ gtéwna
i zapasowa tras¢ przeptywu danych. W zastosowanym przeze mnie rozwiaza-
niu wspotpracuja routery programowe i sprzetowe. Wezety R2 i R3 dziataja
doktadnie tak samo jak w przyktadzie pokazujacym mozliwosci technolo-
gii MPLS for Linux, a wezet R4 jest teraz routerem sprzetowym. Podobnie
jak poprzednio, na schemacie (rys. 14) kolorem zielonym zaznaczono gtéwna
droge stuzaca do transmisji danych pomiedzy C1 i C2, a pomaranczowym —

zastepcza. Router Cisco dysponuje mechanizmem automatycznego wykrywa-
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nia stanu interfejséw i w przypadku awarii tacza, na przyktad zestawiajacego
bezposrednio urzadzenia R2 i R4, przelacza trase i rozpoczyna transmisje
pakietéw po, uprzednio zdefiniowanej, Sciezce zapasowej. Gdy system stwier-
dzi, ze tacznos¢ zostata przywrdcona ruch ponownie zostanie skierowany na
krotsza ze Sciezek. Szczegotowa konfiguracja routera sprzetowego R4 takze
jest dostepna w dodatku A (Listing: A.18).

4.4.2 Wyniki

Scenariusz testowy pozwalajacy sprawdzi¢ czy stworzona konfiguracja za-
pewnia dziatanie zgodne z zalozeniami, polegal na symulowaniu awarii tacza
gtéwnego poprzez usuniecie przewodu taczacego wezty R2 i R4. Sprawdzi-
tem doswiadczalnie, ze w takiej sytuacji, mechanizmy opisane w czesci 4.4.1,
dziataja zgodnie z zalozeniami, co stanowi o poprawnosci zastosowanego roz-
wigzania. Czas, w jakim rozwigzanie oparte na technologii MPLS for Linux
reaguje na uszkodzenia sieci, a takze na ewentualne przywrdcenie petnej jej
funkcjonalnosci jest uzalezniony od wartosci parametru skryptu, ktéry, uru-
chomiony w tle, monitoruje stan sieci. Dobor tej warto$ci musi by¢ kompro-
misem pomiedzy dostepnymi zasobami, a wymaganiami jako$ciowymi, jakie
ma spetnia¢ tworzona przez nas architektura. W przypadku urzadzen Cisco
sprawdzanie stanu tacza lezy caltkowicie w gestii systemu 10S. Wyjatkowo
sprawnie zachodzi zmiana trasy przesylania pakietow, gdy tacze gtéwne jest
przywracane do stanu sprzed awarii. Znacznie dtuzej trwa zdiagnozowanie,
ze kanal transmisyjny nie pracuje prawidtowo. Dodatkowo w eksperymen-
cie tym wykorzystano kompatybilnos¢ otwartej i komercyjnej implementacji
protokotu MPLS oraz pokazano jak przy takiej konfiguracji, sie¢ radzi sobie
w sytuacji kryzysowej. Reasumujac, eksperyment ten demonstruje jak wyko-
rzystujac technologie MPLS i mechanizmy stuzace do detekcji stanu tacza,

skutecznie skonfigurowac trase zastepcza.
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Rozdziat 5

Podsumowanie

Ostatni rozdzial pracy zawiera podsumowanie przeprowadzonych prac
oraz prezentuje ptynace z nich wnioski w odniesieniu do zatozen i tezy sformu-
towanej w poczatkowej czesci pracy. Przedstawia on takze refleksje na temat
problemow, ktére pojawily sie¢ w trakcie przeprowadzanych eksperymentow
oraz pokazuje, w jaki spos6b mozna by ewentualnie kontynuowaé¢ prace na

badanym tematem.

5.1 Przeprowadzone prace

Przeprowadzone prace mozna podzieli¢c na dwa zasadnicze etapy, ktore
kolejno zostaty opisane w rozdziatach: 3 i 4. Zanim mogtem przej$¢ do wta-
Sciwego tematu pracy, czyli badania efektywnosci protokotéw MPLS i Open-
Flow, musiatem przygotowaé¢ srodowisko, w ktorym mialy byé przeprowa-
dzane testy wydajnosci. Ten pierwszy etap okazal si¢ by¢ rownie praco-
chtonny jak gtéwna czes¢ pracy. Przyczyna tego byta potrzeba konfiguracji
srodowiska dziatajacego w az trzech réznych technologiach, dodatkowo prze-
prowadzana na fizycznym sprzecie, ktory tez czasami odmawiat wspotpracy.
Poruszane zagadnienia byl dla mnie catkowicie nowym tematem i to tez na
pewno miato wplyw na ilos¢ czasu poswiecong na doprowadzenie dostepnej
infrastruktury do stanu, ktory umozliwial przeprowadzenie zaplanowanych

testow.
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Poréwnanie wydajnosci opisywanych technologii sktadato sie z zaplano-
wania i przeprowadzenia szeregu testOw oraz zebrania usystematyzowanych
wynikéw, z ktérych tylko cze$é zostata zaprezentowana w pracy. Przygo-
towang infrastrukture wykorzystano do zweryfikowania tezy postawionej na
wstepie, czyli sprawdzenia czy stosowanie OpenFlow i MPLS rzeczywiscie po-
maga w efektywniejszym wykorzystaniu zasobéw sieciowych. Warto w tym
miejscu zaznaczy¢, ze caly proces mial charaktery iteracyjny. Po wykona-
niu serii testow i wstepnym przeanalizowaniu otrzymanych wynikow, czesto
miata miejsce modyfikacja przypadku testowego tak, aby ostatecznie prezen-
towane rezultaty byt jak najbardziej wartosciowe i wiarygodne.

Dodatkowo badane technologie sg rozwijane takze z mysla o dostarczeniu
nowych mozliwosci w zakresie inzynierii ruchu. Przyktadowe ich wykorzysta-

nie w tym aspekcie zostato zademonstrowane w czesciach: 4.3 i 4.4.

5.2 Whnioski

Celem tej pracy dyplomowej byto zweryfikowanie prawdziwos$¢ stwierdze-
nia, ze uzywajac protokotow OpenFlow i MPLS jestedmy w stanie efektywniej
zarzadzaé ruchem w sieci komputerowej niz ma to miejsce w sytuacji stosowa-
nia najpowszechniejszego obecnie rozwiazania, czyli protokotu IP. Czastkowe
wnioski wynikajace z poszczegdlnych eksperymentow byty zazwyczaj prezen-
towane na biezgco w cze$ciach poswieconych na opis otrzymanych wynikow.
W tym rozdziale zaprezentuje zbiorcze zestawienie konkluzji, wynikajacych
z przeprowadzonych prac.

Pierwszym istotnym stwierdzeniem, wynikajacym z mojej pracy, jest fakt
zgodnosci dwoch réznych implementacji protokotu MPLS. Sprawdzitem, ze
istnieje mozliwos¢ dostarczania ustug internetowych za pomocg heterogenicz-
nej sieci, wykorzystujacej zarowno routery programowe dziatajace w oparciu
o MPLS for Linux, jak i routery sprzetowe Cisco.

Jesli chodzi o gtéwny aspekt pracy, czyli wydajnosé technologii OpenFlow
i MPLS, to otrzymane rezultaty nie sg do konca satysfakcjonujace. Ztozyto sie
na to kilka czynnikow. Najpowazniejszym problemem okazala sie niska jako$¢

uzywanych programowych generatorow ruchu. Zaréwno przy zastosowaniu
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programu mgen, jak i iperf nie bytem w stanie sprokurowac sytuacji, w kto-
rej wykorzystywana infrastruktura sieciowa pracowataby na granicach swoich
mozliwosci. Tak jak juz to zostato napisane wczesniej, najprawdopodobniej
najbardziej selektywnym testem bytaby proba transmisji bardzo matych pa-
kietow, ktore wysycatyby prawie w calosci tacze o nominalnej przepustowosci
wynoszacej 100 Mb/s. Z pomoca mégtby tutaj przyjsé sprzetowy generator
ruchu, ale nie mialem mozliwosci wykorzystania takiego narzedzia w czasie
swoich prac. Drugim problemem, ktory jest Scisle powigzany z pierwszym,
byta niemoznos¢ pokazania niedoskonatosci wydajnosciowych, architektury
opartej na protokole IP. Zalozeniem bylo zademonstrowanie takiej sytuacji,
a nastepnie pokazanie na tym tle, jakie nowe mozliwosci sg dostarczane przez
OpenFlow i MPLS. Niestety nie udato mi si¢ zasymulowa¢ sytuacji, w ktorej
protokot i routing IP dzialatby wyraznie Zle. Trzecim, ale juz nie tak istot-
nym problemem, byty rozmiary przygotowanego srodowiska testowego. Pie¢
weztow to troche za malto, aby méc w pelni pokazaé zalety plynace z za-
stosowania opisywanych technologii. Wszystkie te przeciwnosci sprawiaja, ze
wyciagniecie jednoznacznych wnioskow na temat wydajnosci sieci opartej na
OpenFlow czy MPLS jest bardzo trudne. Przeprowadzone testy poréwnu-
jace parametry transmisji (przepustowos¢, strate pakietéw, opdznienie czy
zmiennos$¢ opdznienia) w zaleznosci od zastosowanej technologii nie dostar-
czyly satysfakcjonujacych rezultatéw. Pokazuja one jedynie, ze w zadanych
warunkach, wlasciwie wszystkie te rozwigzania pracuja tak samo dobrze, a ja-
kos¢ $wiadczonych ustug bedzie w kazdym przypadku dobra i poréwnywalna.
Wynika to stad, ze r6znice pomiedzy otrzymanymi rezultatami sa naprawde
minimalne. Bardzo ciekawej obserwacji na temat szybkosci przetaczania ety-
kiet MPLS dostarcza jednak jeden z testéw opisanych w czesci 4.2. Przedsta-
wione tam wyniki pokazuja, ze operacja zamiany etykiety na urzadzeniach
LSR jest duzo szybsza niz przegladanie tablicy routingu przy podejmowaniu
decyzji o przestaniu pakietu do kolejnego wezta na trasie. Catkowite opdznie-
nie przy zastosowaniu technologii MPLS for Linux nie jest jednak mniejsze
niz w przypadku uzywania IP forwarding, gdyz czas zyskiwany przy przejsciu
przez wezty LSR jest tracony na weztach LER. Operacja dodawania i zdej-

mowania etykiety MPLS trwa dluzej niz wyboér trasy na podstawie tablicy
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routingu. Dysponujac srodowiskiem testowym sktadajacym sie z wiekszej
liczby weztow mozna by lepiej uwydatni¢ te zalete protokotu MPLS. Jednak
z uwagi na ograniczenia sprzetu dostepnego w laboratorium byto to niemoz-
liwe.

Odchodzac od aspektu szybkosci dziatania OpenFlow i MPLS, w swojej
pracy przedstawitem przyktady wykorzystania tych protokotéw w zakresie
inzynierii ruchu. Pierwszym zagadnieniem bylo transmisja danych po ar-
bitralnie dobranych trasach. Zaltozenie byto takie, zeby Sciezki przeptywu
prowadzace do jednego punktu docelowego uzalezni¢ od Zrodta generujacego
ruch, czyli, zeby zastosowaé ,routing zrodtowy”. Eksperyment szczegdtowo
opisany w czesci 4.3 pokazal, ze za pomoca kazdej z trzech badanych tech-
nologii jesteSmy w stanie uzyskaé¢ oczekiwane rezultaty.

Ostatnim tematem poruszonym w mojej pracy byta kwestia zabezpie-
czenia sieci komputerowej przed skutkami nagtej awarii tacza. W czesci 4.4
przedstawiono, jakie mozliwosci w tym wzgledzie daje nam MPLS for Linux,
a jakie wersja MPLS stworzona przez firme Cisco. Oba przedstawione rozwia-
zania dziatajg skutecznie, ale lepszym wydaje sie by¢ to uzyskane przy zasto-
sowaniu routeréw Cisco, gdyz detekcja awarii odbywa sie tam na poziomie
systemu operacyjnego. Od administratora wymagane jest tylko odpowiednie
skonfigurowanie trasy zapasowej, na ktorag automatycznie zostanie przekie-
rowany ruch w sytuacji kryzysowej. Uzywajac routeréw programowych mu-
simy dodatkowo uzywaé narzedzi nadzorujacych stan tacza i na przyktad za
pomoca skryptu uruchomionego w tle, wtasciwie reagowaé na zaistniatg sy-
tuacje. Rozwiazanie Cisco jest jednak bardziej naturalne i powinno zuzywac

mniej zasobow.

5.3 Kontynuacja prac

Biorac pod uwage otrzymane rezultaty dotyczace szybkosci dziatania pro-
tokotow OpenFlow i MPLS na tle protokotu IP, to pozostawiajg one pewien
niedosyt. Przyczyna tej sytuacji zostala wyjasniona powyzej, a ta praca dy-
plomowa mogta by by¢ dobrym punktem wyjscia do kontynuacji badan na

przedstawionym zagadnieniem. Do uzyskania wiarygodnych i bardziej uzy-
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tecznych wynikow niewatpliwie przyczynitoby sie uzycie wspomnianego juz
sprzetowego generatora ruchu. Duze osrodki badawcze zajmujace si¢ obsza-
rem sieci komputerowych z pewnoscig dysponuja odpowiednim i doktadnym
sprzetem pomiarowym, ktory jest niezbedny w tego typu projektach. Row-
niez stworzenie wiekszego srodowiska testowego nie powinno by¢ w ich przy-
padku problemem. Reasumujac, przedstawione w mojej pracy: konfiguracja,
testy parametrow sieci, mozliwosci protokotéw OpenFlow i MPLS, a po czesci
i otrzymane wyniki, opisujace szybkosé¢ dziatania tych technologii, moga by¢
dobrym punktem startowym dla badan obejmujacych te zagadnienia tyle, ze

prowadzonych na wieksza skale.
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Dodatek A

Pliki konfiguracyjne

Listing A.1: R2 MPLS for Linux

#!/bin/bash

ifconfig eth4 down
ifconfig ethb5 down
ifconfig eth6 down

ifconfig eth4 10.0.2.2 netmask 255.255.255.0 up
ifconfig eth6 172.16.10.2 netmask 255.255.255.0 up
ifconfig eth5 10.0.4.2 netmask 255.255.255.0 up

echo "1" >/proc/sys/net/ipv4/ip_forward
echo 0 > /proc/sys/net/ipv4/conf/all/rp_filter

mpls labelspace set dev eth4 labelspace O
mpls ilm add label gen 2001 labelspace O

var=‘mpls nhlfe add key O instructions push gen 1000 nexthop
eth4 ipv4 10.0.2.3| grep key |cut -c 17-26°¢
ip route add 172.16.20.0/24 via 10.0.2.3 mpls $var
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Listing A.2: R3 MPLS for Linux

#!/bin/bash

ifconfig ethO down
ifconfig ethl down
ifconfig eth2 down

ifconfig ethO 10.0.6.3 netmask 255.255.255.0 up
ifconfig ethl 10.0.2.3 netmask 255.255.255.0 up

echo "1" >/proc/sys/net/ipv4/ip_forward
echo 0 > /proc/sys/net/ipv4/conf/all/rp_£filter

mpls labelspace set dev ethl labelspace O

mpls ilm add label gen 1000 labelspace O

var=‘mpls nhlfe add key O instructions push gen
ethO ipv4 10.0.6.4 |grep key | cut -c 17-26°

mpls xc add ilm_label gen 1000 ilm_labelspace O
$var

mpls labelspace set dev ethO labelspace O

mpls ilm add label gen 2000 labelspace O

var=‘mpls nhlfe add key O instructions push gen
ethl ipv4 10.0.2.2 | grep key |cut -c 17-26°

mpls xc add ilm_label gen 2000 ilm_labelspace O
$var

1001 nexthop

nhlfe_key

2001 nexthop

nhlfe_key
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Listing A.3: R3 Cicso MPLS

enable

conf t
mpls label range 10001 1048575 static 16 10000
end

conf t

mpls ip

interface FastEthernet0/0

ip address 10.0.6.3 255.255.255.0
mpls ip

no shut

end

conf t

interface FastEthernetO/1

ip address 10.0.2.3 255.255.255.0
mpls ip

no shut

end

conf t

mpls static crossconnect 1000 FastEthernet0/0 10.0.6.4 1001
mpls static crossconnect 2000 FastEthernet0/1 10.0.2.2 2001

end
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Listing A.4: R4 Cisco MPLS

enable

conf t

mpls label range 10001 1048575 static 16 10000
end

conf t

mpls ip

interface FastEthernet0/0

ip address 172.16.20.4 255.255.255.0
mpls ip

no shut

end

conf t

interface FastEthernetO/1

ip address 10.0.6.4 255.255.255.0
mpls ip

no shut

end

conf t

ip route 172.16.10.0 255.255.255.0 10.0.6.3

mpls static binding ipv4 172.16.10.0 255.255.255.0 output
10.0.6.3 2000

mpls static crossconnect 1001 FastEthernet0/0 172.16.20.20
implicit -null

end

Listing A.5: S2 OpenFlow

#!/bin/bash

ifconfig eth2 172.16.20.2 netmask 255.255.255.0 up

./openflow/udatapath/ofdatapath ptcp:6634 -D -i eth2,ethd

dpctl add-flow tcp:127.0.0.1:6634 in_port=1,idle_timeout=0,
actions=output:2

dpctl add-flow tcp:127.0.0.1:6634 in_port=2,idle_timeout=0,
actions=output:1
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Listing A.6: S3 OpenFlow

#!/bin/bash
./openflow/udatapath/ofdatapath ptcp:6634 -D -i ethl,eth3

dpctl add-flow tcp:127.0.0.1:6634 in_port=1,idle_timeout=0,
actions=output:2

dpctl add-flow tcp:127.0.0.1:6634 in_port=2,idle_timeout=0,
actions=output:1

Listing A.7: S4 OpenFlow

#1/bin/bash

ifconfig ethl 172.16.20.4 netmask 255.255.255.0 up

./openflow/udatapath/ofdatapath ptcp:6634 -D -i ethl,eth2

dpctl add-flow tcp:127.0.0.1:6634 in_port=1,idle_timeout=0,
actions=output:2

dpctl add-flow tcp:127.0.0.1:6634 in_port=2,idle_timeout=0,
actions=output:1

Listing A.8: S2 Traffig Engineering (OF)

#1/bin/bash
ifconfig eth2 172.16.20.2 netmask 255.255.255.0 up

./openflow/udatapath/ofdatapath ptcp:6634 -D -i ethl,eth2,
eth4

dpctl add-flow tcp:127.0.0.1:6634 ip,nw_src=172.16.20.10,
nw_dst=172.16.20.20, idle_timeout=0,actions=output:3
dpctl add-flow tcp:127.0.0.1:6634 ip,nw_src=172.16.20.10,
nw_dst=172.16.20.3,idle_timeout=0,actions=output:1
dpctl add-flow tcp:127.0.0.1:6634 ip,nw_src=172.16.20.20,
nw_dst=172.16.20.10,idle_timeout=0,actions=output:2
dpctl add-flow tcp:127.0.0.1:6634 ip,nw_src=172.16.20.3,
nw_dst=172.16.20.10, idle_timeout=0,actions=output:2

dpctl add-flow tcp:127.0.0.1:6634 arp,in_port=3,idle_timeout
=0,actions=output:2

dpctl add-flow tcp:127.0.0.1:6634 arp,in_port=1,idle_timeout
=0,actions=output:2

dpctl add-flow tcp:127.0.0.1:6634 arp,in_port=2,idle_timeout
=0,actions=output:1,output:3
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Listing A.9: S3 Traffic Engineering (OF)

#!/bin/bash
ifconfig ethl 172.16.20.3 netmask 255.255.255.0 up
./openflow/udatapath/ofdatapath ptcp:6634 -D -i ethl,eth3

dpctl add-flow tcp:127.0.0.1:6634 ip,nw_src=172.16.20.20,
nw_dst=172.16.20.10, idle_timeout=0,actions=output:2

dpctl add-flow tcp:127.0.0.1:6634 ip,nw_src=172.16.20.10,
nw_dst=172.16.20.20, idle_timeout=0,actions=output:1

dpctl add-flow tcp:127.0.0.1:6634 arp,in_port=1,idle_timeout
=0,actions=output:2

dpctl add-flow tcp:127.0.0.1:6634 arp,in_port=2,idle_timeout
=0,actions=output:1

Listing A.10: S4 Traffic Engineering (OF)

#!/bin/bash

ifconfig ethl 172.16.20.4 netmask 255.255.255.0 up
ifconfig eth2 172.16.20.5 netmask 255.255.255.0 up

./openflow/udatapath/ofdatapath ptcp:6634 -D -i ethl,eth?2,
eth3

dpctl add-flow tcp:127.0.0.1:6634 ip,nw_src=172.16.20.10,
nw_dst=172.16.20.20, idle_timeout=0,actions=output:1
dpctl add-flow tcp:127.0.0.1:6634 ip,nw_src=172.16.20.3,
nw_dst=172.16.20.10, idle_timeout=0,actions=output:3
dpctl add-flow tcp:127.0.0.1:6634 ip,nw_src=172.16.20.20,
nw_dst=172.16.20.10,idle_timeout=0,actions=output:2
dpctl add-flow tcp:127.0.0.1:6634 ip,nw_src=172.16.20.10,
nw_dst=172.16.20.3,idle_timeout=0,actions=output:2

dpctl add-flow tcp:127.0.0.1:6634 arp,in_port=2,idle_timeout
=0,actions=output:1,output:3

dpctl add-flow tcp:127.0.0.1:6634 arp,in_port=3,idle_timeout
=0,actions=output:2

dpctl add-flow tcp:127.0.0.1:6634 arp,in_port=1,idle_timeout
=0,actions=output:2
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Listing A.11: R2 Traffic Engineering (Cisco MPLS)

enable

conf t

mpls label range 10001 1048575 static 16 10000
end

conf t

mpls ip

interface FastEthernet0/0

ip address 10.0.4.2 255.255.255.0 secondary
ip address 172.16.10.2 255.255.255.0

mpls ip

no shut

end

conf t

interface FastEthernetO/1

ip address 10.0.2.2 255.255.255.0
mpls ip

no shut

end

conf t

ip route 10.0.6.0 255.255.255.0 10.0.4.4

ip route 172.16.20.0 255.255.255.0 10.0.2.3

mpls static binding ipv4 10.0.6.0 255.255.255.0 output
10.0.4.4 4000

mpls static binding ipv4 172.16.20.0 255.255.255.0 output
10.0.2.3 1000

mpls static crossconnect 2001 FastEthernet0/0 172.16.10.10
implicit -null

mpls static crossconnect 3001 FastEthernet0/0 172.16.10.10
implicit-null

end
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Listing A.12: R3 Traffic Engineering (Cisco MPLS)

enable

conf t

mpls label range 10001 1048575 static 16 10000
end

conf t

mpls ip

interface FastEthernet0/0

ip address 10.0.6.3 255.255.255.0
mpls ip

no shut

end

conf t

interface FastEthernetO/1

ip address 10.0.2.3 255.255.255.0
mpls ip

no shut

end

conf f

ip route 172.16.10.0 255.255.255.0 10.0.6.4

mpls static binding ipv4 172.16.10.0 255.255.255.0 output
10.0.6.4 3000

mpls static crossconnect 1000 FastEthernet0/0 10.0.6.4 1001

mpls static crossconnect 2000 FastEthernetO0O/1 10.0.2.2 2001

end
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Listing A.13: R4 Traffic Engineering (Cisco MPLS)

enable

conf t

mpls label range 10001 1048575 static 16 10000
end

conf t

mpls ip

interface FastEthernet0/0

ip address 10.0.4.4 255.255.255.0 secondary
ip address 172.16.20.4 255.255.255.0

mpls ip

no shut

end

conf t

interface FastEthernetO/1

ip address 10.0.6.4 255.255.255.0
mpls ip

no shut

end

conf t

ip route 172.16.10.0 255.255.255.0 10.0.6.3

mpls static binding ipv4 172.16.10.0 255.255.255.0 output
10.0.6.3 2000

mpls static crossconnect 1001 FastEthernet0/0 172.16.20.20
implicit-null

mpls static crossconnect 3000 FastEthernet0/0 10.0.4.2
implicit-null

mpls static crossconnect 4000 FastEthernet0/1 10.0.6.3
implicit-null

end
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Listing A.14: R2 Traffic Engineering (MPLS for Linux)

#!/bin/bash

ifconfig eth4 down
ifconfig ethb5 down
ifconfig eth6 down

ifconfig eth4 10.0.2.2 netmask 255.255.255.0 up
ifconfig eth6 172.16.10.2 netmask 255.255.255.0 up
ifconfig ethb 10.0.4.2 netmask 255.255.255.0 up

echo "1" >/proc/sys/net/ipv4/ip_forward
echo 0 > /proc/sys/net/ipv4/conf/all/rp_£filter

echo Setting MPLS for R2

mpls labelspace set dev eth4 labelspace O
mpls ilm add label gen 2001 labelspace O

var=‘mpls nhlfe add key O instructions push gen 1000 nexthop
eth4 ipv4 10.0.2.3| grep key |cut -c 17-26°
ip route add 172.16.20.0/24 via 10.0.2.3 mpls $var

mpls labelspace set dev ethb5 labelspace O
mpls ilm add label gen 3001 labelspace O

var2=‘mpls nhlfe add key O instructions push gen 4000 nexthop
eth5 ipv4 10.0.4.4| grep key |cut -c 17-26°
ip route add 10.0.6.0/24 via 10.0.4.4 mpls $var2
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Listing A.15: R3 Traffic Engineering (MPLS for Linux)

#!/bin/bash

ifconfig ethO down
ifconfig ethl down
ifconfig eth2 down

ifconfig ethO 10.0.6.3 netmask 255.255.255.0 up
ifconfig ethl 10.0.2.3 netmask 255.255.255.0 up

echo "1" >/proc/sys/net/ipv4/ip_forward
echo 0 > /proc/sys/net/ipv4/conf/all/rp_filter

mpls labelspace set dev ethl labelspace O

mpls ilm add label gen 1000 labelspace O

var=‘mpls nhlfe add key O instructions push gen
ethO0 ipv4 10.0.6.4 |grep key | cut -c 17-26°¢

mpls xc add ilm_label gen 1000 ilm_labelspace O
$var

mpls labelspace set dev ethO labelspace O

mpls ilm add label gen 2000 labelspace O

var=‘mpls nhlfe add key O instructions push gen
ethl ipv4 10.0.2.2 | grep key |cut -c 17-26°

mpls xc add ilm_label gen 2000 ilm_labelspace O
$var

1001 nexthop

nhlfe_key

2001 nexthop

nhlfe_key

var2=‘mpls nhlfe add key O instructions push gen 3000 nexthop

eth0 ipv4 10.0.6.4 |grep key | cut -c 17-26°¢

ip route add 172.16.10.0/24 via 10.0.6.4 mpls $var2
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Listing A.16: R4 Traffic Engineering (MPLS for Linux)

#!/bin/bash

ifconfig ethO down
ifconfig ethl down
ifconfig eth2 down

ifconfig eth2 10.0.6.4 netmask 255.255.255.0 up
ifconfig ethl 172.16.20.4 netmask 255.255.255.0 up
ifconfig ethO 10.0.4.4 netmask 255.255.255.0 up

echo "1" >/proc/sys/net/ipv4/ip_forward
echo 0 > /proc/sys/net/ipv4/conf/all/rp_£filter

var=‘mpls nhlfe add key O instructions push gen 2000 nexthop
eth2 ipv4 10.0.6.3 |grep key | cut -c 17-26°
ip route add 172.16.10.0/24 via 10.0.6.3 mpls $var

mpls labelspace set dev eth2 labelspace 0
mpls ilm add label gen 1001 labelspace O

mpls labelspace set dev eth2 labelspace O

mpls ilm add label gen 3000 labelspace O

var2=‘mpls nhlfe add key O instructions push gen 3001 nexthop
ethO ipv4 10.0.4.2 |grep key | cut -c 17-26°

mpls xc add ilm_label gen 3000 ilm_labelspace O nhlfe_key
$var2

mpls labelspace set dev ethO labelspace O
mpls ilm add label gen 4000 labelspace O
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Listing A.17: R2 Failover (Cisco MPLS)

#!/bin/bash

if
if
if
if
if
if

config eth4 down
config ethb5 down
config eth6 down

config eth5 10.0.2.2 netmask 255.255.255.0 up
config eth6 172.16.10.2 netmask 255.255.255.0 up
config eth4 10.0.4.2 netmask 255.255.255.0 up

echo "1" >/proc/sys/net/ipv4/ip_forward
echo 0 > /proc/sys/net/ipv4/conf/all/rp_filter

ip

route del 172.16.20.0/24 via 10.0.2.3

var_default=‘mpls nhlfe add key O instructions push gen 4000

ip

nexthop eth4 ipv4 10.0.4.4| grep key |lcut -c 17-26°¢
route add 172.16.20.0/24 via 10.0.4.4 mpls $var_default

var_backup=‘mpls nhlfe add key O instructions push gen 1000

mp
mp

mp
mp

de

nexthop eth5 ipv4 10.0.2.3| grep key |lcut -c 17-26°¢

ls labelspace set dev eth5 labelspace O
ls ilm add label gen 2001 labelspace O

ls labelspace set dev eth4 labelspace O
ls ilm add label gen 3000 labelspace O

fault_route=1

echo "using default route"
while true

do

sleep 1
state=‘ethtool eth4 | grep "Link detected" | grep yes°
if [ -z "$state" ]
then
if [ $default_route -eq 1 ]
then
echo "using backup route"
default_route=0
ip route del 172.16.20.0/24
ip route add 172.16.20.0/24 via 10.0.2.3 mpls
$var_backup
fi
else
if [ $default_route -eq 0 ]
then

echo "using default route"
default_route=1
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ip route del 172.16.20.0/24
ip route add 172.16.20.0/24 via 10.0.4.4 mpls
$var_default
fi
fi
done

Listing A.18: R4 Failover (MPLS for Linux)

enable

conf t

mpls label range 10001 1048575 static 16 10000
end

conf t

mpls ip

interface FastEthernet0/0

ip address 10.0.6.4 255.255.255.0 secondary
ip address 172.16.20.4 255.255.255.0

mpls ip

no shut

end

conf t
interface FastEthernetO/1
ip address 10.0.4.4 255.255.255.0

mpls ip
no shut
end

conf t
ip route 172.16.10.0 255.255.255.0 10.0.4.2
ip route 172.16.10.0 255.255.255.0 10.0.6.3 20

mpls static binding ipv4 172.16.10.0 255.255.255.0 output

10.0.4.2 3000

mpls static binding ipv4 172.16.10.0 255.255.255.0 output

10.0.6.3 2000

mpls static crossconnect 1001 FastEthernet0/0 172.16.20.20

implicit -null

mpls static crossconnect 4000 FastEthernet0/0 172.16.20.20

implicit -null
end
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